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Monografia porusza zlozona problematyke dotyczaca wplywu
techniki na bezpieczenstwo panstwa. Wspotczesne panstwo jest narazone
na wiele zagrozen, stad jego ochrona jest szczegdlnie wazna nie tylko dla
spoteczenstwa, ktore znajduje si¢ na terenie panstwa, ale rowniez instytucji
panstwowych.

Technika, a zwlaszcza czwarta rewolucja przemystowa oddziatuje
na gospodarke, ale tez w istocie na spoteczenstwo determinujgc poziom
bezpieczenstwa panstwa.
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Wstep

Miedzy transformacjami technologicznymi a towarzyszacymi im
przemianami spoteczno-politycznymi istnieja skomplikowane sieci
wzajemnych zalezno$ci i oddziatywan, ktérych zlozono$¢ — pomimo
upowszechnienia komputer6w i nowoczesnych systemoéw wspomagania
proces6w naukowego poznania — stanowi wcigz powazne wyzwanie dla
nauki. Gwaltowny rozw6j naukowo-techniczny wptywa nie tylko na
przemyst, ekonomi¢, medycyne czy inne obszary bezposrednio
korzystajace z techniki, ale rowniez ksztaltuje krajobraz bezpieczenstwa
panstwa, tworzgc nowe zagrozenia cybernetyczne i wyzwania dla obrony
narodowej [N111, N112]'. Zmiany te s3 widoczne i opisywane naukowo
zardbwno kolektywnie — z perspektywy bezpieczenstwa panstwa — jak
i dystrybutywnie — z punktu widzenia poszczegélnych sektoréw
infrastruktury krytycznej i systemow obronnych [N113].

Wplyw ten jest widoczny rowniez w przeciwnym kierunku. Rozwoj
okreslonych galezi techniki i technologii jest nie tylko odpowiedzia na
ludzkie potrzeby zmieniajace si¢ w czasie i przestrzeni, oraz nie tylko
efektem wiedzy, inteligencji, kreatywnosci i przedsi¢biorczosci okreslonej
spolecznosci, ale takze jest na rozne sposoby ukierunkowywany nie tylko
przez biznes, ale tez przez programy rzadowe — czy to poprzez alokacje
srodkow finansowych, czy to przez inne bodzce, takie jak zwolnienia i ulgi
podatkowe, czy regulacje prawne faworyzujace pewne rozwiazania
techniczne czy galezie przemystu, a ograniczajace czy wrecz zakazujace
innych. Przyktadowo stosowane sg ulgi podatkowe dla przedsigbiorstw
cyberbezpieczenstwa, czy regulacje prawne faworyzujace pewne
rozwigzania techniczne w zakresie ochrony infrastruktury krytycznej
[N114, N115]. Przestanka entymematyczng tych programow politycznych
jest przekonanie, ze zmiany techniczne przynosza korzystne zmiany
kulturowe, spoteczne i polityczne, a wigcej jeszcze bardziej inteligentnej
techniki przynosza korzystne zmiany w zakresie ochrony panstwa przed
wspotczesnymi zagrozeniami [N116, N117].

Koto — a wlasciwie spirala — wzajemnych sprzezen i1 zaleznosci si¢
zamyka, powodujac akceleracj¢ zmian. Dodatkowo pewne grupy

! Przypisy zrodtowe sporzadzono w notacji harwardzkiej (nawiasowej), przy czym
przypisy odnoszace si¢ do netografii oznaczono symbolami N1, N2, ... Nx, gdzie litera
N oznacza pozycj¢ w netografii, a cyfra 1, 2, ..., X oznacza numer pozycji w spisie.



artefaktow technicznych w sposob szczegodlny oddziatuja w potaczeniu
z niektérymi zmianami dokonujacymi si¢ w sferze zycia zbiorowego, czy
w sferze bezpieczenstwa narodowego, oraz ze zmianami w sposobach
organizacji obrony cyberprzestrzeni [N118]. W efekcie skomplikowanych
zwrotnych sprzg¢zen i synergii propagacja tych grup artefaktéw dodatkowo
przyspiesza i wzmacnia te zmiany oraz popycha je w kierunku okreslonych
typéw organizacji bezpieczenstwa cybernetycznego i strategii obronnych
panstwa [N9] oraz konkretnych typow organizacji spotecznej i polityczne;.

Przyspieszenie zmian technicznych — niezwykle brzemienne
w skutkach dla zycia jednostki oraz zycia spotecznego — mozna szczegolnie
dobrze obserwowac¢ w kontekscie tworzenia i popularyzowania rozwigzan
i narzedzi specyficznych dla Czwartej Rewolucji Przemystowej. Zjawisko
to jest szczegodlnie dobrze widoczne, z jednej strony ze wzgledu na nieznane
dotad tempo zmian technicznych, z drugiej zas ze wzgledu na zasigg
oddziatywania tych wieloptaszczyznowych przeksztalcen. Zmiany
dokonujace si¢ obecnie pod znakiem ,,czwartej rewolucji przemystowe;j”
oddziatuja bowiem w sposob bezprecedensowy na cato$¢ spoleczenstwa,
z jednej strony umozliwiajac nowe — nieznane i niedostepne dotad — typy
dzialania, a z drugiej gleboko przeksztatcajg relacje i interakcje
miedzyludzkie, a co za tym idzie posrednio réwniez sposob ksztaltowania
si¢ indywidualnej podmiotowosci i sposob postrzegania siebie przez
poszczegdlnych ludzi. Pod wpltywem nowych zjawisk i proceséw dochodzi
réwniez do zmiany paradygmatu uczestnictwa w zyciu spolecznym oraz
rozumienia roli jednostki w spoleczenstwie, co wpltywa z kolei na
rozumienie osobistej roli jako obywatela. Z drugiej strony transformacji
ulegaja rowniez wzajemne relacje i interakcje miedzy instytucjami — np.
organami panstwa — a obywatelami. Relacje bezposrednie ewoluuja
zardwno za sprawa zmian w sposobach funkcjonowania administracji
publicznej pod wplywem postepujacej cyfryzacji i wirtualizacji (tzw.
e-administracja), ale tez pod wptywem znacznie zwickszonych mozliwosci
dostepu do informacji o obywatelu, co utatwia nie tylko wglad w jego zycie
prywatne i zawodowe, ale takze kontrolowanie go i manipulowanie nim na
rozne sposoby, co grozi powaznymi konsekwencjami dla istniejacego tadu
politycznego. ,,Czwarta rewolucja przemystowa” przynosi bowiem
nieznane dotad mozliwosci dyskretnego zbierania informacji, ich
analitycznej obrobki i spozytkowywania do celow, ktéore godza
w tradycyjne systemy warto$ci’ przyjete w cywilizacji zachodnie;.

2 Jak personalizm zawierajagcy prawo do poszanowania godno$ci, ktorej manifestacja
z kolei jest prawo do prywatnosci.



To przyspieszenie zmian technicznych — niezwykle brzemienne
w skutkach dla bezpieczenstwa panstwa — mozna szczegélnie dobrze
obserwowa¢ w konteks$cie tworzenia i popularyzowania rozwigzan
i narzedzi specyficznych dla czwartej rewolucji przemystowej. Zjawisko to
jest szczegolnie dobrze widoczne z jednej strony ze wzgledu na nieznane
dotad tempo rozwoju zagrozen cybernetycznych, z drugiej za$ ze wzgledu
na zasigg oddziatywania tych wieloptaszczyznowych przeksztalcen na
infrastrukture krytyczng panstwa. Zmiany dokonujgce si¢ obecnie pod
znakiem ,,czwartej rewolucji przemystowej” oddziatujg bowiem w sposéb
bezprecedensowy na catos¢ systemu bezpieczenstwa narodowego, z jedne;j
strony umozliwiajac nowe — nieznane i niedostepne dotad — typy atakow
cybernetycznych, a z drugiej gleboko przeksztalcaja relacje migdzy
instytucjami bezpieczenstwa a obywatelami, co wplywa na sposob
zapewniania ochrony cyberprzestrzeni.

Pod wplywem nowych zjawisk i procesow technologicznych
dochodzi rowniez do zmiany paradygmatu zarzadzania bezpieczenstwem
cybernetycznym oraz rozumienia roli poszczegdlnych podmiotow
w systemie obrony panstwa, co wplywa z kolei na rozumienie
odpowiedzialno$ci za cyberbezpieczenstwo. Z drugiej strony transformacji
ulegaja réwniez wzajemne relacje i interakcje migdzy instytucjami
bezpieczenstwa — np. stuzbami specjalnymi, wojskiem cybernetycznym —
a obywatelami i1 przedsicbiorstwami. Relacje te ewoluujg zaréwno za
sprawg zmian w sposobach funkcjonowania administracji publicznej pod
wpltywem postepujacej cyfryzacji systemow bezpieczenstwa (tzw.
e-bezpieczenstwo), ale tez pod wplywem znacznie zwigkszonych
mozliwosci dostepu do informacji o potencjalnych zagrozeniach, co utatwia
nie tylko monitoring cyberprzestrzeni, ale takze kontrolowanie
i manipulowanie zagrozeniami na rézne sposoby [N120, N121]. Rozwdj
sztucznej inteligencji, systemow biometrycznych i masowej inwigilacji
cyfrowej moze prowadzi¢ do powstania ,,cyfrowego autorytaryzmu”, gdzie
technologie shuzace obronie panstwa sa jednoczesnie wykorzystywane do
kontroli spotecznej [N124, N125].

Wspieranie rozwoju okre$lonych gatezi rozwoju technicznego,
majacego nadawac postgpowi spoteczno-politycznemu okreslony kierunek
i tempo, przybiera wigc przede wszystkim forme programoéw i regulacji
prawnych. Jednym z bardziej interesujacych rozwiagzan politycznych jest
niemiecki Industrie 4.0°. Jest wazny, ze wzgledu na rozmach, przyczyne

3 Analiza definicji zostanie przedstawiona w rozdziale po$wieconym rozwazaniom
terminologicznym.



powstania i zalozenia stojace u jego podstaw, ale tez dlatego, ze bywa
utozsamiany z czwartg rewolucja przemyslowa, co poniekad zaciera jego
doniostos¢. Politycznie generowanych czy promowanych programow
wsparcia, okreslonych narzedzi technicznych, jest duzo wigcej. Warto tu
wspomnie¢ o grupie programoéw bezposrednich, takich jak inteligentne
specjalizacje, ale tez posrednio wymagajacych okreslonych artefaktow
technicznych, takich jak spoteczenstwo wiedzy. Wspdlnym zatozeniem
tych programow jest to, ze rozwdj naukowo-techniczny i jego odpowiednio
wysoki stopien saturacji w spoteczenstwie wywota w nim postep i rozwoj.
W przeciwienstwie do zmiany, postep i rozwodj sa ukierunkowane.
W przypadku postgpu zmiana dokonuje si¢ od stanu wstecznego do
postepowego, natomiast w przypadku rozwoju od mniej do bardziej danego
poziomu. Aby mozna byto okresli¢ stopien zaawansowania postepu czy
rozwoju, konieczna jest znajomos$¢ ich punktu wyjécia 1 punktu
docelowego. Niestety w przeciwienstwie do zalozonych rezultatow
technicznych, rezultaty spoteczne sa rzadziej definiowane. Jeszcze bardziej
sporadycznie okre$lane bywaja explicite punkty doj$cia, w tym ideaty,
wyznaczajace droge rozwoju politycznego i spotecznego. Najrzadsze sa
natomiast uzasadnienia wyboru punktow dojscia, czyli odpowiedzi na
pytania, dlaczego wybrano akurat cele takie, a nie inne.

Jesli chodzi o konkretne przyktady wspierania, w przypadku
bezpieczenstwa panstwa, to trudno nie wspomnie¢ o cyberbezpieczenstwie,
majacym nadawacé strategiom bezpieczenstwa narodowego okreslony
kierunek i tempo, ktére przybiera przede wszystkim forme¢ programow
i regulacji prawnych. Industrie 4.0, ktéory cho¢ koncentruje si¢ na
przemysle, ma znaczace implikacje dla bezpieczenstwa cybernetycznego.
Jest istotny z uwagi na swoja skale, okoliczno$ci powstania oraz
fundamentalne zatozenia, ktére go ksztattuja, ale tez dlatego, ze wprowadza
nowe wyzwania dla ochrony infrastruktury krytycznej [N126, N127].
Politycznie generowanych czy promowanych programéw wsparcia
okreslonych narzedzi technicznych w zakresie cyberbezpieczenstwa jest
znacznie wiecej. Warto tu wspomnie¢ o polskim Krajowym Systemie
Cyberbezpieczenstwa, ale tez o programach mi¢dzynarodowych takich jak
inicjatywy NATO dotyczace cyberobrony. Wspolnym zalozeniem tych
programdéw jest to, ze rozwoj technologii cyberbezpieczenstwa i jego
odpowiednio wysoki stopien saturacji w systemach obronnych panstwa
wywola wzrost poziomu bezpieczenstwa narodowego.

W  przeciwienstwie do tradycyjnych zagrozen militarnych,
zagrozenia cybernetyczne charakteryzuja si¢ specyficznymi cechami, ktore
wymagaja nowego podejscia do bezpieczenstwa panstwa [N128]. Po



pierwsze, sg one trudne do lokalizacji geograficznej i atrybucji — atakujacy
moze dziata¢ z dowolnego miejsca na Swiecie, ukrywajac swoja tozsamos¢
za pomocg zaawansowanych technik maskowania [N129]. Po drugie,
koszty przeprowadzenia cyberatakow sa relatywnie niskie w poréwnaniu
do konwencjonalnych operacji militarnych, co czyni je atrakcyjnymi dla
panstw o ograniczonych zasobach oraz aktorow niepanstwowych [N130].
Szczegblnym zagrozeniem dla bezpieczenstwa panstwa sa
cyberataki na infrastrukture krytyczna. Jak pokazuja przyktady takich
incydentéw, jak atak Stuxnet na iranskie instalacje nuklearne (2010),
cyberataki na ukrainska sie¢ energetyczna (2015), ransomware WannaCry
(2017), czy atak na Colonial Pipeline (2021), wspodtczesne zagrozenia
cybernetyczne moga mie¢ bezposredni wplyw na funkcjonowanie
kluczowych systemow panstwowych. Te ataki udowadniaja, ze
cyberprzestrzen stata si¢ nowym polem walki, gdzie konflikty miedzy
panstwami moga toczy¢ si¢ bez uzycia konwencjonalnej sity militarne;.
Infrastruktura krytyczna obejmuje systemy zaopatrzenia w energi¢ i paliwa,
tacznosci 1 sieci teleinformatycznych, bankowe i finansowe, zaopatrzenia
w zywnos¢ 1 wodg, ochrony zdrowia, transportu oraz ratownictwa. W erze
czwartej rewolucji przemystowej systemy te stajg si¢ coraz bardziej
zintegrowane i wzajemnie zalezne, co oznacza, ze atak na jeden element
moze spowodowac efekt kaskadowy w calej sieci. Internet rzeczy (IoT),
sztuczna inteligencja i systemy autonomiczne, bedgce fundamentem
Przemystu 4.0, wprowadzaja nowe punkty podatnosci, ktére moga byc¢
wykorzystane przez cyberterrorystow i wrogich aktorow panstwowych.
Czwarta rewolucja przemystowa przynosi réwniez nowe formy zagrozen
w postaci wojny hybrydowej, ktora taczy tradycyjne i nickonwencjonalne
metody prowadzenia konfliktow. Dezinformacja 1 propaganda
rozpowszechniane za pomoca platform cyfrowych, algorytmow sztucznej
inteligencji i botow staja si¢ kluczowymi narzedziami wptywania na opini¢
publiczng 1 destabilizacji panstw demokratycznych [N131, N132].
Rosyjskie operacje dezinformacyjne przeciwko Ukrainie i krajom NATO,
chinskie kampanie wptywu oraz dziatania innych aktorow panstwowych
pokazuja, jak technologie cyfrowe moga by¢ wykorzystywane do
podwazania spdjnosci spotecznej i zaufania do instytucji demokratycznych
[N133]. Wspdlczesne kampanie dezinformacyjne  wykorzystuja
zaawansowane technologie, w tym sztuczng inteligencj¢ do generowania
falszywych tresci (deepfakes), algorytmy uczenia maszynowego do
personalizacji przekazéw oraz platformy spotecznosciowe do ich masowe;j
dystrybucji. Te narzedzia pozwalaja na prowadzenie operacji wptywu na
niespotykang dotad skale i z precyzja, ktora moze destabilizowa¢ nie tylko



opini¢ publiczng, ale takze procesy decyzyjne na najwyzszych szczeblach
wladzy.

Rozwé] czwartej rewolucji przemystowej podnosi réwniez
fundamentalne pytania o suwerenno$¢ cyfrowa panstw. Rosnaca zalezno$¢
od zagranicznych dostawcow technologii, platform cyfrowych i ustug
chmurowych moze ogranicza¢ zdolno$¢ panstw do samostanowienia
w kluczowych obszarach bezpieczenstwa narodowego. Przyktady takich
zaleznosci obejmujg dominacj¢ amerykanskich platform technologicznych
w Europie, kontrole Chin nad tafcuchami dostaw elektroniki, czy
monopolizacj¢ przez nieliczne firmy kluczowych technologii takich jak
procesory czy oprogramowanie systemowe. Systemy spotecznego
kredytowania, rozwijane szczegdlnie w Chinach, pokazuja, jak technologie
czwartej rewolucji przemystowej moga by¢ wykorzystywane do tworzenia
nowych form kontroli spolecznej. Polaczenie masowej inwigilacji
cyfrowej, analizy big data, sztucznej inteligencji i wszechobecnych
czujnikéw loT, umozliwia panstwom monitorowanie i ocenianie zachowan
obywateli na niespotykang dotad skale. Takie systemy, cho¢ moga
zwigksza¢ bezpieczenstwo publiczne, jednoczes$nie stwarzaja ryzyko
naduzy¢ i ograniczania swobdd obywatelskich.

Na horyzoncie pojawia si¢ rdéwniez zagrozenie zwigzane
z rozwojem komputeréw kwantowych. Systemy kwantowe moga
w przysztosci zlamaé wspotczesne standardy kryptograficzne, ktore
obecnie zabezpieczaja komunikacje¢ cyfrowa, transakcje finansowe
i systemy rzadowe. Cho¢ pelnoprawne komputery kwantowe zdolne do
zlamania szyfrowania RSA czy ECC sa wcigz w fazie rozwoju, ich
pojawienie si¢ moze zrewolucjonizowac krajobraz cyberbezpieczenstwa.
Panstwa 1 organizacje muszg juz teraz przygotowywac si¢ na er¢ post-
kwantowa poprzez rozwoj algorytmow odpornych na ataki kwantowe.

Mozna mnozy¢ przykltady wplywu czwartej rewolucji
przemystowej zarowno na bezpieczenstwo panstwa, jak i na obywateli,
ktorzy to panstwo tworza. Udowadnianie, ze taki wpltyw istnieje nie jest
celem niniejszej pracy, jego istnienie traktuje si¢ jako oczywiste. Natomiast
poznawczo interesujgco sg z jednej strony zatozenia dziatan majacych na
celu ,,okietzna¢” technik¢ 4RP, z drugiej zidentyfikowac niecoczywiste
aspekty relacji miedzy 4RP, spoteczenstwem, polityka i bezpieczenstwem
panstwa. Programy polityczne czy regulacje prawne maja co prawda jakie$
ostateczne dobro na mysli, ale ich zatozenia co do tego kim jest cztowiek
i jak to dobro ma wyglada¢ nie sa podane. Niewystarczajaca jest tez
identyfikacja skutkow ubocznych realizacji celow spotecznych,
politycznych i bezpieczenstwa przy zrealizowaniu technicznych celow.



Przyczyny takiego stanu rzeczy sg trudne do jednoznacznego
okreslenia i pozostaja w obszarze spekulacji. Niemniej warto przytoczy¢
kilka mozliwych. Pierwsza grupa dotyczy trudnosci definicyjnych. Osoby
decyzyjne, chociazby z obszaru polityki, postuguja si¢ terminami, ktorych
albo w ogole nie objasniaja, albo tylko pobieznie. ,,Bardziej
demokratyczny” czy ,,partycypacyjny” moze mie¢ odmienne znaczenia
w zaleznosci od przyjetego rozumienia demokracji i partycypacji. Druga
grupa trudnosci dotyczy filozoficznego ,,0ta 7i?” (,,dlaczego?”) — a tutaj
»dlaczego” taki lub inny skutek uwazamy za pozadany. Kolejna przyczyna
jest natury praktycznej. Zadawanie pytan o zasadnos$¢ kierunku wybranej
ciezki technicznej wywotuje obawe przed pozostaniem w tyle. Gdy
bedziemy debatowaé nad technikg, inni nas wyprzedza, rozwijajac ja
i wdrazajac, na przyktad Chiny. Wreszcie rozwazania dotyczace wptywu
techniki na spoleczenstwo 1 polityke wymagaja podejscia multi-
i transdyscyplinarnego, a relewantne obszary wiedzy leza po przeciwnej
stronie kota kompetencyjnego, gdzie mamy do czynienia z naukami
technicznymi 1 inzynieryjnymi oraz spotecznymi. Utrudnia to z jednej
strony kolektywng percepcje zlozonosci tematyki — w szczegdlnosci
percepcje wzajemnych zalezno$ci — z drugiej za$ stwarza barierg
komunikacyjna w  dyskusjach wynikajaca z postugiwania si¢
specjalistycznym zargonem, np. techniczng terminologia. To za$§ skutkuje
fragmentaryzacja obszaru badan wynikajacg réwniez z ogolnej tendencji do
elementaryzacji i coraz bardziej szczegdtowych analiz, jaka panuje obecnie
w nauce. Skuteczne poznawcze — a posrednio roéwniez praktyczno-
operacyjne — zapanowanie nad ztozonoscig wspolczesnych zjawisk
wymaga tymczasem wielodziedzinowych syntez i w przypadku
problematyki rozpatrywanej w niniejszym opracowaniu, taka synteza
wydaje si¢ by¢ konieczna dla jej adekwatnego ujecia, wyznacza kierunek
analizy i uzasadnia jej rationale.

Systematyczne obserwacje zjawisk spotecznych, politycznych
i zwigzanych z bezpieczenstwem panstwowym towarzyszacych czwartej
rewolucji przemyslowej oraz naukowe rozwazania dotyczace interakcji
miedzy sktadajacymi si¢ na nig transformacjami technologicznymi
a strukturalno-funkcjonalnymi przeksztatlceniami w spoteczenstwie,
podejmowano dotad na gruncie nauk spotecznych przede wszystkim przy
okazji szerzej zakrojonych studiow nad przebiegiem, uwarunkowaniami
i konsekwencjami samej rewolucji przemystowej, czy tez w kontekscie
formulowania strategii politycznych, wykorzystujacych jej techniczne
rozwigzania. Jednakze te najpopularniejsze — jak np. WEF — bardziej niz do
trzezwych, realistycznych analiz upodobniajg si¢ do idyllicznych wizji
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swietlanej przysztosci dzigki zastepowaniu czlowieka autonomicznymi
systemami bazujacymi na inteligentnych komponentach technicznych.
Dotyczy to zarowno publikacji ogolnoswiatowych [N1], jak i rzadowych
w Polsce [N2], oraz seminariéw i konferencji [N3]. Te, ktore sygnalizuja
problemy i wyzwania, maja forme¢ raczej krotkich artykutow [N4].
W Polsce réwniez mnozag si¢ w ostatnim czasie publikacje dotyczace
czwartej rewolucji przemystowej. W przewazajacej czesci sa to jednak
wydawnictwa zbiorowe — np. [V rewolucja przemystowa. Mity,
paradygmaty, i zastosowania [Wojciechowski et al. 2020] czy Przemyst 4.0
w organizacjach. Wyzwania i szanse dla mikro, malych i srednich
przedsigbiorstw [Michna et al. 2020] — ktére nie zawieraja cato$ciowej,
jednolitej, wewnetrznie spojnej koncepcji rozpatrywanych zmian, lecz
bedace zbiorem artykutdéw traktujacych poszczegdlne, czesto niepowigzane
ze sobg zagadnienia w sposob izolowany, fragmentaryczny lub wycinkowy
z réznych specyficznych dyscyplinowych punktow widzenia. Pomimo
niewatpliwej wartoSci merytorycznej takich publikacji wcigz brakuje
w polskiej literaturze catoSciowych monograficznych opracowan
traktujacych tematyke w sposéb syntetyczny i kompleksowy. Stad
zaistniata potrzeba stworzenia tekstu, ktory powigzalby ze sobg rézne
aspekty zagadnienia — zardwno stricte z obszardw nauk o bezpieczenstwie,
ich szersze spoteczne tlo i konteksty, jak i zagadnienia techniczne. To
wlasnie strona techniczna oraz zawarte w niej szczegotowe opisy stanowic
mialy przyklad prowadzenia analiz relacji 4RP*-polityka-spoleczenstwo-
bezpieczenstwo z uwzglednieniem wiedzy z zakresu informatyki czy
ekonomii. Takie interdyscyplinarne podejécie pozwala m.in. na wydobycie
na $wiatto dzienne skomplikowanych splotow uwarunkowan i wzajemnych
migdzysektorowych i migdzygateziowych powigzan badanych zjawisk oraz
skutkow ubocznych czy dtugoterminowych wynikajacych z zastosowania
proponowanych rozwiazan technicznych — a wigc aspektow, ktore tatwo
straci¢ z pola widzenia przy podejs$ciu tradycyjnym, opartym na waskim
rozumieniu w ramach jednej dyscypliny naukowej. Natomiast brak
uwzglednienia réwniez takich skutkdow powoduje wprowadzanie
1 propagowanie programow politycznych na podstawie niepelnego,
fragmentarycznego ogladu rzeczywistosci. W tym celu opracowanie
konfrontuje Czytelnika z zagadnieniami wyselekcjonowanymi z ,,czwartej
rewolucji przemystowej” wraz z technicznym wyja$nieniem, na czym
rozpatrywane rozwigzania polegaja i czym skutkuja, tak aby wskaza¢ na

4 4RP — czwarta rewolucja przemystowa — skrot stosowany w dalszej cze$ci pracy.

11



konkretnych przyktadach nieoczywiste aspekty programow i zacheci¢ do
podobnych, samodzielnych analiz.

Niniejsze dzietlo jest zatem proba odpowiedzi na spoteczne
zapotrzebowanie na synteze opisujaca i wyjasniajagca wzajemne relacje
i oddziatywania miedzy ,,czwarta rewolucja przemystowa” — a doktadniej
jej nosnikami i narzedziami — oraz procesami spotecznymi, politycznymi
1 zwigzanymi z bezpieczenstwem panstwowym towarzyszacymi jej,
warunkujagcymi jg oraz bedacymi jej nastepstwem. W dociekaniach
uwzgledniono nie tylko procesy stricte bezpieczenstwa panstwowego, ale
takze szersza perspektywe zjawisk spotecznych determinujacych te
procesy, poniewaz wplywy techniczne wywolujg stymulujace sie
wzajemnie zmiany w obydwu obszarach. Pominigcie oddzialtywan
i wplywow w obszarze procesow spolecznych — czy tez nawet w sferach
osobistych — skutkowatoby bowiem utrata z pola widzenia istotnych
zalezno$ci rzucajacych §wiatto na badane zjawiska. Dodatkowo wskazanie,
gdzie konczy si¢ wplyw spoteczny, a gdzie zaczyna polityczny
1 bezpieczenstwa panstwowego — 1 odwrotnie — jest trudne, zwlaszcza
w tym konkretnym przypadku.

Przesunigcie dotychczasowych granic wiedzy o osobliwo$ci
i zlozono$ci tych wzajemnych oddziatywan, migdzy technologicznymi
innowacjami a procesami, ktore skutkuja rewolucyjnymi zmianami
cywilizacyjnymi, wymagato udzielenia odpowiedzi na generalne pytanie
o naturg, charakter relacji migdzy 4 RP a spoleczenstwem i polityka
w wymiarze ich wplywu na bezpieczenstwo panstwowe. Uzyskanie pelnej
odpowiedzi na to gtowne, przewodnie pytanie badawcze (Q1), wymagato
udzielenia odpowiedzi na pytania dodatkowe o charakterze bardziej
szczegblowym:

(Q2) czy terminologia, ktora postuguja si¢ interesariusze
zagadnienia 4RP a spoteczenstwo, polityka i bezpieczenstwo panstwowe,
stanowi wystarczajagco bogaty, precyzyjny 1 jednoznaczny aparat
pojeciowy, umozliwiajacy klarowne definiowanie probleméw i ich
teoretycznie  ugruntowane oraz  metodologicznie  zreflektowane
rozwigzywanie?

(Q3) jaka jest historyczna zalezno$¢ miedzy rewolucjami
przemystowymi a spoleczenstwem, polityka i bezpieczenstwem panstwa
oraz czy 4RP wyrdznia si¢ w tym wzgledzie na tle poprzednich rewolucji?

(Q4) jakie procesy, narzgdzia lub dzialania spoteczne, polityczne,
zwigzane z bezpieczenstwem panstwa i w jaki sposéb wptywajg na kierunek
i tempo rozwoju 4RP, jakie skutki oddziatywania takie powoduja oraz jaka
jest relacja odwrotna?
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Na podstawie wlasnych obserwacji, wywiaddéw z ekspertami oraz
analiz literaturowych — obejmujacych zaréwno rezultaty dotychczasowych
badan nad 4RP, jak i opracowan poswigconych poprzednim rewolucjom
przemystowym, a takze wzajemnym oddzialtywaniom = zmian
technologicznych i transformacji spoteczno-politycznych prébowano
w toku badan i analiz podda¢ weryfikacji nastepujace hipotezy badawcze:

(H1, hipoteza gtowna): Istnieje wieloptaszczyznowa relacja miedzy
4RP a spoteczenstwem, polityka i bezpieczenstwem panstwowym, a relacja
ta przebiega w obu kierunkach w formie skomplikowanych petli sprzezen.

(H2): Terminologia uzywana w badaniach, dyskursach i dziataniach
politycznych nie spelnia wymagan precyzji gwarantujacych klarowne
ujecie problemow 1 umozliwiajacych ich teoretycznie ugruntowane
i metodologicznie zreflektowane rozwigzywanie w drodze konsensusu.
Panuje duza wieloznaczno$¢ i dowolno$¢ w rozumieniu kluczowych
terminoéw, ktorych znaczenia sg przyjmowane w sposéb intuicyjny, bez
odpowiedniego wyeksplikowania, co grozi chaosem pojeciowym,
brzemiennymi w skutkach nieporozumieniami, a nawet ideologizacjg
pewnych tresci przekazu.

(H3): Miedzy 4RP a poprzednimi rewolucjami przemystowymi
istnieja istotne strukturalne i funkcjonalne réznice na plaszczyznie
wzajemnych relacji i oddziatywan miedzy czynnikami technicznymi
a czynnikami spoteczno-politycznymi i zwigzanymi z bezpieczenstwem
panstwowym i te osobliwosci 4RP zastuguja na wnikliwe, szczegotowe
zbadanie nie tylko ze wzgledow poznawczych, ale rowniez ze wzgledow
praktycznych.

(H4) Cztery filary relacji  4RP-spoleczenstwo-polityka-
bezpieczenstwo panstwowe wplywaja na siebie wzajemnie, a relacja bazuje
na skomplikowanych petlach sprzezen, z ktérych cze$s¢ ma charakter
sprzezen zwrotnych, co oznacza zdolno$¢ do powstawania efektow
rezonacyjnych i samowzmacniajacych sie.

Podjecie i1 teoretyczno-analityczna obrobka tak skomplikowanej
materii, umozliwiajaca weryfikacje powyzszych hipotez, nie bylyby
mozliwe bez podbudowy w postaci obszernych studiow literaturowych,
obejmujacych zaréwno specjalistyczne opracowania polskojezyczne
z obszaru nauk spotecznych, jak i obcojgzyczne materialy i opracowania
aktualnych zagadnien technicznych zwigzanych z rozwojem szeroko
rozumianych technologii teleinformatycznych. Sposrod dostgpnej krajowe;j
literatury politologicznej na szczegblng uwage zastuguja prace
znamienitych  autoréw, ktérzy analizowali najnowsze trendy
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w zachowaniach obywateli, zwtaszcza w kontekscie zjawisk pojawiajacych
si¢ na skutek przemian kulturowych, cywilizacyjnych oraz technicznych.
Przygotowanie niniejszego opracowania poprzedzal dlugotrwaty
proces badawczy, polegajacy nie tylko na analizie i krytyce dostgpnego
piSmiennictwa oraz analizie dokumentéw, ale takze na obserwacji
uczestniczacej 1 uczeniu sie poprzez dziatanie, do czego okazje stwarzato
uczestnictwo autora w programach tworzenia $rodowiska egzystowania
w  charakterze eksperta oraz ~mozliwo§¢ odbywania rozméw
z interesariuszami 1 innymi ekspertami, jak roéwniez praktyczne
doswiadczenia przedsigbiorcy z branzy IT, czyli jednej z kluczowych
z punktu widzenia czwartej rewolucji przemystowej. Uczestniczac w roli
eksperta w programie Scale Up Interreg, majagcym wzmocni¢ i uczynic¢
bardziej konkurencyjnymi mate i $rednie przedsigbiorstwa, autor niniejszej
dysertacji zetknat si¢ z politycznymi programami faworyzujacymi niektore
branze i przedsigbiorstwa kosztem innych. Nieformalne pytania skierowane
do o0so6b decyzyjnych nie pozwolily ujawni¢ pelnych zatozen juz na
poziomie ustalen terminologicznych, nie moéwiac o zatozeniach
i konsekwencjach etycznych czy spotecznych. Stad koniecznos¢ wyboru
punktu wyj$cia innego niz pierwotnie zatozony i potrzeba przeprowadzenia
w pierwszej kolejnosci analiz termindéw przewijajacych si¢ w dyskusjach
migdzypanstwowych ekspertéw, a dopiero na tej podstawie dokonano
rekonstrukcji zatozen i presupozycji, na ktérych ufundowano omawiane
wizje, koncepcje i strategie, a takze podjeto probe predykcji nieoczywistych
skutkow ich wdrozenia. Dziatania te ukazaly tez konieczno$¢ selekcji
aspektéw podejmowanych analiz, poniewaz zagadnienie jest bardzo
rozlegte zewnetrznie, w odniesieniu do otoczenia czwartej rewolucji
przemystowej, ale tez ztozone wewngtrznie przez wzglad na wielo$¢ grup
artefaktow ,,czwartej rewolucji przemystowej” oraz ich spotecznych,
politycznych 1 zwigzanych z bezpieczenstwem odniesien. Proba
strukturalnego uporzadkowania zagadnien pokazala, ze trudno jest
oddzieli¢ skutki polityczne od spotecznych, czy traktowaé bezpieczenstwo
panstwowe jako hermetyczna dziedzine nauki czy wiedzy, a zrozumienie
tych pierwszych stalo si¢ kluczem do dalszych rozwazan. Stad gtowna czgsé
opracowania podzielono na dwie sekcje poswigcone spolecznym
i politycznym  wplywom ,czwartej rewolucji  przemystowe;j”
i oddziatywania, ktore staly si¢ podstawa do rozwazan nad
bezpieczenstwem panstwowym. Cze$¢ poswiecona analizom spotecznym
ma charakter bardziej ogoélny i ogniskuje si¢ na zatozeniach stojacych
u podstaw procesow tworzenia spoteczenstw, ich faktycznej realizacji,
trudnosciach implementacyjnych i niezamierzonych skutkach.
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Druga czeg$¢ zawiera rozwazania ogolne, ale bierze pod lupe rowniez
konkretne przypadki techniczne, bo takie rozwazania koniec koncow
spetnig praktyczny cel — pozwolg $wiadomie wybieraé rozwigzania
techniczne tak, by z jednej strony jak najlepiej spetniaty one swoje funkcje,
a z drugiej nie wyrzadzaly szkod ponad spotecznie tolerowane minimum.

Tematyka dzieta i omoOwione powyzej cele przedsiewziecia
badawczego przesadzity o wyborze sposobu postgpowania, doborze metod
i narzedzi. Prezentowane podejscie to podejscie heurystyczne z elementami
prognozowania heurystycznego, szczegodlnie w czgsciach dotyczacych
stopniowego przenoszenia ludzkiej aktywnosci — zarowno jednostkowe;j,
kolektywnej, jak i zbiorowej — z przestrzeni fizycznej do cyberprzestrzeni.
Rozwazania  bazuja  gltéwnie na  eksperymentach  mysSlowych
z wykorzystaniem szacowania skutkow i analizy systemowej. Elementy
metody wskaznikowej i1 analizy pordwnawczej wykorzystano do analizy
wplywu polityki na rozw6j technologiczny z wuzyciem danych
statystycznych odnoszacych si¢ do dostepnosci Internetu w przyktadowych
systemach politycznych. Metodg analogii historycznych positkowano si¢
natomiast przy probach prognozowania wspotczesnych i przysztych
oddzialywan migdzy transformacjami technicznymi a zmianami spoteczno-
politycznymi na podstawie funkcjonalnych podobienstw migdzy
wspolczesnymi artefaktami i rozwigzaniami technicznymi, a artefaktami
1 rozwigzaniami typowymi dla trzeciej rewolucji przemystowe;.

Pytania badawcze i hipotezy przyjete w punkcie wyjscia przesadzily
o strukturze niniejszej dysertacji. Praca =zaczyna si¢ od analiz
terminologicznych i historycznych, ktore dostarczajg podstawy do dalszych
rozwazan. Rozdzial drugi traktuje o istocie bezpieczenstwa panstwa.
Rozdzial trzeci analizuje bezpieczenstwo jednostki i kolektywu w aspekcie
czwartej rewolucji przemyslowej. Rozdzial czwarty rozwazaé¢ bedzie
panstwo w aspekcie ustroju politycznego i jego relacji do czwartej rewolucji
przemystowej. W rozdziale pigtym podjety zostanie temat spowodowanych
przez czwarta rewolucje przemystowa wyzwan dla panstwa w zakresie
zapewniania bezpieczenstwa panstwowego. Taki uktad wynika z tego, ze
po pierwsze zmiany techniczne z czwartej rewolucji przemystowej beda
najczeéciej pierwotnie wywotywa¢ zmiany spoleczne 1 zwigzane
z bezpieczenstwem i odwrotnie. Te zmiany bedg z kolei skutkowac
zmianami politycznymi. Kolejno$¢ uktadu tresci jest wigc uzasadniona
przyczynowo-skutkowo. W rozdziale zostaly przeanalizowane typy
spoleczenstw bazujace na lub zakladajace osiggniecia techniczne. Czgsé
tych osiagni¢¢ technicznych moze siega¢ korzeniami do trzeciej rewolucji
przemystowej, ale nawet w tym przypadku dopiero czwarta rewolucja
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przemystowa uczynila je popularnymi — na przyktad obnizajac ich ceng —
dajac efekt kumulatywny czy kondycjonalny, czy usprawnita na tyle, ze
pozwalajg realnie zrealizowaé zatozenia tych spoteczenstw. Aby
zrozumie¢, jakie cele spoteczne sa elementem wyznaczajacym kierunki
rozwoju bezpieczenstwa panstwowego omowione zostalty przyktadowe
spoleczenstwa jak: informacyjne, wiedzy, sieci, cyfrowe, 4.0/5.0
i postcyfrowe. Ich czescia wspdlng jest z jednej strony wymagana
cyrkulacja informacji, a z drugiej strony platforma sprzgtowo programowa
do jej =zaistnienia, z trzeciej odpowiedniej struktury spotecznych
przyzwyczajen i kompetencji, co jest wspolne z zatozeniami i realizacja
czwartej rewolucji przemystowej. Kolejne elementy rozwazan beda
wymagaly analizy samej czwartej rewolucji przemystowej. Stad zostaty
przeanalizowane jej elementy konstytutywne, takie jak mobilny Internet,
silne 1 tanie czujniki oraz sztuczne i maszynowe uczenie. Ze wzgledu na
niespdjnos¢ co do listy tych elementow wystepujacych w literaturze, zostaty
wybrane te, ktore zostaly zaproponowane przez Klausa Schwaba. Wyboér
autora wynika z jego dorobku oraz wptywu politycznego 1 gospodarczego
przez utworzenie i kierowane przez niego World Economic Forum (WEF).
Poglady tworcy i1 przewodniczacego organizacji wyznaczajacej globalne
trendy rozwoju gospodarczego, politycznego i spolecznego jawa si¢ jako
adekwatne do teoretycznych i praktycznych zalozen i potrzeb pracy.
Dodatkowy podpunkt wskazuje na niewyeksplikowane, ale kluczowe dla
zrozumienia czwartej rewolucji przemystowej i jej wptywu na polityke
i spoleczenstwo, wzorce przemystowe przejete w innych obszarach.
Przyktadem sa metody zarzadzania czy oczekiwania konsumenckie
przechodzace z przemystu do spoteczenstwa. Fragment ten jest przyktadem
tego, jak te Swiaty wzajemne si¢ przenikaja i absorbuja swoje narzedzia,
metody i strukture. Jezeli spoleczenstwo zaczyna dziata¢ jak maszyna, to
by¢ moze bezpieczenstwo panstwowe przeksztalci si¢ w cyfrowe
bezpieczenstwo panstwowe. Rozdzial czwarty jest przedstawieniem
uwarunkowan ustrojowych w aspekcie czwartej rewolucji przemystowe;.
Jest on przedstawieniem zmian politycznych wywotanych przez czwarta
rewolucje przemystows, siggajac jednak poza nig glgbiej historycznie
i zakresowo, by odpowiednio zarysowaé kontekst. Pojawita si¢ odpowiedz
na pytanie o juz istniejace, praktycznie lub teoretycznie, systemy polityczne
odniesione do techniki. To panstwa w takiej a nie innej postaci dotyczy jego
bezpieczenstwo, nie da si¢ chroni¢ czy broni¢ tworu, ktérego istota i cel nie
jest znana. Odniesienia podzielono na te wynikajace z nazewnictwa
i merytoryczne. Odniesienia w nazwie odnosza si¢ do techniki, a nie
czwartej rewolucji przemystowej, gdyz tych drugich nie znaleziono. Stad
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pojawity si¢ technokracja i technopol, ale réwniez rézne formy cyfrowo
zaangazowanej demokracji, jak cyfrowa czy elektroniczna. Nie zabrakto tez
analizy digitalnych wersji administracji. Kolejny podpunkt opisuje
przyktadowe programy polityczne wptywajace, najczeéciej prawnie lub
finansowo, na pewne obszary przemystu i gospodarki, co z kolei ma
wywota¢ zmiany spoteczne i polityczne. Zatozeniem tych dziatan jest to, ze
po realizacji tych programow bedzie lepiej i bezpieczniej, ale analiz
domagato si¢ okreslenie komu bedzie lepiej, a komu bezpieczniej i co to
konkretnie mialoby znaczy¢. Zostaly przytoczone konkretne przyktady.
Kolejno zaprezentowano obszary i narzedzia, przy uzyciu ktorych technika
czwartej rewolucji przemystowej wptywa na dziatania polityczne, czy to
bezposrednio umozliwiajac technicznie glosowanie bezposrednie, czy tez
posrednio przez cyfrowa tozsamos¢, jak i narzedzia nowej ekonomii. Stato
si¢ to podstawag do analiz nowych wyzwan dla bezpieczenstwa
panstwowego w tych obszarach. Ostatni podpunkt jest zbiorem przyktadow
zmian spotecznych, politycznych 1 bezpieczenstwa panstwowego
wywotanych przez narz¢dzia czwartej rewolucji przemystowej. W pracy
przechodzimy wigc od ogdlnych rozwazan, do konkretnych przyktadow
obrazujacych tezy opisane powyzej. Calo$¢ zwiencza podsumowanie
zawierajace wnioski koncowe z przeprowadzonych analiz oraz wskazanie
kierunkéw dalszych, bardziej poglebionych badan.

Spis literatury w pracy zostat podzielony na dwie czesci: klasyczng
bibliografi¢ uporzadkowang alfabetycznie oraz netografi¢ uporzadkowana
wedlug kolejnosci pojawiania si¢ w pracy. Praca zawiera powickszong ilo$¢
odwotan internetowych, poniewaz opiera si¢ na zrodtach rzadowych,
polskich czy zagranicznych, ktéore w ten sposob udostgpniaja swoje
publikacje. W przypadku dostepnosci wersji elektronicznej taka wiasnie
zostaje zazwyczaj wybrana, by utatwi¢ Czytelnikowi dostgp do tekstow
zrodtowych.

17



Rozdzial 1.

Miedzy technika a bezpieczenstwem
— zagadnienia ogdlne

1.1 Terminologia w badaniach o bezpieczenstwie

Technika/technologia i artefakt techniczny

Zaprezentowane w tej czeSci rozwazania® dotycza termindow
technika i technologia, ze wzgledu na zamienne i w tej zamiennoSci
dowolne korzystanie z nich dwoch. W niniejszej pracy autor bedzie
przychylatl si¢ do korzystania z terminu technika albo artefakt techniczny,
anie technologia, chociaz w literaturze czgsto napotka¢ mozna
z korzystania z terminu technologia do okreslenia artefaktow technicznych
lub ich grup. Podejscie to podyktowane jest tradycyjnym rozumieniem
obydwu terminéw, gdzie technologia jest metoda wytwarzania zwigzanego
z przetwarzaniem surowcOw najczesciej w procesach przemystowych.
W rozwazaniach odniesienie bedzie do wytworow technicznych, wigc
artefaktow, stad to stownictwo jest preferowane. Jednakze znajac
przyczyny takiego zametu terminologicznego tatwiej mozna wychwyci¢ co
to za przedmiot materialny i formalny jest przedmiotem rozwazan, jak tez
zrozumie¢, niezaleznie od uzytego terminu, co autor mial na mysli.
Powodow zamieszania terminologicznego jest kilka, jednym z gtéwnych
jest natury translacyjnej, gdzie angielskie technology raz ttumaczona jest
jako ,,technika”, a innym razem jako ,,technologia”.

Trudno$ci z thumaczeniem terminoéw technika i technologia nie sa
unikalne dla jezyka polskiego. Problem terminologiczny jest bardziej
ztozony ze wzgledu na réznice w znaczeniach i zastosowaniach niniejszych
termind6w w réznych tradycjach jezykowych. W literaturze anglosaskiej
termin technology moze odnosi¢ si¢ do narzedzi, maszyn, zasad, systemow,
nauk stosowanych i innych aspektéw zwigzanych z technika. Natomiast
termin technique jest zazwyczaj uzywany w kontekscie okreslenia pewnych
umiejetnosci lub sposobéw wykonywania czynno$ci.

5 Szersze rozwazania termindw technika i technologia z podziatem na typy desygnatow
znajduja si¢ w ksiazce ,,Technika a wartosci...” [Lizut 2014, 24-39].
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W literaturze francuskiej termin fechnologie odnosi si¢ do regut,
ktore reguluja procesy techniczne oraz samych proceséw technicznych
[por. Salomon 1985]. Termin technique jest uzywany w konteksScie
czynnos$ci zwigzanych z obiektami technicznymi.

Technika moze oznacza¢ zaréwno czynnosci, jak 1 $rodki
techniczne. W jezyku rosyjskim termin mexruxa odnosi si¢ wytacznie do
materialnych $rodkéw technicznych, podczas gdy termin mexuonoecus
dotyczy wiedzy technicznej, czyli regut dziatan technicznych. W jezyku
polskim termin technology moze by¢ odnoszony zaréwno do techniki (czyli
sprzetu i maszyn), jak i technologii (czyli wiedzy i procesow). To samo
dotyczy terminu technique, ktory moze by¢ odpowiednikiem ,,techniki”
w drugim sensie. Wedlug podrgcznego stownika angielsko-polskiego
[Stanistawski, Billip, Chocitowska 1989: 747], oba te polskie terminy moga
by¢ uzywane jako ttumaczenia zarowno dla technology, jak i technique.
Jednak wybor zalezy od kontekstu i intencji autora, poniewaz oba te
thumaczenia maja nieco rézne znaczenia w jezyku polskim.

W rezultacie réznice w znaczeniach i uzyciu tych terminéw moga
powodowa¢ zamieszanie podczas tlumaczenia i komunikacji miedzy
réznymi jezykami i tradycjami kulturowymi. W sytuacji, gdy jedna strona
rozumie ,technik¢” jako sprzet i maszyny (w bardziej wspolczesnym
kontekscie), a druga strona opiera si¢ na bardziej etymologicznym
znaczeniu ,,techniki” jako umiejetnosci w stylu greckiej techné, trudno jest
spodziewaé si¢ rozwigzania sporu lub porozumienia migdzy nimi.
Rozgraniczenie réznych aspektéw dziatania pewnego rodzaju, ktore sa
reprezentowane przez termin ,technika”, ma swoje zrodto w réznych
definicjach tego terminu dost¢pnych w stownikach. Pojecie techniki jako
metody jest powszechne zaréwno w filozofii techniki, jak i w codziennym
jezyku. Oznacza to, ze technika jest rozumiana jako celowy, racjonalny
sposob wykonywania dziatan w konkretnej dziedzinie, czyli rodzaj metody
»celowy, racjonalny, oparty na teorii sposob wykonywania prac w jakiej$
dziedzinie, metoda” [NS5]. Przyktady takiego rozumienia terminu
»technika” mozna znalez¢ w wyrazeniach takich jak ,.technika budowania
mostu” lub ,technika zabijania r¢ka”. Innymi stowy, termin ,,technika”
odnosi si¢ tutaj do okreslonej procedury Iub sposobu postepowania w danej
dziedzinie.

Inne rozumienie techniki to takie, w ktdrej technika rozumiana jest
jako dzialanie oparte na pewnym typie wiedzy, przykladowo stanowi
»dziatanie wspierajace si¢ na jakim$ rodzaju wiedzy lub znajomosci
(sztuce), dostarczajacej regut postgpowania w konkretnej dziedzinie
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praktyki” [Bober 2000: 144-145]. Ponadto technika obecnie to zasadniczo
nauka stosowana: ,, Technika to przeniesienie teoretycznych praw nauki
domniemanych lub juz sformutowanych, przewidywanych lub juz
odkrytych — na teren praktyki” [Mumford 1966, 38]; ,,aplikacja nauk do
sztuk praktycznych” [Bigelow 1829]; ,technika — aplikacja wiedzy do
celow praktycznych ludzkiego zycia lub do zmiany i1 manipulacji
srodowiskiem zycia cztowieka” [N6, thum. wh]. W tym konteks$cie, jesli
wszystko, co dotyczy ewolucji cztowieka jako homo faber, jest rozumiane
jako technika, to po pojawieniu si¢ technologii (technology) w historii
cztowieka, jako tworcy narzedzi, nastat nowy etap. Technologia, bardziej
oparta na wiedzy naukowej niz na zdolno$ciach rzemie§lniczych,
pracownikow naukowych (badaczy i inzynierow) i technikéw, nie
pojawilaby si¢ bez otoczenia przemystowego, w ktorym si¢ rozwija
1 ewoluuje. Przedmioty, ktére tworzy lub wykorzystuje do dziatania,
obejmuja nie tylko materialne dobra, ale takze abstrakcyjne, takie jak:
jezyk, oprogramowanie komputerowe, projekty, metody zarzadzania
1 podejmowania decyzji. Inne definicje uwzgledniaja tez wkiad
rzemie$lnikow. T.P. Hughes, definiuje technike jako ,,dziatalnosc
rzemie$lnikow, mechanikow, wynalazcéw, inzynieréw, projektantow
i naukowcow za pomoca narzedzi, maszyn i wiedzy, majaca na celu
stworzenia 1 kontrolowanie zbudowanego przez czlowicka $wiata,
sktadajacego si¢ z artefaktow i systemoéw zwigzanych przede wszystkim
z tradycyjnymi obszarami inzynierii budowlanej, mechanicznej,
elektrycznej, wydobywczej, materiatowej i chemicznej” [Hughes 2005, 4,
thum. za Lizut 2016, 35]. Komplementarng definicj¢ taczacg rozumienie
techniki jako wiedzy nauki stosowanej, sztuki i kunsztu lub rzemiosta
podaje T. Airaksinen ,,w jednym z mozliwych znaczen terminu, pojecie
»technika” odnosi si¢ do zbioru koncowych wytwordw czy zastosowan,
ktore (1) sa utworzone na podstawie rezultatow badawczych uzyskanych
poprzednio w naukach stosowanych i1 (2) posiadaja aktualnie jakie$
znaczenie praktyczne. Takie rozumienie techniki bliskie jest jej
interpretowaniu jako wytworu [...]. Przykladem rezultatowego rozumienia
techniki jest np. wiedza typu know-how dotyczaca wykorzystania
komputerow”  [Airaksinen 1986, 41]. Kolejnym rozumieniem
techniki/technologii to takie, gdzie ,,technika” postrzegana jest jako ,,dziat
cywilizacji 1 kultury obejmujacy $rodki materialne i umiejetnosci
postugiwania si¢ nimi, umozliwiajace cztowiekowi celowg dziatalno$¢
gospodarczg i opanowywanie przyrody” [Szymczak (red.) 1989, t. 3: 468-
469].
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Te dwa ostatnie rozumienia, jako zbiory koncowych wytworow, czy
tez dziat cywilizacji i kultury (tez rozumiany jako wytwory) wymagajace
umiejetnosci postugiwania si¢ nimi, bedzie obowigzujacym rozumieniem
terminu technika.

Dodatkowe analizy komplikuje fakt, ze technike¢ mozna rozumie¢
kolektywnie lub dystrybutywnie. Kolektywnie jako cato$¢ wytworow
technicznych, natomiast dystrybutywnie jako poszczegdlne wytwory
techniki — artefakty techniczne.

Tu pojawia si¢ kolejny termin, kluczowy do zrozumienia co jest
przedmiotem naszych rozwazan, czyli artefakt techniczny. Skorzystano tu
z definicji wlasnej, gdzie autor proponuje, ze ,,Artefakt techniczny jest to
byt materialny® wytworzony przez cztowieka do jakiego$ pozaestetycznego
i pozaduchowego (religijnego) celu, bedacy w moznosci do spetniania tego
celu lub aktualnie go spetniajacy” [Lizut 2016, 38]. To wlasnie artefakty
techniczne bgda podstawowymi, do ktoérych si¢ odnosimy w niniejszych
rozwazaniach. Wiec mowiagc o technice czy technikach nalezy myslec¢
wlasnie o artefaktach technicznych.

W jezykach stowianskich ,technologia” czesto oznacza ,,sposob
(metodg) wytwarzania czego$, zwlaszcza gdy nastgpuje przetwarzanie
surowcow 1 energii i gdy w gre wchodzg procesy przemyslowe. Tak
rozumiana »technologia« zachowuje $cislej niz »technika« (zwlaszcza
w znaczeniu wytworu) zwigzek z greckg »zéyvy«” [Bober 2000: 144-145],
a ,technika” oprécz czynnosci oznacza rowniez $rodki techniczne [por.
Technika 1973: 419]. Tak tez nalezy rozumiec¢ technologie.

Stad tez artefakt techniczny b¢dzie wytworem kultury o charakterze
utylitarnym. Technike za$§ w sensie kolektywnym nalezy rozumie¢ jako
zbidr wszystkich artefaktow technicznych (nazwa w supozycji naturalnej),
dystrybutywnym jako poszczegoélne artefakty techniczne (w supozycji
zwyktej, tu zakresy pokrywaja si¢ z zakresem nazwy ,,artefakt techniczny)
1 czy ich zbiory (w supozycji formalnej). Technologi¢ jako przemystowa
i czgsto naukowa metode przetwarzania surowcow i energii. Najczesciej

6, Takie wytwory, jak programy komputerowe moglyby si¢ wydawaé niematerialnym
bytem, istniejagcym w umysle tworcy lub zapisanym w liniach kodu. Zauwazmy jednak, ze
by realizowaé¢ swoja potencjalnos$é, program wymaga nosnika i czegos, co ten program
bedzie wykonywato. Bez tej materialnej bazy mamy tylko pomyst na program, a nie sam
program. W przeciwienstwie do teorii naukowej, ktora jest teorig naukowa juz dzigki
swojemu zaistnieniu w umysle tworcy, program komputerowy, aby byl programem
komputerowym, musi dziata¢” [Lizut 2016, 38].
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uzywane w pracy beda technika w supozycji materialnej oraz artefakty
techniczne. Ponadto najwydajniejsze jest rozumienie techniki w sensie
dystrybutywnym, jako artefakty lub zbiory artefaktow technicznych,
z ktorych jedne moga si¢ rozwija¢ a drugie thumi¢ konkretne dziatania
o charakterze etycznym i poszczegélne sposoby organizacji zycia
spolecznego i politycznego.

Rewolucja przemystowa

Termin ,,rewolucja przemystowa” jest trudny do jednoznacznego
ustalenia. Jak to zauwazyta stusznie Emma Alice Griffin w artykule
przegladowym The ‘industrial revolution’: interpretations from 1830 to
the present dotyczacym ewolucji rozumienia tego terminu ,,wyrazenie
Lrewolucja przemystowa’ ma dlugg i burzliwg historie i w ciggu ostatniego
stulecia wchodzito i wychodzito z mody wsrdd historykow. Dzi$ istnieje
wigksza pewno$¢ co do istnienia ,rewolucji przemystowej” niz
kiedykolwiek wczeséniej, ale istnieje takze znacznie wigksze zamieszanie co
do tego, co to dobrze znane wyrazenie wtasciwie oznacza” [N7, thum. wi.].

Termin ,,rewolucja przemystowa” prawdopodobnie po raz pierwszy
zostal uzyty przez francuskiego dyplomate Louisa-Guillaume Otto w liscie
7 1799 roku. W liscie tym stwierdzil, ze Francja wlaczyla si¢ do rywalizacji
w dziedzinie industrializacji. Popularyzacja terminu nastgpita pod koniec
lat 30. XIX wieku rozprzestrzeniajac si¢ na roézne obszary jezykowe.
Przyktadowo pojawit si¢ on w ksigzce Fryderyka Engelsa Die Lage der
arbeitenden Klasse in England [Engels 1845, 11-35]. Obecne znaczenie
terminu zostato wprowadzone do jezyka angielskiego prawdopodobnie
przez Arnolda Toynbee w latach 80. XIX wieku.

Dla potrzeb rozwazan postuzono si¢ rozumieniem z Encyklopedii
PWN, ktéra definiuje termin rewolucja przemystowa, czy przewrot
przemystowy jako ,,potoczne okreSlenie calo$ci zmian technicznych,
ekonomicznych i spotecznych bedacych konsekwencja transformacji
gospodarki opartej na wykorzystaniu biologicznych, odnawialnych, zrédet
energii (miesnie, woda, wiatr, drewno) do gospodarki opartej na
mineralnych zrédtach energii (XVII-XIX w. — wegiel, XX w. — ropa
naftowa); rezultat zastosowania nowych, udoskonalonych narzgdzi pracy
we wszystkich gatgziach przemystu, a zwlaszcza mechanizacji pracy;
zjawisko wienczace proces przechodzenia od systemu spotecznego
opartego na rolnictwie oraz handlowej dominacji miast do systemu
spoteczenstwa przemystowego” [N35].
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IV rewolucja przemystowa a Przemyst 4.0

Termin ,,czwarta rewolucja przemystowa” zostat ukuty na targach
w Hanowerze (Hannover Fair) w 2011 roku, a w literaturze wprowadzony
przez zespdt naukowcoédw opracowujacych strategie wysokich technologii
dla niemieckiego rzadu w ramach publikacji z 2011 r. pod tytutem /ndustrie
4.0: Mit dem Internet der Dinge auf dem Weg zur 4. industriellen Revolution
[Kagermann et al. 2011]. Jednakze spopularyzowat go Klaus Schwab i the
World Economic Forum (WEF) ze szczegolnym uwzglednieniem artykutu
Klausa Schwaba z 2015 r. zatytulowanego The Fourth Industrial
Revolution. What It Means and How to Respond [N8] i kolejnych.
Mastering the Fourth Industrial Revolution byto tematem dorocznego
spotkania Swiatowego Forum Ekonomicznego w Davos-Klosters w 2016
roku.

Definiowanie czwartej rewolucji przemystowe;j jest co najmniej tak
trudne jak samego terminu ,,czwarta rewolucja przemystowa”, co widac
w pracach na jej temat. Wystepuje tu komponenta definicji przemystowe;j
jako takiej, ale wskazywane sg poszczegdlne obszary wyrdzniajgce. Na
nasze potrzeby — i zakladajac, ze mamy przyjeta definicje rewolucji
przemystowej — mozemy utworzy¢ definicj¢ klasyczng wykorzystujac
przytoczong definicj¢ rewolucji przemystowej z PWN (genus proximum)
oraz doktada¢ elementy ja odrozniajace (differentia specifica), jak to, ze
»obejmuje nastgpujace elementy: inteligentne fabryki, systemy cyber-
fizyczne, samoorganizacj¢, nowe systemy w dystrybucji i zaopatrzeniu,
nowe systemy w rozwoju produktow i ushug, dostosowanie do potrzeb
cztowieka oraz odpowiedzialno$¢ spoteczng przedsiebiorstwa” [Lee et al.
2018, thum. wt.]. Inna propozycja differentia specifica to wedtug WEF,
powszechny i mobilny dostgp do Internetu; tansze, mniejsze i bardziej
wydajne czujniki; oraz sztuczna inteligencja i uczenie maszynowe [Lee et
al. 2018]. I to drugie rozumienie zostanie przyjete podczas analiz czwartej
rewolucji przemystowej w rozdziale drugim.

Zwréci¢ nalezy tu uwage, na rozroznianie W niniejszej pracy
termindéw czwarta rewolucja przemystowa a Przemyst 4.0, rozumiany jako
thumaczenie niemieckiego Industrie 4.0. W pierwszym moéwimy o zjawisku
przemystowo-ekonomicznym, a w drugim o programie spoteczno-
ekonomiczno-politycznym zaproponowanym przez niemiecki rzad.
W literaturze przedmiotu te terminy uzywane sg zamiennie. Na potrzeby
pracy opisywane rozrdznienie jest wazne, chociazby dlatego, ze nalezy si¢
zastanowi¢ jak wplywy polityczne realizowane przez programy wsparcia,
jak wlasnie Industrie 4.0 wptywaja na gospodarke i przemyst i jakie sa
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przewidywane skutki spoteczne po ich realizacji. Programy polityczne
zaczynaja si¢ w obszarach spolecznych i celuja w osiagnigcie skutkow
spotecznych. A narzgdzia czwartej rewolucji przemyslowej majg tym celom
stuzy¢. Rozrdznianie czwartej rewolucji przemystowej i Industrie 4.0 ma
uzasadnienie teoretyczne, ale tez praktyczne dla analiz. Rozwazania
historyczne lepiej przyblizg tematyke od strony historii i koncepcji.

Polityka

_ Wedlug Powszechnej Encyklopedii Filozofii (PEF) ,,polityka (gr.
ta  molitikad (mpadyuara) [ta politika (pragmata)] — (oznacza) to, co
dotyczy zycia spotecznego, obywatelskiego; od: zo311¢ [polis] — panstwo,
spotecznos$¢; modiatneg [polites] — obywatel; tac. politica) — roztropna
realizacja dobra wspdlnego” [N9].

Stowo ,,polityka” ma swoje korzenie w starozytnej Grecji, gdzie
wywodzi si¢ od greckiego slowa rmodisletv (polidzein), co oznaczato
,budowa¢ miasto”. W obrebie murow miasta, czyli ,,polis”, rozwijala si¢
zorganizowana spoleczno$¢, ktora dziatata wedlug obyczajow i praw
opartych na tradycji lub przyjetych w inny sposob. Osobe stajaca sig
cztonkiem tej spotecznosci nazywano 7o moAdirikosv (to politikon).
W wyniku tego terminu 7 wolitika mpasyuara (ta politiki pragmata)
stato si¢ sposobem zycia mieszkancow miasta ,,polis”, a wiedza na ten temat
byla znana jako 1 moAirikn emiornaun (he politiké episteme). Stowo
»politica” zostato pozniej przejete do taciny, zachowujac swoje znaczenie
1 0znaczajac to samo, co w grece politika pragmata. W miarg uptywu czasu,
na okreslenie zycia spoteczno$ci miasta zaczeto uzywac w tacinie wyrazen
res publica lub civitas [por. N9].

Pierwszym rozumieniem polityki jest ,roztropna realizacja
wspolnego dobra” [N9]. Roztropno$¢ ta przejawia si¢ w pamigci o sprawach
przesztych, wnikliwej analizie tego, co dzieje si¢ obecnie oraz podjecia
dziatania przyporzadkowania dobra nie tylko sobie, ale wszystkich
odnosnych o0sob w spotecznos$ci. Takie dobro nosi miano dobra wspélnego.
Wspolne dobro jest sensem i celem istnienia danej spotecznosci. Celem
istnienia spoteczno$ci jest pomoc w realizacji wtasnych potencjalnosci,
czyli realizacji tych swoich uzdolnien, ktore przyczyniaja si¢ do rozwoju
osobistego i1 jednoczesnie spotecznos$ci. Przy zalozeniu, ze poszczegolne
dobra sktadajace si¢ na dobro wspodlne nie sa antagonizujace, nie zachodzi
zjawisko konfliktu dobr, czy interesow. Kazdy czlonek spotecznosci
aktualizujacy swoje potencjalnosci bedzie wspieral jednocze$nie
spoteczno$¢ pomagajac realizowaé¢ dobro wspolne. Przyktadowo
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rozwijanie talentow muzycznych, matematycznych czy lekarskich
poszczegblnych czlonkéw spoleczenstwa spowoduje wzrost dostepnosci
tych umiejetnoséci dla reszty spoleczenstwa, a co za tym idzie jego
petniejszy rozwdj.

Drugim rozumieniem polityki jest zawarte w teorii Machiavellego,
gdzie polityka to dziatanie zapewniajace stato$§¢ i skuteczno$¢ wiadzy
panstwowej oraz zerwanie z utopijnymi ideami proponowanymi przez
klasykéw teorii politycznych. Teori¢ te uzupelit G. Bottero [NO]
o rozumienie polityki jako dziatania majace zapewni¢ trwatos¢ wiadzy
organé6w panstwowych. Stad ,,wladca ma realizowaé cele panstwa, nie
ogladajac si¢ ani na ludzi, ani na moralno$¢. Wtadza i moralnos¢ sa to dwie
odrebne sfery. Wladca jasno widzi cel swych rzadéw i nie musi si¢ liczy¢
z massa damnata. Zabezpieczenie silnej wladzy nalezy do istoty zadan
panstwa” [N9]. Dla Machiavellego 1 wyznawcow polityka jest wiec sztukg
zdobywania 1 utrzymania wiladzy, a wladca ma by¢ lisem i Iwem
wzbudzajac wsérdd rzadzonych Igk [por. Machiavelli 1920].

Przedstawione tutaj dwa — z wielu — rozumien polityki prezentuja
dwa skrajne podej$cia w jej uprawianiu. Z jednej strony mamy dziatania
polityczne wynikajace ze zrozumienia, czego potrzeba danej spotecznosci
by aktualizowa¢ swoje potencjalnosci, pomagajac  jednocze$nie
spoteczenstwu. Jest to podejscie oddolne — to z jednostki wynika cel
spoleczenstwa jakim jest autoaktualizacja jednostek sktadajacych si¢ na
spoteczenstwo, a zadaniem panstwa jest stworzy¢ warunki do tego. Panstwo
realizuje si¢ dzigki wzrostowi jednostek, a polityka to sg roztropne
dziatania, aby ten wzrost zapewnic i zlikwidowac przeszkody. Rzadzacy sa
cztonkami spoteczenstwa wybranymi ze wzgledu na predyspozycje do
realizacji dobra wspolnego. Rzadzacy sa ze spoleczenstwa. Drugie
podejscie rozgranicza rzadzacych i rzadzonych zaktadajac przy tym, ze
rzadzeni sa zli, bo jakby nie byli to nie potrzeba, aby byty rzadzy i prawa.
Rolg wtadcy jest wigc stworzenie celu dla poddanych i narzedzi, aby te cele
byty wykonywane przez poddanych. Umiejetnoscia pozadana jest to, aby
takg wladze zdoby¢, a jak si¢ ja zdobedzie pozostac przy niej. Czyli tu jest
spoteczenstwo versus rzadzacy. Obydwa te rozumienia pojawia¢ si¢ beda
podczas niniejszych rozwazan, przy czym pierwsze czesciej podczas
analizowania sytuacji od strony spoteczenstwa, a drugie podczas
analizowania dzialan rzadzacych czy administracji.
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Demokracja

Wséréd systemow politycznych na szczegdlng uwage zastuguje
demokracja. Ta szczegdlna uwaga jest powodem tego, ze wyrazenie to
uzywane jest nie tylko jako deskryptywne, ale rowniez ewaluatywne.
Spoleczenstwa, czy panstwa, moga by¢ okre§lane jako bardziej lub mnigj
demokratyczne, gdzie bardziej demokratyczne oznacza lepsze. Niestety
taka ewaluacja nie zawsze wiaze si¢ z wyjasnieniem o jaki typ demokracji
chodzi ani dlaczego to demokracja jest ostatecznym idealem, do ktorego
nalezy dazy¢ i tworzy¢ skale oceniania panstw czy spoleczenstw przez
przyktadanie je do tej miary. Z negatywnej strony miary stoja panstwa
totalitarne, czasami stawia si¢ tam panstwa nazistowskie, jak chociazby
w przypadku wojny informacyjnej migdzy Rosja a Ukraing. Te terminy tez
uzywane sg bardziej jak epitety ze stabo doprecyzowanym definiensem.
Stad tez wydaje si¢ zasadne przynajmniej pobiezne zaprezentowanie
glownych idei i opcji przy moéwieniu o demokracji.

Wedtug PEF demokracja, to ,,(gr. dnuoxporio. [demokratia], od
ofuog [demos] — lud, obywatele; xparoc [kratos] — wladza, rzady, sita) —
ustrdj polityczny, w ktorym wiadze sprawuje lud-obywatele. Znane sa
rozne koncepcje d., czasem diametralnie rozne; zalezy to od rozumienia
pojecia ,,lud”, od sposobu wytaniania wladz, od celu ustroju. Najbardziej
znang, ale 1 najbardziej ogélnikowa (wrecz demagogiczng) jest definicja
d. podana przez A. Lincolna: rzady ludu, przez lud i dla ludu. W sensie
politycznym odréznia si¢ d. klasyczng (atenska) od rdéznych form
d. nowozytnych i wspotczesnych, jak: d. liberalna, ludowa, narodowa,
socjalistyczna, chrzescijanska” [N10].

Nie sg to jedyne podzialy demokracji, inne to thin/strong,
bezposrednia/przedstawicielska (posrednia, reprezentatywna). Barber,
w ksigzce Strong Democracy. Participatory Politics for a New Age
[Barber 1984/2003] podat dwa typy demokracji, czyli staba/cienka (thin)
i silng (strong). Silng demokracje wyrdznialo uczestnictwo polityczne
obywateli i silna spotecznos¢. W artykule The uncertainty of digital
politics: Democracy’s uneasy relationship with information technology,
Barber pisal, ze nie ma ,,czystej” i ,,prostej”, demokracji, tylko jej rézne
formy [Barber 2001, 42]. Ponadto kraje uznawane za demokratyczne rdznig
si¢ roéznymi aspektami takimi jak podzial kompetencji, system
reprezentacji, nadzorem nad wtadza, obowigzkami obywateli etc. [Barber
2001, 43].

Innym podziatlem jest ten na demokracj¢ bezposrednia, gdzie
glosujacy bezposrednio uczestnicza w podejmowaniu decyzji politycznych
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oraz taka, gdzie wybieraja reprezentantow, ktorzy nastepnie decyzje
podejmuja sami. Obecnie najpopularniejsza forma jest demokracja
przedstawicielska/reprezentatywna/posrednia. W niniejszych rozwazaniach
uwzgledniona zostata techniczna mozliwo$¢ wprowadzania demokracji
bezposredniej zamiast przedstawicielskiej, uznajac to za postep. Przyczyny
takiego podejscia sg podnoszone przez teoretykow. Na przyktad Lech
Porebski w ksigzce Elektroniczne oblicze polityki. Demokracja, panstwo,
instytucje polityczne w okresie rewolucji informacyjnej pisze o kryzysie
zaufania  politycznego do  obecnych  systemow  demokracji
przedstawicielskiej objawiajacym si¢ na przyktad spadkiem uczestnictwa
obywateli w zyciu publicznym przez chociazby uczestnictwo w wyborach
[Porgbski 2001, 51-52]. Rowniez Mirostaw Lakomy w  artykule
Demokracja 2.0. Interakcja polityczna w nowych mediach twierdzi, ze juz
od pewnego czasu widzi si¢ na =zachodzie kryzys demokracji
przedstawicielskiej (posredniej, reprezentatywnej). Wynika to z oslabienia
zaufania do elit rzadzacych i mechanizmow demokracji [Lakomy 2013,
110-119].

Alternatywa jest demokracja bezposrednia. Maria Marczewska-
Rytko w ksigzce Demokracja bezposrednia w teorii i praktyce
politycznej wskazuje na nowe formy demokracji wynikajace z utomnosci
praktykowanych obecnie form demokracji. Przyktadowe nowe formy to
elektroniczny populizm czy demokracja elektroniczna. [Marczewska-Rytko
2001, 178]. Systemy odnoszace si¢ do przestrzeni cyfrowej omawiane sa
w dalszej czgsci pracy.

Demokracja bezposrednia dzieli si¢ na dwa podtypy: plebiscytowa
i dyskusywna/deliberatywna. Roznig si¢ one pod wieloma wzgledami.
W demokracji deliberatywnej decyzje polityczne sg podejmowane w drodze
otwartej dyskusji i dialogu miedzy obywatelami i przedstawicielami.
Oznacza to, ze proces decyzyjny opiera si¢ na argumentach i debacie, a nie
na zwyktym glosowaniu. W demokracji plebiscytowej decyzje polityczne
sa wynikiem bezposredniego glosowania obywateli. Tutaj rola debaty jest
ograniczona, a decyzje opieraja si¢ na indywidualnych glosach nad
konkretnymi kwestiami lub propozycjami. W demokracji deliberatywne;j
obywatele sa bardziej zaangazowani i1 aktywni w proces decyzyjny,
angazujac si¢ w debaty, przedstawiajgc argumenty i probujac osiggnac
konsensus przed podjeciem decyzji. W demokracji plebiscytowej
obywatele s3 bardziej bierni, poniewaz ich rola polega gtownie na
glosowaniu w okre$lonych sytuacjach, a nie na aktywnym uczestnictwie
w debacie. Demokracja deliberatywna zaktada rowniez, ze eksperci
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1 przedstawiciele peinig rolg dostarczycieli informacji i moderatoréw
w procesie decyzyjnym, pomagajac w ten sposob obywatelom zrozumiec
roézne aspekty problemu. W demokracji plebiscytowej decyzje czesto zaleza
bardziej od emocji i opinii publicznej niz od analiz ekspertéw. Demokracja
deliberatywna moze by¢ bardziej elastyczna i dostosowywaé si¢ do
zmieniajacych si¢ okolicznos$ci, poniewaz proces decyzyjny obejmuje
debate i dialog, ktory moze uwzglednia¢ nowe informacje i argumenty.

Idea demokracji deliberatywnej byla rozwijana przez wielu
myslicieli i teoretykow. Jednym z najwazniejszych reprezentantéw tej teorii
jest James S. Fishkin, amerykanski profesor politologii. Fishkin znany jest
z prac nad tzw. ,,demokracjg deliberatywna uczestniczacg” [Fishkin 1997,
2011, 2018]. W swoich badaniach skupial si¢ na tym, jak mozna
zaangazowa¢ obywateli w konstruktywnag i informowang debat¢ nad
kwestiami publicznymi oraz jak t¢ debate mozna uwzgledni¢ w procesie
podejmowania decyzji politycznych. Jego prace skoncentrowane sa na
wykorzystaniu tzw. ,konsultacji obywatelskich” oraz ,konferencji
obywatelskich” jako narz¢dzi do promowania demokracji deliberatywne;.
Fishkin jest uwazany za jednego z czolowych teoretykow tej koncepcji
demokracji.

Demokracja dyskursywna, rozwinigta przez niemieckiego filozofa
i teoretyka spotecznego Jiirgena Habermasa [Habermas 1996], jest
koncepcja demokracji opartg na kilku kluczowych zalozeniach. Pierwsza
z nich jest racjonalnos¢ komunikacyjna, ktora zaktada, ze proces polityczny
powinien by¢ wynikiem otwartej, swobodnej i racjonalnej dyskusji
pomiedzy obywatelami. Decyzje polityczne muszg opiera¢ si¢ na
przekonujacych argumentach, a nie na emocjach grupowych, presji czy
manipulacji. Waznym czynnikiem jest takze istnienie sfery publicznej, czyli
przestrzeni spotecznej, w ktérej obywatele moga swobodnie wymieniaé
opinie i angazowac si¢ w debate. W tej sferze publicznej obowigzuje zasada
roOwnego uczestnictwa, co oznacza, ze wszyscy obywatele majg rowne
prawo do udziatu w debacie, a r6znorodno$¢ pogladow jest ceniona i brana
pod uwage. Habermas podkreslit takze potrzebe stosowania procedur
deliberatywnych, takich jak debata publiczna czy konsultacje obywatelskie,
ktore pozwalaja obywatelom wspdlnie rozwaza¢ problemy i podejmowac
decyzje. Decyzje polityczne w demokracji deliberatywnej musza by¢
wynikiem negocjacji i poszukiwania konsensusu osiagni¢tego w drodze
dialogu spotecznego. Gléwnym celem tego modelu jest promowanie
dialogu spotecznego i1 budowanie zaufania poprzez otwartg debate.
Habermas wierzy, ze demokracja dyskursywna moze pomoc przezwyciezy¢
problemy tradycyjnych form demokracji, takie jak manipulacja mediami,
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populizm i korupcja. Jednak w rzeczywistosci wdrozenie tego modelu
wymaga udziatu ludzi, odpowiednich instytucji i rozwinigtych
mechanizméw dyskusji.

Krytykowano takze ide¢ demokracji deliberatywnej. Sceptycy
twierdza, ze jest to zbyt idealistyczne 1 niepraktyczne, zwlaszcza
w ztozonych spoleczenstwach. Twierdzg, ze w duzych spoteczenstwach
praktycznie niemozliwe jest prowadzenie skutecznych, szeroko
zakrojonych dyskusji na skale ogolnokrajowa. Istniejg rowniez obawy
dotyczace nierownosci w procesie dyskusji. Moze by¢ tak, ze tylko
okreslone grupy spoteczne, np. lepiej wyksztalcone czy bogatsze,
faktycznie majg dostep do tego procesu i potrafig skutecznie wyraza¢ swoje
poglady. Sytuacja ta moze prowadzi¢ do wykluczenia niektérych grup
spotecznych i poglebienia istniejacych nierownosci. Co wigcej, narada,
nawet jesli wigze si¢ z racjonalng wymiang argumentow, moze nie by¢
wolna od ludzkich uprzedzen. Ludzie nie zawsze sa zdolni do
podejmowania catkowicie obiektywnych decyzji, a doktadne rozwazenie
nie zawsze prowadzi do bardziej §wiadomych i racjonalnych wyborow.
Emocje rowniez odgrywaja wazna role w procesie decyzyjnym. Cho¢
demokracja deliberatywna koncentruje si¢ na racjonalnej wymianie
argumentow, w rzeczywistosci emocje czgsto wptywaja na forme dyskusji
i decyzje. Niektorzy krytycy zwracaja rowniez uwage na potencjalng
nieskuteczno$¢ rozwazan, zwlaszcza w sytuacjach wymagajacych
szybkiego podejmowania decyzji. Ponadto istniejg obawy, ze proces ten jest
podatny na manipulacje, zwlaszcza ze strony elit politycznych lub
ekspertow, ktorzy moga wplywaé na ksztalt debaty. Niektorzy sceptycy
wskazuja rowniez na to, ze deliberacja zaktada dobra wole¢ uczestnikow, co
moze nie zawsze odpowiadaé rzeczywistosci. Uczestnicy dyskusji moga
niekoniecznie dazy¢ do wspolnego dobra, ale kierowa¢ si¢ wlasnymi
interesami. Mimo tych obaw, wielu zwolennikow demokracji
deliberatywnej odpowiada na te krytyki, proponujgc rozwigzania lub
modyfikacje procesu, ktére moga pomoc w przezwyciezeniu tych wyzwan.

Na przyklad ksigzka Deliberative Democracy and Its Discontents
[Besson et al. 2006] skupia si¢ na wyzwaniach i problemach demokracji
deliberatywnej. Iris Marion Young zwraca uwag¢ na nierdéwnos$ci
i uprzedzenia, ktore moga pojawic si¢ w trakcie dyskusji. Podkresla, ze nie
Wwszyscy uczestnicy majg réwne mozliwosci skutecznego komunikowania
swoich pogladow [Young 2001]. Lynn Sanders twierdzi, ze deliberacja
moze przynosi¢ korzysci pewnym grupom spotecznym kosztem innych,
zwlaszcza tych, ktore sa juz marginalizowane [Sanders 1997]. Chantal
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Mouffe jest jedng z gltownych krytykéw demokracji deliberatywne;j
z perspektywy agonistycznego pluralizmu. Twierdzi, ze demokracja
deliberatywna nie docenita roli konfliktu w polityce i stawia ten konflikt
w centrum uwagi. Jej typowa praca, ktora bezposrednio wskazuje na t¢
debate, jest artykut Deliberative Democracy or Agonistic Pluralism?
[Mouffe 1999], a ksigzka nosi tytul The democratic paradox [Mouffe
2000].

Demokracja agonistyczna, pod wplywem mysli
poststrukturalistycznej 1 rozwinigta przez teoretykow takich jak Ernesto
Laclau i Chantal Mouffe, prezentuje alternatywe dla tradycyjnych modeli
demokratycznych, takich jak deliberatywny czy liberalny [Sonnichsen et al.
2014], [Goldstein 2019]. Kluczowa zasada tego podejscia jest uznawanie
konfliktu jako centralnego aspektu polityki. W przeciwienstwie do modeli
dazacych do  konsensusu, demokracja agonistyczna podkresla
nieuchronno$¢ i warto$¢ konfliktu w zyciu politycznym. Zamiast proébowac
eliminowa¢ konflikt, ten model dazy do jego uznania i zarzadzania nim
W sposob, ktory pozwala na wspotistnienie roéznorodnych punktow
widzenia. W kontekscie agonistycznym, polityka prowadzona jest migdzy
rébznymi grupami majacymi roézne i czgsto sprzeczne interesy i ideaty
[McNeilly 2016].

Jednak oponenci musza traktowac si¢ nawzajem z szacunkiem.
W demokracji agonistycznej oponenci nie sg postrzegani jako wrogowie do
pokonania, ale jako adwersarze, ktorych perspektywy sa wazne i cenne. Ta
forma demokracji kwestionuje rowniez pojecie uniwersalnego podejscia,
twierdzac, ze nie ma jednego modelu czy ideatu, do ktorego wszystkie
spoteczenstwa powinny dazy¢. W Polsce Lotar Rasinski jest jednym
z myslicieli, ktorzy zajeli si¢ tg koncepcja, dostarczajac analizy i adaptacji
idei agonistycznej w konteks$cie polskim [Rasinski 2010].

Na osobng uwage zasluguje idea postprawdy, a wiasciwie okres
okreslany jako era postprawdy. Nie jest to system polityczny, ale
okolicznosci w ktorych maja miejsce decyzje polityczne. W ramach
postprawdy prawde¢ uznaje si¢ za wzgledna, a prawdziwos¢ wynika
z kompatybilno$ci emocjonalnego odbioru informacji przez jednostke z jej
przekonaniami politycznymi. Dla polityki oznacza to tyle, ze osoby
ksztattujace $wiadomos$¢ spoteczng czy tad, jak politycy, moga bardziej
manipulowa¢ fakty, przekrecac je lub ignorowac, aby wywolaé okreslony,
zaplanowany odzew ws$réd odbiorcow. Nie ma znaczenia stan
rzeczywistosci, wazne sg adekwatne emocjonalne odpowiedzi. Stad
decyzje, w tym polityczne, sa podejmowane na podstawie emocjonalnie
sprofilowanych, a nie prawdziwych przekazéow, co moze podwazy¢ jakosé
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procesu demokratycznego. Niezaleznie wigc od obowigzujacego systemu
politycznego zakwestionowanie istnienia prawdy jako adekwatno$ci mysli
0 stanie rzeczy ze stanem rzeczy, bedzie on systemem, gdzie decyzje
podejmowane sg zgodnie z nadawca komunikatu, a nie w imi¢ dobra
wspolnego. Gloéwnym egzekutorem idei sa media spotecznosciowe,
swietnie nadajgce si¢ do szerzenia czy potprawd, czy catkowitej nieprawdy.
Temat wpltywu mediow na ksztaltowanie przestrzeni politycznej zostat
podniesiony w odno$nym podrozdziale. Na potrzeby niniejszej pracy
bedziemy rozwaza¢é demokracje zaréwno reprezentatywnie jak
i bezposrednie.

Spoleczenstwo

Wedlug PEF spoteczenstwo ,jest forma wspotbytowania ludzi
powigzanych naturalnymi i umownymi relacjami celem realizowania
wspolnego dobra. Podstawa dla zaistnienia spoleczenstwa jest charakter
bytowej struktury ludzkiej osoby, ludzkiego ,ja”. (...) Spoteczenstwo
mozna pojac jedynie jako zespot ludzi powigzanych relacjami. Same relacje
wigzace ludzi (...) nie sg relacjami konstytuujacymi bytowos¢ w porzadku,
substancjalnym, lecz sg relacjami konstytuujacymi ,,bytowos¢ spoteczng” —
relacyjng, w ,,sktad” ktorej wchodza poszezegdlne podmioty jako samoistne
byty rozumne” [N11]. Do definicji doda¢ nalezy, ze spoleczenstwa wigze
tez cel albo ich grupa i to bywa spoiwem spoteczenstwa. Przyktadowymi
spoteczenstwami bedzie rodzina, nardd, panstwo, uzytkownicy danego
metaverse.

Panstwo

Powszechna Encyklopedia Filozofii twierdzi, ze panstwo to
»Spolecznos¢ oparta na biologiczno-spotecznych inklinacjach ludzkich
domniemujacych cel, wyznaczajacy charakter p. jako spotecznosci
naczelnej” [N134]. Naczelng zasad¢ w dziedzinie prawa panstwowego
trafnie sformutowat $w. Tomasz z Akwinu: ,,(...) leges humanas esse
proportionatas ad bonum commune” (,,(...) prawa ludzkie maja byc¢
proporcjonalne do wspolnego dobra (...). Wspolne dobro stanowi podstawe
obowigzywania prawa i jego cel: ,,(...) do natury prawa nalezy, by bylo ono
przyporzadkowane wspolnemu dobru jako celowi (...)”. Czytamy dalej, ze
»jesli celem p. jest dobro jego obywateli, to konieczne jest etyczne
zrealizowanie tego celu”. Wiec cel nie uswieca S$rodkow, nawet
w przypadku panstwa w aspekcie jego bezpieczenstwa. Ponadto panstwo
,nie moze uchyli¢ si¢ od zadania naczelnego, jakim jest wspdlne dobro
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obywateli, gdyz takie p. byloby bezcelowe; historyczne doswiadczenia
panstw majacych na celu wylacznie zachowanie wtadzy, nie za$ wspdlne
dobro, skazywaty na nieistnienie i zaglade systemy panstwowe (przyktady
minionych p. totalitarnych, zwt. totalitaryzmu komunistycznego, sa
wymowne). Przerost struktur prawnych stuzacych wzmocnieniu samej
wladzy prowadzi do uciemi¢zenia, zniewolenia, zinstrumentalizowania
obywateli przez $rodki panstwowej pomocy. P. jawi si¢ wowczas jako
organizacja przymusu”. Rozro6znia¢ wiec nalezy bezpieczenstwo panstwa
jako struktury prawnej i panstwa bedacego spotecznoscig obywateli,
a réznica polega na przyjetych celach panstwa, a ostatecznie za systemem
etycznym bedacym podstawa konstruowania zarowno panstwa, jak i prawa.

Bezpieczenstwo

Bezpieczenstwo w najogolniejszym ujeciu to stan niezagrozenia,
spokoju 1 pewnosci, charakteryzujacy si¢ brakiem zagrozenia oraz ochrong
przed niebezpieczenstwem. Wspotczesne definicje okreslajg je jako stan,
w ktorym w razie zagrozenia powinno zadziata¢ co$, co ma mu zapobiec,
a sytuacje potencjalnie niebezpieczne sg malo prawdopodobne. Ryszard
Zigba definiuje bezpieczenstwo jako pewno$¢ istnienia i przetrwania, stanu
posiadania oraz funkcjonowania i rozwoju podmiotu. Wedlug niego
»termin ten mozna rozumie¢ jako synonim braku zagrozen, ochrone przed
zagrozeniami a takze jako pewnos¢, bedaca wynikiem niewystgpowania
zagrozen i (lub) skutecznych dziatan w celu zapobiegania im lub ich
usuniecia” [N135]. Pewnos$¢ ta wynika nie tylko z braku zagrozen, ale takze
z kreatywnej dziatalnoSci danego podmiotu i ma natur¢ procesu
spotecznego. Definicja ta podkresla wiclowymiarowos$¢ bezpieczenstwa,
ktore nie jest jedynie stanem wolnym od zagrozen. Stanistaw Koziej
rozszerza t¢ perspektywe, okreslajac bezpieczenstwo jako zapewnienie
mozliwosci przetrwania, rozwoju i swobody realizacji wlasnych interesow
w  konkretnych warunkach, poprzez wykorzystanie okolicznosci,
podejmowanie wyzwan, redukowanie ryzyka oraz przeciwdzialanie
wszelkiego rodzaju zagrozeniom dla podmiotu. Ujecie to podkresla
zaréwno obiektywny, jak i subiektywny charakter bezpieczenstwa [N136].
Dalsze rozwazania dotyczace typow bezpieczenstwa i jego rozumienia
zostaly przedstawione w kolejnym rozdziale.

Bezpieczenstwo panstwa

Istota bezpieczenstwa panstwa jest przedmiotem rozwazan
kolejnego rozdziatu. Tutaj podajmy jedynie krotka, ale trafng definicje
z ,Encyklopedii Administracji Publicznej”. Czytamy tam, ze
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bezpieczenstwo panstwa ,,0dnosi si¢ do pozycji prawno-ustrojowej panstwa
jako formy organizacji spoleczenstwa majacej monopol na stanowienie
i wykonywanie prawa na okre$lonym terytorium. Dlatego tez nalezy to
pojecie rozpatrywa¢ w kategoriach prawnych i funkcjonalnych. (...)
mozemy wyrozni¢ dwa rodzaje b.pan.: zewnetrzne i wewngtrzne. To
pierwsze S$ciSle wigze si¢ z zagrozeniami militarnymi, dzialalnoscig
wywiadowcza obcych panstw oraz z prowadzeniem polityki zagranicznej
i utrzymywaniem kontaktow i stosunkow miedzynarodowych z innymi
panstwami oraz organizacjami mi¢dzynarodowymi. Z kolei wewnetrzne
b.pan. bedzie si¢ koncentrowalo na zapewnieniu bezpieczenstwa i porzadku
obywatelom oraz zapewnieniu porzadku konstytucyjnego i stabilnosci
struktur panstwowych. (...) Bezpieczenstwo panstwa mozna odnosi¢ do
zagrozen o charakterze zewnetrznym i wewnetrznym. Ich zrodtem moga
by¢ inne panstwa oraz zjawiska o charakterze migdzynarodowym, jak np.
terroryzm migdzynarodowy, ale rdwniez wydarzenia spoteczne (masowe
strajki) zagrazajace stabilnoSci ekonomicznej kraju oraz dziatania
skierowane przeciwko porzadkowi konstytucyjnemu”. Wielce istotna dla
naszych badan, jednoczesnie wskazujaca na to, dlaczego zostat wybrany
aspekt ustrojowy i spoteczny znajduje si¢ na koncu definicji. Autor
twierdzi, ze ,,na charakter b.pan. powazny wptyw maja czynniki ustrojowe,
prawne i spoleczne. Inaczej jest ono postrzegane w panstwie
demokratycznym, a catkowicie odmiennie w panstwie autorytarnym, a tym
bardziej totalitarnym” [N137].

1.2 Geneza czwartej rewolucji przemystowej i Industrie 4.0

1.2.1 Czwarta rewolucja przemyslowa

Historia rewolucji przemyslowych jest szeroko opracowana
w pracach encyklopedycznych [N12] czy historycznych [Grumpos 2021],
[N7], [Schwartz 1995], [Hudson 2011]. Powtarzanie prac historycznych nie
przystuzy si¢ lepszemu zrozumieniu tematu. Istotne sa dla nas natomiast
aspekty przyczynowo skutkowe i zakres wplywow tych rewolucji oraz
skutki spoteczne i polityczne jakie wywolalty. Mozemy dzigki temu
poréwnaé przyczyny =zaistnienia rewolucji, co przystuzy si¢ naszym
rozwazaniom przynajmniej jako drogowskaz okreslajgcy kierunek badan.

Wsréd  przyczyn mozemy okreslic  dwie gltowne  grupy.
Bezposrednie wynikajace z przelomoéw technicznych i technologicznych
oraz posrednie wynikajace z okreSlonego otoczenia spotecznego,
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politycznego 1 gospodarczego. W kazdym z przypadkéw skutki byty
zardwno spoleczne, jak i gospodarcze. Na froncie spotecznym urbanizacja
byta efektem masowej migracji ludnosci z wsi do miast. Wzrost wiedzy
medycznej i dbato$¢ o higieng poprawity zdrowie publiczne. Jednocze$nie,
zmniejszenie liczby ludzi pracujacych w rolnictwie i wzrost zatrudnienia
w przemysle oraz ustugach byly widoczne. Powstaly nowe prawa pracy
i zwiagzki zawodowe, a ruch robotniczy oraz ideologia socjalistyczna
zyskaly na znaczeniu. Ludno$¢ gwaltownie wzrosta w miastach, co
wynikato z migracji i zwigkszonego przyrostu naturalnego, zmieniajgc
spoteczenstwo z wiejskiego na przemystowe. Rzemieslnicy, chtopi i wielcy
wlasciciele ziemscy zaczeli traci¢ na znaczeniu na rzecz nowej klasy
robotnikéw 1 burzuazji przemystowej. Demokratyzacja postgpowata,
a ludnos¢ skupiata si¢ w duzych miastach. Wzrosty tez nowe ruchy
spoleczne, np. luddysci, ktérzy protestowali przeciwko maszynom.
W kontekscie gospodarczym czas Rewolucji Przemystowej to wzrost
zapotrzebowania na tanie surowce i zdobycie nowych rynkow zbytu.
Produkcja wegla, rud zZelaza i stali wzrosta znaczaco. Upowszechnita sig¢
takze uprawa bawelny, co doprowadzito do powstania plantacji bawelny.
Rozw¢j kolei utatwil transport, a maszyny parowe znalazly zastosowanie
w fabrykach, na statkach i kolejach. Miasta w potnocnej i pdinocno-
wschodniej Anglii, takie jak Manchester czy Birmingham, dynamicznie si¢
rozwijaty. Rozwijaty si¢ tez komunikacje miejskie, z tramwajami parowymi
zastepujacymi konne. Rozwoj transportu wodnego i zeglugi parowej utatwit
handel. Mechanizacja rolnictwa zwigkszyta wydajnos$¢. Powstaty okregi
przemysltowe, takie jak Black Country w Anglii czy Zaglgbie Ruhry
w Niemczech. Przemyst rozwijal si¢, pojawiaty si¢ fabryki, kopalnie, huty
zelaza 1 zaklady metalowe oraz mechaniczne. Niestety, roéwniez
zanieczyszczenie $rodowiska stato si¢ widocznym skutkiem rozwoju
przemystowego.

1.2.2 Czwarta rewolucja przemystowa i Przemyst 4.0

Zmiany zwigzane z czwarta rewolucjg przemystowa w porownaniu
do poprzednich rewolucji, nastapity przynajmniej w kilku obszarach.
Jednym z nich jest szczegolne uwzglednienie $rodowiska naturalnego,
gdzie czwarta rewolucja przemystowa nie tylko ma nie poglebiac
problemow wywotanych przez trzy poprzednie, ale wrgcz odwrécié trend
biodegradacyjny. Kolejng zmiang jest odwrdcenie tendencji produkcji
masowej na rzecz indywidualizacji produktéw. Jednak podstawowe
problemy natury spolecznej czy politycznej, jak restrukturyzacja rynku
pracy, pozostaly z czwartg rewolucja przemystowg, a nowe, jak
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wykluczenia cyfrowe czy nowa stratyfikacje spoleczng wynikajaca
z posiadania dostepu do najnowszych narzedzi cyfrowych czy umiejetnosci
postugiwania si¢ nimi (cyfrowa elita), powstaty w wyniku jej zaistnienia.
Idea ,,Przemystu 4.0” — przemystu czwartej generacji, utozsamiana
przez duza cze$¢ opinii publicznej z czwarta rewolucja przemystowg —
narodzita si¢ w Niemczech z politycznej potrzeby odbudowania
i wzmocnienia mi¢dzynarodowej pozycji tego kraju jako miejsca produkcji,
na co wskazuje sugestywny tytul programowego opracowania
wpltywowego przemystowego think-tanka: Akademii Nauk Technicznych
ACATECH [Kagermann et al. 2012], ktére dato impuls do opracowania
teoretycznej koncepcji, ktéra w zawrotnym tempie kilku lat obiegta
i podbita $wiat. Jej glownym filarem jest wzajemne potaczenie
inteligentnych technik wytwarzania z sieciowymi formami interakcji
bazujacymi na wspoéldziataniu z wykorzystaniem zdecentralizowanych
systemOw sterowania, taczno$ci bezprzewodowej i sztucznej inteligencji
w cyberfizyczny system produkcyjny, laczacy komponenty realne
z wirtualnymi w sposob umozliwiajacy elastyczng samoorganizacje tych
procesow (coraz czesciej bez wiedzy i udzialu czlowieka) oraz ich
samooptymalizacje (pod wzgledem kosztow, dostgpnosci, jakosci czy
zuzycia zasobow) w czasie rzeczywistym [Spath et al. 2013, 50n]. Systemy
cyberfizyczne (CPS) — autonomiczne, samouczace si¢ i bazujace na wiedzy
systemy produkcyjne, 1laczace ze sobag inteligentne obiekty za
posrednictwem rozwiazan z zakresu internetu rzeczy (IoT) i internetu ustug
w uktadach horyzontalnych, wykraczajac przy tym poza przyjete dotad w
biznesie granice miedzy branzami i przedsigbiorstwami — maja w zatozeniu
zagwarantowa¢ postepujace udoskonalanie procesow przemystowych
zwigzanych z produkcja, zarzadzaniem i inzynierig produkcji, kontrola
procesowa i utrzymaniem ruchu oraz zarzadzaniem tancuchami dostaw
i cyklami zycia poszczegdlnych komponentoéw, radykalnie zmieniajac role,
jakie cztowiek petit dotychczas w tych procesach [Schlick et al. 2012, 32].
W ten sposob inteligentne fabryki (Smart Factories) Przemyshu 4.0
umozliwiajg osiggnigcie nowego poziomu organizacji catego tancucha
warto$ci — zgodnie z wymaganiami interoperacyjnos$ci i elastycznosci oraz
lepiej dopasowanego do szybko rosnacej zlozonosci uwarunkowan
dziatalno$ci przemystowej i coraz bardziej zindywidualizowanych potrzeb
i oczekiwan klientéw [BITKOM et al. 2015, 8]. W ramach tego nowego
paradygmatu spodziewane sg nie tylko rewolucyjne zmiany w sferze samej
produkcji, ale takze przetlomowe zmiany cywilizacyjne — obejmujace
dotychczasowy tad prawny, sytuacj¢ polityczna, procesy ekonomiczne oraz
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kluczowe obszary zycia spotecznego, takie jak konsumpcja, zatrudnienie
i organizacja pracy, nabywanie nowych kompetencji, tryb i styl zycia,
stosunki migdzyludzkie, a nawet samo$wiadomos¢, samorozwoj
i samorealizacja jednostki.

Tab. 1. Poziomy systemowe w konteks$cie Przemystu 4.0

Wezoraj Dzi$ Jutro
Przemyst 1.0 2.0 Przemyst 3.0 Przemyst 4.0
Internet i intranet Internet rzecz
Komunikacja analogowa| - Rynki . zy
AR . - Rynki zlokalizowane
Supersystem - Rynki krajowe zagraniczne .
o - Mobile & Cloud
- Wielkie komputery - Komputery Computin
osobiste (PC) puting
Lean Production Smart Factory
Neo-Tayloryzm . . . .
. - Produkcja - Zindywidualizowany
- Produkcja .
. odchudzona wyroéb masowy
nadmiarowa . . .
(Just in Time, - Orientacja
(zapasy) . .
. . JiT) odpornosciowa
System - Orientacja . . o
S - Orientacja (Resilience)
wydajnosciowa .
S procesowa - Organizacja
- Organizacja . .
. - Organizacja bazujaca na
bazujaca na .
, . bazujaca na augmented
przywodztwie .
zespotowosci operators
Mechanizacja Automatyzacja
) Konwenc'onja Ine - Maszyny CNC Wirtualizacja
masz Jn - ERP/MES - Social Machines
Subsystem Plan chy - 3D-CAD/CAD- - Virtual Production
) ypraey CAM - Smart Products
- Deski kreslarskie . . . .
- Pulpity do zdalnej| - Mobile Devices
- Kota rgczne .
obstugi

Zrédio: Kagermann et al. 2013, 12.

Efektywne wdrazanie nowego sposobu organizacji produkcji — poza
gotowoscia technologiczng, czyli posiadaniem odpowiednich infrastruktur
i odpowiedniego poziomu technologicznej dojrzatosci i kultury — wymaga
spetnienia szeregu wymagan, m.in. zapewnienia jednolitej, otwartej
standaryzacji dla architektury referencyjnej, zapewnienia wysokiego
poziomu bezpieczenstwa (safety) infrastruktur, przede wszystkim
systemow IT, a takze ochrony danych i bezpieczenstwa informacji oraz
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skutecznej ochrony prywatnosci/poufnosci  0s6b  uczestniczgcych
w interakcjach, odpowiedniego wyszkolenia i ciagtego podnoszenia
kwalifikacji  pracownikéw inteligentnych fabryk umozliwiajacego
$wiadome, spotecznie odpowiedzialne i umiejgtne obcowanie
z inteligentnymi obiektami i systemami (np. autonomicznymi pojazdami),
nowych miedzynarodowych regulacji, m.in. zapewniajacych ochrong
dobrom cyfrowym, umozliwiajacych zawieranie umoéw i dokonywanie
rozliczen miedzy systemami, czy tez odnoszacych si¢ do kwestii
odpowiedzialno$ci cywilnej [Thelen 2019, 17]. Wszystkie wymienione
cele, wizje i aspiracje nie powinny jednak odwraca¢ uwagi od
rzeczywistych uwarunkowan powstania koncepcji Przemystu 4.0
i prawdziwych (polityczno-gospodarczych) motywacji jej tworcow.
Koncepcja ta jest bowiem probg stawienia czola wyzwaniom przed jakimi,
gléwnie za sprawg wysokich kosztéw pracy, restrykcji srodowiskowych,
przeregulowan 1 biurokratyzacji dzialalnosci przemystowej, staja w
Trzecim Millenium wysoko rozwinigte kraje (zwlaszcza Zachodniej
Europy) — a mianowicie wyzwaniom zwigzanym z utrata konkurencyjno$ci
i odplywem produkcji do krajow rozwijajacych si¢ (offshoring),
a w konsekwencji spadkiem liczby zatrudnionych w przemysle, spadkiem
zainteresowania ksztatceniem technicznym, utrata kreatywnosci i przewagi
na polu mysli technicznej, a przede wszystkim utratag wptywéw do budzetu.
Chodzi tutaj zwtaszcza o odbudowe i1 trwate umocnienie pozycji Niemiec
jako lidera tradycyjnego przemystu maszynowego (gléwnie motoryzacja)
w Europie oraz odbudowe niemieckiej strefy wplywow (zwigkszenie
gospodarczego i politycznego uzaleznienia okre§lonych regionéow Europy
i $wiata od Niemiec). Wykorzystanie przewagi Niemiec na plaszczyznie
gotowosci technologicznej do odbudowy pozycji tego kraju jako lidera
tradycyjnego przemystu maszynowego w Europie — pozycji nadszarpnigtej
procesami offshoringu (odptyw produkcji do krajow Europy Srodkowo-
Wschodniej, Turcji oraz Azji Potudniowo-Wschodniej — Dbardziej
konkurencyjnych kosztowo: krajéw o tanszej sile roboczej, solidnej bazie
surowcowej, dobrej infrastrukturze logistycznej, mniej restrykcyjnych
wymaganiach w zakresie ochrony srodowiska, przysztosciowych rynkach
zbytu oraz wigkszej korupcji, ktora sprzyja uzyskiwaniu pozwolen,
praktykom  monopolistycznym,  tuszowaniu  naduzyé,  unikaniu
opodatkowania itp. Inteligentne fabryki stanowig idealne rozwiazanie dla
takich gospodarek jak niemiecka — godza bowiem wzajemnie sprzeczne
wymagania: dzieki technologicznej przewadze pozwalajg utrzymac
lokalizacje produkcji korzystne z punktu widzenia wymagan fiskalizmu
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1 przewagi ,pozycyjnej”’, bez zawyzonych kosztow  pracy
i sktadowania/magazynowania zapaséw oraz bez kosztow i konfliktow
srodowiskowych typowych dla tradycyjnej produkcji masowe;j.

1.3 Bezpieczenstwo jako przedmiot badan naukowych

Wspolczesna sytuacja w sferze bezpieczenstwa ulega dynamicznym
przeobrazeniom, bgdac w coraz wigkszym stopniu ksztalttowana przez
przyspieszenie postgpu technologicznego, cyfryzacje, usieciowienie
struktur spotecznych oraz globalizacje przeptywow i zjawisk. Plynne,
czgsto niezauwazalne przejscie od S$wiata rzeczywistego do $wiata
systemow informacyjnych, coraz czeSciej wspomaganych przez
technologie sztucznej inteligencji, wyraznie zmienia sposob pojmowania
zagrozen 1 zarzadzania bezpieczenstwem. Pojawiaja si¢ nowe formy
zagrozen — zarOwno proste, jednoczynnikowe (np. cyberprzestepczos$é,
skutki zmian klimatu), jak 1 zlozone: hybrydowe, skumulowane,
systemowe, bedace efektem interakcji wielu trudnych do przewidzenia
czynnikow.

Réwnolegle do przemian zagrozen ewoluuja réwniez sytuacje
problemowe, z ktorymi mierza si¢ zarowno analitycy bezpieczenstwa, jak
i decydenci. Te nowe sytuacje wystepuja jednocze$nie na wielu
plaszczyznach: poznawczej, decyzyjnej, operacyjnej, organizacyjnej
i komunikacyjnej. Wymusza to ponowna refleksjc nad rola nauki
o bezpieczenstwie — jej funkcja poznawcza, doradcza i decyzyjng — oraz nad
tym, jak moze (i powinna) reagowa¢ na realne potrzeby spoleczne
i wyzwania przysztosci.

Podwdjna rola nauki o bezpieczenstwie

W tym kontekscie nauka o bezpieczenstwie musi petni¢ role nie
tylko poznawcza (deskryptywna), ale takze doradcza i praktyczng
(preskryptywng). Powinna integrowaé wiedz¢ z roznych dziedzin —
socjologii, politologii, psychologii, prawa, zarzadzania — i dostarczaé
analitykom oraz decydentom narzedzi do rozwigzywania ztozonych
problemdw bezpieczenstwa.

Nauka ta powinna zatem by¢:

e teoretycznie ugruntowana — oparta na solidnych podstawach
metodologicznych,

e spolecznie odpowiedzialna — odpowiadajgca na realne potrzeby
obywateli,
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e praktycznie zorientowana — zdolna do przektadania wiedzy na
decyzje.

Wyzwania metodologiczne i epistemologiczne

Taki model nauki napotyka jednak liczne przeszkody. Ztozono$¢
problemoéw bezpieczenstwa wymaga przekraczania granic dyscyplin
naukowych. Tradycyjna akademicka nauka — oparta na podzialach
kompetencji, specjalizacjach i waskich paradygmatach — czesto nie radzi
sobie z wielowymiarowymi zagadnieniami, ktére wymykaja si¢
»szufladkom” dyscyplinarnym.

W efekcie nauka coraz cze¢$ciej rozmija si¢ z rzeczywisto$cig — nie
potrafi trafnie diagnozowa¢ nowych zjawisk ani tworzy¢ uzytecznych
narzedzi do  zarzadzania  bezpieczenstwem. W  kontekscie
przyspieszajacych ~ zmian  cywilizacyjnych,  wzrostu  zlozonoS$ci
i nieprzewidywalno$ci zagrozen, tradycyjna nauka wydaje si¢ coraz mniej
adekwatna.

Wobec tych wyzwan nauka o bezpieczenstwie musi sta¢ si¢ nauka
interdyscyplinarng, elastyczng i transgresyjna, taczaca badania podstawowe
z dziatalnos$cia doradcza, opiniotworcza i operacyjng. Tylko w ten sposob
moze sprosta¢ wyzwaniom wspodtczesnosci — sta¢ si¢ nie tylko ,,nauka
o bezpieczenstwie”, ale tez naukg dla bezpieczenstwa.

Dyscyplinarna réznorodnos¢ jako istotny element eksploracji kwestii
bezpieczenstwa

Obecne wyzwania zwigzane z bezpieczenstwem charakteryzujg si¢
zlozonoscig 1 dynamicznym charakterem, co nakazuje wprowadzenie
nowych podejs¢ do badan naukowych. Klasyczne modele badawcze,
skupiajace si¢ na jednej dziedzinie, czesto nie sg w stanie w petni zrozumieé
i zaproponowac¢ skutecznych rozwigzan dla problemow, ktére wykraczaja
poza ramy jednej specjalizacji. Dlatego tez, interdyscyplinarnosc¢ staje si¢
nie tylko pozadana, ale wrecz konieczna.

Nauka o bezpieczenstwie musi zmierzy¢ si¢ z rozdrobnieniem
wiedzy 1 narastajaca specjalizacjg, co czesto prowadzi do izolacji
poszczegodlnych dziedzin. Procedury finansowania i oceny naukowej czesto
faworyzuja zawezanie horyzontow badawczych, co moze prowadzi¢ do
sytuacji, w ktorej wyniki badan nie odpowiadajg rzeczywistym potrzebom
spotecznym. W kontekscie analizy zagadnief bezpieczenstwa, ten problem
staje si¢ szczegoOlnie widoczny, gdyz wymagania praktyczne nie zawsze
pokrywaja si¢ z normami akademickimi.
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W takiej sytuacji, interdyscyplinarnos$¢ staje si¢ nie tylko pozadana,
ale wrecz niezbedna. Wspdtpraca pomiedzy ekspertami z roznych dziedzin
jest kluczowa dla efektywnego identyfikowania 1 zarzadzania
nowoczesnymi zagrozeniami. Interdyscyplinarno§¢ wymaga przekraczania
tradycyjnych barier poznawczych 1 elastycznosci w stosowaniu
roznorodnych metodyk badawczych, co umozliwia wszechstronne
zrozumienie zawitych zjawisk.

Stusznie pisali Jurgilewicz i Michalski (Jurgilewicz, Michalski
2020): ,,Nieadekwatny mechanistyczny model naukowego poznania
bazujacy na zalozeniu, ze w obliczu ztozono$ci rzeczywistosci doglebne jej
poznanie wymaga jej rozwarstwienia, roztozenia na ,,czastki elementarne”
i rozparcelowania miedzy szczegdtowe dyscypliny, prowadzi do
brzemiennych w skutkach procesow ,,batkanizacji” nauki — sektoralizacji,
dezintegracji, dyscyplinowego separatyzmu 1 ,rozszczepu” kultur
eksperckich oraz nadmiernej paradygmatyzacji, ktora sprawia, ze
wspolczesna akademicka nauka zajeta weryfikowaniem ograniczonego
zbioru przewidywan wyprowadzonych z zalozen lezacych u podstaw
panujacego paradygmatu przy pomocy ograniczonego zasobu pojgciowych
»szufladek” systematycznie ignoruje nowe zjawiska i unika nowych
odkry¢, ktére moglyby podwazy¢ jej fundamentalne zatozenia
i zakwestionowa¢ wygodny system ,,szufladek”. Zamiast rozpoznawac
aktualne problemy i rozwigzywac spotecznie istotne zagadki poznawcze,
budowac teorie bardziej adekwatne do zmieniajacej si¢ rzeczywistosci oraz
eliminowaé¢ luki w wiedzy i sprzecznosci dyscyplinowych perspektyw
poznawczych nauka konsekwentnie brnie w coraz wigksze wewnetrzne
zréznicowania, coraz wezsza specjalizacje¢ 1 rosnacy dyscyplinowy
izolacjonizm oraz w ciggle zawyzanie standardow naukowej $cistosci
skutkujace wylaczeniem niemierzalnych i nieobliczalnych aspektow
rzeczywistosci ze spektrum poznawczych zainteresowan nauki, oddalajac
si¢ w ten sposob coraz bardziej zarowno od rozumienia rzeczywistosci, jak
i od potrzeb i oczekiwan spoleczenstwa”.

Interdyscyplinarnos¢ musi by¢ jednak rozumiana szerzej niz
angazowanie specjalistow z dziedzin innych jedynie do pomocy
W rozwigzywaniu problemow z obszarow nauki o bezpieczenstwie.
Specjalisci ¢i powinni pojawiaé si¢ na etapie identyfikowania problemow.
Przedstawiona praca stanowi jedynie ilustracj¢  koniecznoS$ci
zaangazowania specjalistow z rdéznych dziedzin w studia nad
bezpieczenstwem. Warto podkresli¢, ze nie tylko dziedziny takie jak
informatyka czy ekonomia, ale takze inne dyscypliny naukowe, jak
socjologia, psychologia czy prawo, moga istotnic wzbogaci¢ nasza
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perspektywe w zakresie bezpieczenstwa i umozliwi¢ skuteczne strategie.
Interdyscyplinarno$¢ nie tylko jest pozadana, lecz stanowi kluczowy
element w rozwigzywaniu wspoétczesnych probleméw bezpieczenstwa.

Z1ozonos$¢ poznawceza nauki o bezpieczenstwie i jej interdyscyplinarna
tozsamos¢

Wspolczesna nauka o bezpieczenstwie, jesli ma petni¢ funkcje nie
tylko diagnostyczng, ale i transformacyjng, napotyka na szczegdlnie
wysokie wymagania teoretyczne, metodologiczne i praktyczne. Sama proba
uchwycenia jej przedmiotu badan — dynamicznie zmieniajgcych sig
zagrozen i §rodkow ich neutralizacji — okazuje si¢ przedsiewzieciem niemal
karkotomnym. Bezpieczenstwo, jako wartos¢ i stan, zalezy od ztozonych
interakcji migedzy systemami naturalnymi, strukturami technologicznymi
oraz wielowymiarowym, trudnym do uchwycenia w kategoriach
empirycznych, czynnikiem ludzkim. Ten ostatni obejmuje zar6wno
dziatania jednostkowe, jak 1 zbiorowe, planowane 1 spontaniczne,
racjonalne i chaotyczne. W takim kontek$cie naukowa refleksja nad
bezpieczenstwem wymaga nie tylko identyfikacji zagrozen i szacowania ich
skutkow, lecz takze analizy potencjalnych reakcji, dostgpnych zasobow,
mozliwych scenariuszy decyzyjnych i ich ryzyka oraz systemow
zarzadzania, ktére umozliwiajg lub ograniczajg skuteczne dzialanie.

Kazda powazna koncepcja nauki o bezpieczenstwie — jesli ma mie¢
jakiekolwiek znaczenie praktyczne — musi obejmowac nie tylko klasyczne
zagrozenia o charakterze obiektywnym i elementarnym, lecz takze ztozone
formy ryzyka wynikajace z interakcji wielu czynnikdéw: technicznych,
przyrodniczych, spotecznych i instytucjonalnych. Konieczne jest rowniez
uwzglednienie wtdrnych Zrodet zagrozen, ktore nie wynikaja bezposrednio
z samego zjawiska niebezpiecznego, ale z ograniczen poznawczych,
organizacyjnych i decyzyjnych systemow odpowiedzialnych za
reagowanie. Te epistemiczne, operacyjne i instytucjonalne uwarunkowania
bezpieczenstwa okazuja si¢ rownie istotne jak same obiektywne ryzyka —
to wilasnie one w znacznej mierze przesadzaja o skutecznos$ci lub porazce
dziatan podejmowanych w imi¢ ochrony zycia, zdrowia, infrastruktury
i $srodowiska.

W takim ujeciu nauka o bezpieczenstwie staje si¢ z konieczno$ci
dziedzing wysoce interdyscyplinarng, sytuujaca si¢ na pograniczu wielu
tradycyjnych dyscyplin akademickich. Nie tylko korzysta ona z dorobku
réznych gatezi wiedzy, ale takze zmusza do ich wzajemnej integracji,
reinterpretacji i przekroczenia dotychczasowych granic poznawczych.
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Cho¢ coraz czgéciej okreslana jest mianem securitologii, nie wyksztalcita
jeszcze stabilnych ram teoretyczno-metodologicznych ani kanonicznego
paradygmatu. Od momentu pojawienia si¢ jej pierwszych koncepcji —
szczegolnie w krajach niemieckojezycznych na przetomie lat 70. i 80. XX
wieku — do dnia dzisiejszego nie udato si¢ ustali¢ jednolitego podejscia do
systematyzowania tej dziedziny. Mimo kilku dekad rozwoju, badania nad
bezpieczenstwem pozostaja rozproszone, a ich krajobraz dziedzinowy —
gleboko zréznicowany.

Na mape¢ nauki o bezpieczenstwie sktadajg si¢ dzi§ rozne tradycje
poznawcze. Wazne miejsce zajmujg badania matematyczne i iloSciowe,
szczegblnie te rozwijane na gruncie teorii ryzyka, matematyki
ubezpieczeniowej, teorii decyzji czy modeli predykcyjnych, ktére stuzg do
szacowania prawdopodobienstwa wystapienia zdarzen niepozadanych oraz
oceny ich mozliwych konsekwencji. Wspodtczesne bezpieczenstwo nie
moze tez oby¢ si¢ bez wkladu nauk przyrodniczych — meteorologii,
hydrologii, geofizyki, toksykologii czy epidemiologii — ktore analizuja
wplyw zjawisk naturalnych na stan zagrozenia. W obrgbie tych dyscyplin
podejmuje si¢ badania nad ryzykiem powodzi, trzgsien ziemi, katastrof
jadrowych, skazen chemicznych czy choréb zakaznych.

Nie do przecenienia pozostaje rowniez dorobek nauk technicznych.
Inzynieria produkcji, budownictwo, energetyka, transport, elektronika,
telekomunikacja, informatyka, inzynieria lotnicza i kosmiczna — wszystkie
te obszary wytwarzaja narzedzia, systemy i rozwigzania, ktore stuza
budowie  odpornosci  technicznej oraz  podnoszeniu  poziomu
bezpieczenstwa infrastrukturalnego i systemowego. Pojecie
»bezpieczenstwa systemow” nie moze byc¢ rozpatrywane bez uwzglednienia
konstrukcyjnej niezawodnoS$ci, inzynierii symulacyjnej, zarzadzania
awariami, bezpieczenstwa funkcjonalnego i projektowania zorientowanego
na prewencje. Z tej perspektywy informatyka, a zwlaszcza
cyberbezpieczenstwo, staje si¢ jednym z najbardziej dynamicznych
i krytycznych komponentéw nauki o bezpieczenstwie.

Rownolegle rozwija si¢ refleksja prowadzona w ramach nauk
spolecznych, obejmujaca tak rdéznorodne obszary jak: politologia,
socjologia, demografia, ekonomia, prawo czy administracja publiczna. To
wlasnie tutaj podejmowane sg analizy dotyczace geopolityki, polityki
bezpieczenstwa, zarzadzania konfliktami, suwerenno$ci panstwa, ale
réwniez marginalizacji spotecznej, ubostwa, migracji, problemow systemu
prawnego czy organizacji systemoéw zarzadzania kryzysowego. Nauki
spoteczne dostarczaja tez kluczowych narzgdzi do badania percepcji
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zagrozen, spolecznych systemow wartosci, poziomu zaufania i gotowosci
obywateli do podejmowania dziatan na rzecz wspdlnego bezpieczenstwa.

Dopelnieniem tego krajobrazu sg nauki humanistyczne
i o cztowieku. Psychologia wnosi wiedz¢ o indywidualnych i zbiorowych
reakcjach na zagrozenia, o stresie, traumie, zdolno$ciach przywodczych czy
komunikacji kryzysowej. Pedagogika i kulturoznawstwo analizujg kwestie
edukacji dla bezpieczenstwa, kulturowych uwarunkowan leku i odwagi,
a takze sposoby przekazywania informacji o zagrozeniach. Filozofia z kolei
dostarcza refleksji metateoretycznej, etycznej 1 epistemologicznej,
stawiajac pytania o legitymizacj¢ decyzji podejmowanych w warunkach
niepewnosci, o standardy odpowiedzialnos$ci, o sprawiedliwo$¢ i moralnosé
dziatan podejmowanych w imi¢ ochrony innych.

Taka rozlegto$¢ dziedzinowa, cho¢ moze byé postrzegana jako
chaotyczna lub rozproszona, stanowi zarazem o sile i potencjale nauki
o bezpieczenstwie. To wilasnie dzigki tej wieloglosowosci mozliwe jest
stworzenie caloSciowego, a zarazem dynamicznego obrazu zagrozen
1 systemoéw ochronnych. Interdyscyplinarno$¢ nie jest wiec dodatkiem ani
opcja — jest warunkiem sine qua non rzetelnej i odpowiedzialnej nauki
o Dbezpieczenstwie. Bez niej refleksja nad zagrozeniami bylaby
zredukowana do jednej perspektywy, a dziatania ochronne skazane na
fragmentaryczno$¢, nieskutecznosc¢ i przypadkowosc.

Poznawcze zréznicowanie i metodologiczne bogactwo badan nad
bezpieczenstwem

Jednym z najbardziej charakterystycznych i zarazem wymagajacych
aspektow badan nad bezpieczenstwem jest ich wewnetrzne zroznicowanie
poznawcze, ktore znajduje odzwierciedlenie w szerokim spektrum celéw
badawczych, metod analitycznych oraz orientacji teoretycznych. Nauka
o bezpieczenstwie nie operuje jednolitym zestawem procedur badawczych
ani wspolnym paradygmatem. Wrecz przeciwnie — stanowi przestrzen
spotkania wielu perspektyw, nurtow i tradycji metodologicznych, co czyni
ja ztozong, ale jednoczesnie niezwykle pojemng i dynamiczng dyscypling
wiedzy.

Réznorodnos¢ ta wyraza si¢ miedzy innymi w podejsciu do analizy
obiektow 1 systemow z punktu widzenia zgodno$ci z wymaganiami
bezpieczenstwa.  Niezawodno$¢  techniczna,  wielowarstwowo$¢
zabezpieczen, odporno$¢ na awarie — wszystkie te aspekty stajg si¢
przedmiotem szczegdtowej oceny, nie tylko inzynierskiej, ale takze
regulacyjnej i1 funkcjonalnej. Istotnym komponentem tego namystu
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pozostaje identyfikacja i klasyfikacja zagrozen oraz ich hierarchizacja,
zarbwno wedtug stopnia szkodliwosci, jak i prawdopodobienstwa
wystapienia. Proces ten stanowi fundament dla dalszych etapéw — w tym
dla analizy i szacowania ryzyka, ktore obejmuje oceng potencjalnych strat
oraz czestotliwosci zdarzen niepozadanych.

Niemniej istotnym obszarem badawczym sg analizy dotyczace
zdolno$ci operacyjnych i zasobow niezbednych do zapewnienia
bezpieczenstwa. W ramach tego podejscia uwzglednia si¢ nie tylko
dostgpnos¢ sit i1 $rodkow, ale rowniez zdolnosci do wczesnego
rozpoznawania zagrozen, efektywnego ostrzegania, prowadzenia dziatan
przeciwdziatajacych, organizacji szybkiej reakcji i zarzagdzania sytuacjami
kryzysowymi. R6wnie wazne staja si¢ kompetencje w zakresie komunikacji
kryzysowej, planowania dziatan ratowniczych, ewakuacyjnych czy
zabezpieczajacych, jak rowniez zdolno$¢ do samodoskonalenia poprzez
analiz¢ popetnionych bledow oraz rozwijanie procedur opartych na
doswiadczeniach.

Waznym wymiarem badan nad bezpieczenstwem pozostaje rowniez
refleksja o charakterze taktyczno-operacyjnym. Chodzi tu o analize¢ sytuacji
problemowych, oceng dostgpnych wariantow dzialan, przewidywanie
skutkow oraz ocen¢ dopuszczalno$ci prawnej i spolecznej okreslonych
rozwigzan. Proces ten konczy si¢ zazwyczaj wyborem najkorzystniejszej
strategii postepowania, bazujagcym na analizie bilansu korzysci i ryzyk,
a takze na ocenie stopnia ich akceptowalnosci w danym kontekscie
instytucjonalnym i spotecznym.

Na szczeg6lng uwage zastuguja réwniez zagadnienia zwigzane
z rozwigzywaniem konfliktéw, ktore sa niecodlacznym elementem zycia
zbiorowego 1 czgsto generuja zagrozenia dla stabilnoSci spotecznej.
Badania nad percepcja zagrozen, analizg interesariuszy, okreslaniem pol
konfliktowych oraz identyfikacja mozliwych rozwigzan umozliwiaja
skuteczne prowadzenie dzialan deeskalacyjnych, takich jak negocjacje,
mediacje, arbitraz czy konstruktywne zarzadzanie sporami spotecznymi.

Z perspektywy poznawczej niezwykle istotne jest rowniez badanie
samego pojecia zagrozenia, jego lokalnych uwarunkowan, struktury
i dynamiki. Analiza ta obejmuje zaréwno klasyfikacje zagrozen, jak
i okreslenie ich prawdopodobnych skutkow — materialnych, ludzkich
i systemowych. Na tej podstawie mozliwe staje si¢ przeprowadzenie
precyzyjnych analiz ryzyka, z uwzglednieniem czynnikéw sprawczych,
ekspozycii, mozliwosci monitorowania, reagowania oraz
rozprzestrzeniania si¢ zagrozen podobnego rodzaju w przestrzeni i czasie.
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W kolejnym etapie prowadzi si¢ szczegdtowa analiz¢ i oceng
ryzyka, ktora nie ogranicza si¢ do jego kwantyfikacji, ale uwzglednia takze
rozktad spoteczny ryzyka, jego strukturalizacje wewnetrzng oraz
ekspozycj¢ poszczegdlnych grup interesu. Szczegdlng role odgrywa tutaj
wybor procedur oceny — eksperckich badz partycypacyjnych — a takze
kwestia legitymizacji metod i kryteriow wykorzystywanych w procesie
szacowania. Wspolczesne badania nie moga pomija¢ takze norm
spotecznych i1 prawnych, ktére reguluja dopuszczalno$¢ narazenia na
okreslone ryzyka, jak rowniez konfliktow migdzy oceng obiektywna
a subiektywna, ktore czesto wptywaja na decyzje polityczne i zarzadcze.

Ukoronowaniem tego wieloetapowego procesu jest zarzadzanie
ryzykiem — obejmujace wybor i wdrozenie strategii postgpowania. Moze to
by¢ strategia eliminacji ryzyka, jego redukcji, dywersyfikacji,
monitorowania lub akceptacji. Nierzadko proces ten wigze si¢
z koniecznoscia redefinicji przyjetych wczesniej wartosci granicznych lub
zmiang metodyki szacowania. Rownolegle prowadzona jest analiza
korzysci i ryzyka zwigzanych z kazdym mozliwym wariantem dziatania,
ocena ryzyka rezydualnego oraz wybor strategii optymalnej. Wszystko to
odbywa si¢ w dynamicznym procesie, ktory wymaga ciaglego
monitorowania efektow, analizy niepowodzen, udoskonalania procedur
oraz precyzyjnego dokumentowania dziatan.

Wszystkie te dziatania, cho¢ réznorodne i czgsto wywodzace si¢
z odmiennych tradycji badawczych, sktadaja si¢ na wspdlny projekt nauki
o bezpieczenstwie, ktdrej ambicja jest nie tylko opis rzeczywistosci, ale
takze jej przeksztalcanie — poprzez projektowanie skutecznych
i sprawiedliwych rozwigzan stuzacych ochronie ludzi, zasobow,
srodowiska i struktur spotecznych.

Geneza i odpowiedzialnos$¢ nauki o bezpieczenstwie

Nauka o bezpieczenstwie wyrosta z potrzeby unaukowienia
i profesjonalizacji badan prowadzonych od dziesi¢cioleci w réznych
dziedzinach zycia spotecznego. Od samego poczatku jej rozwdj wigzat sie
z dazeniem do nadania analitycznym i opiniotwérczym dziataniom —
podejmowanym w kontekScie zagrozen i zarzadzania ryzykiem -
charakteru systemowego, uporzadkowanego i metodycznie
kontrolowanego. Wiedza o bezpieczenstwie, cho¢ wczesniej rozproszona
1 praktykowana w wielu instytucjach oraz $rodowiskach zawodowych,
przez dlugi czas nie posiadata spojnych ram teoretycznych ani
wypracowanych standardéw oceny, ktore pozwalatyby na miarodajne,
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powtarzalne i spolecznie wiarygodne diagnozy. Dopiero postulat jej
unaukowienia otworzyt droge do traktowania bezpieczenstwa nie tylko jako
celu politycznego czy administracyjnego, lecz rowniez jako obiektu
rzetelnego namystu naukowego.

W $rodowisku  badaczy zajmujacych si¢  problematyka
bezpieczenstwa ugruntowata si¢ §wiadomos¢, ze bez solidnych podstaw
teoretyczno-metodologicznych, bez jasno okre§lonych procedur analizy
i jednoznacznych standardow oceny, wszelka dziatalnos$¢ ekspercka moze
zamiast stabilizowac sytuacj¢, wprowadza¢ dodatkowy chaos i niepewnos¢.
Zbyt czgsto obserwuje si¢ dzi$ przypadki, w ktorych brak formalnych
rygoroOw poznawczych prowadzi do arbitralnych ocen, dowolnych
interpretacji 1 niespojnych rekomendacji. Dowolno$¢ analityczna,
wynikajagca z braku jednoznacznych kryteriow naukowej rzetelnosci,
stanowi powazne zagrozenie zar6wno dla poznawczej wartosci wnioskow,
jak 1 ich przydatnosci praktycznej. W konsekwencji narasta ryzyko
dezorientacji decydentoéw, rozbieznosci interpretacyjnych, a takze naduzyc,
ktore moga prowadzi¢ do permanentnych btedow oceny — zaréwno
W postaci przeszacowania, jak i niedoszacowania zagrozen.

Takie btedy bywaja szczegdlnie niebezpieczne, poniewaz skutkuja
tak zwanymi falszywymi obietnicami bezpieczenstwa — iluzja ochrony,
ktora w rzeczywistosci nie istnieje lub jest znacznie nizsza, niz sugeruja to
ekspertyzy. Stad tez potrzeba szczegodlnej ostroznosci i odpowiedzialno$ci
w obszarze naukowego badania bezpieczenstwa. W zadnej innej dziedzinie
dziatalnosci naukowej i eksperckiej skutki niekompetencji, rutyny,
powierzchownosci czy stronniczo$ci nie niosg za sobg tak powaznych
konsekwencji jak tutaj. Decyzje podejmowane na podstawie btednych
analiz nie tylko nie przyczyniaja si¢ do podniesienia poziomu
bezpieczenstwa, ale moga wregcz generowaé nowe zagrozenia, obnizaé
odpornos¢ instytucjonalng i prowadzi¢ do dramatycznych skutkow dla
ludzi, srodowiska i struktur spotecznych.

Z tego wzgledu nauka o bezpieczenstwie musi by¢ traktowana jako
obszar wymagajacy szczegolnej troski o jako$¢ poznawcza
i odpowiedzialno$¢ spoleczng. Jej rozwdj nie moze polegaé jedynie na
gromadzeniu danych czy tworzeniu nowych narzedzi analitycznych — musi
wigza¢ si¢ z nieustanng refleksja nad standardami, ktore legitymizuja
wypowiedzi eksperckie, oraz nad konsekwencjami, jakie wyptywaja z ich
zastosowania w realnej praktyce decyzyjnej. Bez tego bezpieczenstwo
pozostanie kategorig bardziej deklaratywna niz realng, a nauka, ktora miata
stuzy¢ jego wzmacnianiu, stanie si¢ mimowolnym zrodtem jego erozji.
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Pomimo obserwowanego w ostatnich latach gwaltownego wzrostu
liczby publikacji afiliowanych przy nauce o bezpieczenstwie, nie idzie
z tym w parze rownie dynamiczny postep w zakresie jej teoretycznego
i metodologicznego ugruntowania. Produkcja naukowa w tej dziedzinie
rozwija si¢ wyktadniczo, jednak w znacznej mierze opiera si¢ na badaniach
fragmentarycznych,  aplikacyjnych, czesto  odseparowanych  od
jakiejkolwiek wspdlnej bazy teoretycznej. W efekcie powstaje
zroéznicowany zbior opracowan, ktore — cho¢ formalnie nalezg do tej same;j
dziedziny — dostarczaja wynikow wzajemnie nieporéwnywalnych,
o trudnym do jednoznacznego okreslenia statusie poznawczym i niepewnej
uzytecznosci praktyczne;.

Problem ten nabiera szczeg6lnej wagi w kontekscie wysokiej stawki
spotecznej i politycznej, jaka wigze si¢ z decyzjami podejmowanymi na
podstawie  analiz  bezpieczenstwa.  Brak  wspdélnego  jezyka
metodologicznego oraz niespdjnos¢ epistemologiczna powoduja, ze
proponowane rozwigzania — mimo swojej eksperckiej otoczki — bywaja nie
tylko nieporownywalne, ale wrgcz ryzykowne. Rozproszenie metod
i kryteriow oceny skutkuje bowiem tym, ze rezultaty badan nie zawsze
mogg zosta¢ efektywnie zastosowane w praktyce — lub ze ich wdrozenie
moze prowadzi¢ do skutkéw odwrotnych do zamierzonych.

W debatach nad statusem naukowym nauki o bezpieczenstwie
Scierajg si¢ rozne — czesto trudne do pogodzenia — koncepcje dotyczace jej
misji, celéw oraz zakresu autonomii poznawczej. Niektorzy badacze
opowiadajg si¢ za modelem minimalistycznym, wedle ktérego nauka
o bezpieczenstwie powinna przyjac role ,,metanauki towarzyszacej”. W tym
ujeciu jej zadaniem nie byloby tworzenie nowych teorii czy systemow
poznawczych, lecz raczej systematyzowanie problemow pojawiajacych si¢
w badaniach szczegdétowych, dostarczanie narzedzi metodologicznych,
podnoszenie poziomu teoretycznego refleksji oraz wzmacnianie
samos$wiadomosci badaczy i analitykow bezpieczenstwa w odniesieniu do
przyjmowanych  zalozen, stosowanych ~metod i  ograniczen
interpretacyjnych.

Na przeciwnym biegunie znajduja si¢ koncepcje maksymalistyczne,
ktore postrzegaja nauke o bezpieczenstwie jako pelnoprawna nauke
paradygmatyczng — posiadajacg wlasny, wyraznie zdefiniowany przedmiot
poznania, odrgbny jezyk opisu oraz zestaw specyficznych narzedzi
badawczych. W tym ujgciu bezpieczenstwo nie jest juz jedynie polem
zastosowan innych dyscyplin, ale staje si¢ autonomicznym obszarem badan,
wymagajacym rozbudowanej aparatury teoretycznej i metodologiczne;.
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Zwolennicy tego podejscia postrzegaja nauke o bezpieczenstwie jako
odpowiednik ,,wielkiej nauki” (Big Science), zdolnej nie tylko do
diagnozowania rzeczywistosci, ale takze do formulowania teorii ogolnych,
stanowiacych ramy dla dziatan praktycznych i politycznych.

Pomigdzy tymi dwoma stanowiskami pojawia si¢ takze trzecia
droga, koncentrujaca si¢ na idei nauki ,,post-normalnej”. W tym modelu
nauka o bezpieczenstwie nie musi podporzadkowywa¢ si¢ klasycznym
wymogom paradygmatu nauk przyrodniczych, lecz powinna by¢
traktowana jako forma dziatalno$ci poznawczej dostosowanej do
specyficznych warunkéw, w jakich musi funkcjonowac. Sa to warunki
niepewnosci faktow, spornoséci wartos$ci, wysokiej stawki spolecznej oraz
koniecznosci szybkiego podejmowania decyzji. W tego typu sytuacjach
»hormalna” nauka — skupiona na dowodzeniu hipotez i budowaniu
uniwersalnych modeli — okazuje si¢ czgsto nieprzydatna. Nauka post-
normalna, w odréznieniu od niej, opiera si¢ na elastycznym wykorzystaniu
dostepnych zasobow wiedzy, interdyscyplinarnosci oraz otwartosci na
rozne sposoby interpretacji rzeczywistosci.

Kazda z tych koncepcji niesie ze soba inne rozumienie celow
i granic nauki o bezpieczenstwie. Minimalizm metodologiczny pozwala na
integracj¢ z innymi dziedzinami, ale grozi rozmyciem tozsamosci
dyscypliny. Maksymalizm teoretyczny stawia wysokie wymagania
epistemologiczne, ktéore moga by¢ trudne do spelienia w praktyce
badawczej. Z kolei podejScie post-normalne oferuje najwicksza
elastyczno$¢é, ale bywa krytykowane =za relatywizacje Kkryteriow
naukowosci. W obliczu tak zasadniczych rozbiezno$ci kazda proba
teoretyczno-metodologicznego ugruntowania nauki o bezpieczenstwie
musi rozpoczynac si¢ od ich explicite rozpoznania i analizy. Niezbedne jest
nie tylko wyrazne okre$lenie preferowanej wizji tej dyscypliny, ale takze
realistyczna ocena jej wykonalnosci — zaréwno pod wzgledem
epistemologicznym, jak i instytucjonalnym. Bez takiej autorefleksji nauka
o bezpieczenstwie ryzykuje pozostanie zbiorem luzno powigzanych praktyk
eksperckich, pozbawionym spdjnego fundamentu, ktory legitymizowatby
jej status jako odrgbnej, odpowiedzialnej i poznawczo adekwatnej
dziedziny wiedzy.

Nauka o bezpieczenstwie, rozumiana jako systematyczne,
metodyczne rozpoznawanie, analizowanie i kontrolowanie zagrozen oraz
ryzyk, a takze opracowywanie skutecznych sposobow reagowania,
majacych na celu minimalizacje strat 1 szkdd, nadal znajduje si¢ w fazie
formacyjnej. Cho¢ rozwija si¢ juz od ponad trzech dekad i zostata
zinstytucjonalizowana jako pelnoprawna dyscyplina naukowa —
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posiadajagca wtlasne procedury kwalifikacyjne i awansowe — nadal nie
wypracowata stabilnych podstaw teoretyczno-metodologicznych, ktére
pozwalalyby na jednoznaczne okreSlenie jej tozsamos$ci poznawcze;.
Brakuje nie tylko wewnetrznie spdjnego jezyka, ale takze wspolnego
korpusu poje¢, wyraznie zarysowanego przedmiotu badan oraz
ustabilizowanych metod badawczych. W rezultacie nauka ta pozostaje
rozproszona i wieloglosowa, zmagajaca si¢ z brakiem przejrzystych
standardow jakosciowych umozliwiajacych ocene wartosci uzyskiwanych
rezultatow.

Sama struktura nauki o bezpieczenstwie wydaje si¢ by¢ oparta na
domniemanym fundamencie w postaci ogélnej teorii bezpieczenstwa —
ktorej funkcja miatoby by¢ dostarczanie ram odniesienia dla badan
szczegotowych,  prowadzonych ~ w  rdéznorodnych,  obszarowo
zroznicowanych kontekstach. Rownoczesnie oczekuje si¢, ze dyscyplina ta
rozwinie wlasng metodologie, okreslajaca sposoby postepowania typowe
dla najczesciej spotykanych sytuacji badawczych, ustalajaca wymogi
jakosciowe dla ekspertyz naukowych oraz oferujacg praktyczne instrukcje
dotyczace doboru i zastosowania metod roboczych.

Tymczasem rzeczywistos¢ jest mniej uporzgdkowana. Wspodlczesna
nauka o bezpieczenstwie operuje w warunkach znacznego chaosu
pojeciowego 1 metodycznego. Tematyka badan obejmuje niezwykle
szerokie spektrum zagadnien — od psychologicznych mechanizméw
radzenia sobie ze stresem w warunkach kryzysowych, przez techniczne
wymagania niezawodno$ci systemow 1 urzadzen, az po analizg
uwarunkowan konfliktow miedzynarodowych. Tak szeroki zakres
zainteresowan — cho¢ z jednej strony $wiadczy o rosngcym znaczeniu
bezpieczenstwa jako kategorii analizowanej w réznych kontekstach —
z drugiej podwaza mozliwo$¢ wyodrgbnienia jednej, spdjnej tozsamosci
dyscyplinarnej. Pojawia si¢ wigc zasadnicze pytanie: czy istnieje jakis
wspolny mianownik, ktory taczy tak réoznorodne obszary? Co sprawia, ze
okreslone  zjawiska wchodza w zakres zainteresowan nauki
o0 bezpieczenstwie, a inne pozostaja poza jej horyzontem poznawczym?

Refleksja ta nieuchronnie prowadzi do kwestii granic tej dyscypliny.
Jakie sa jej relacje z innymi naukami? W jaki spos6b mozna rozgraniczy¢
nauke o bezpieczenstwie od pokrewnych dziedzin, takich jak zarzadzanie
kryzysowe, analiza ryzyka, politologia czy inzynieria systemow? Gdzie
przebiega granica zewngtrzna i jakie argumenty mogg uzasadniac jej
wytyczenie? Wreszcie, czy nauka o bezpieczenstwie jest rzeczywiscie
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tozsama z badaniami ryzyka, czy tez ryzyko stanowi jedynie jeden
z aspektow jej zainteresowan?

W  tym  kontek$cie = powraca  pytaniec o  charakter
interdyscyplinarnos$ci nauki o bezpieczenstwie. Czy mamy do czynienia
jedynie z prostym sumowaniem perspektyw — modelem addytywnym,
w ktorym elementy réznych dyscyplin sg po prostu zestawiane — czy tez
z glebsza integracja, prowadzaca do powstania nowej jakosci poznawczej?
A moze bezpieczenstwo wymaga jeszcze innego podejécia:
transdyscyplinarnego, przekraczajacego tradycyjne podzialy wiedzy
i integrujacego rozne sposoby myslenia w jednolity system rozumienia
zagrozen i sposobow reagowania?

Brak wyraznego paradygmatu — w sensie okreSlonym przez
Thomasa Kuhna — dodatkowo utrudnia proces konsolidacji tej dziedziny.
Nauka o bezpieczenstwie znajduje si¢ dzi§ w fazie przedparadygmatyczne;,
charakteryzujacej si¢ duza réznorodnosciag stylow badawczych, brakiem
jednomyslnosci co do zasad metodologicznych i przedmiotu badan, a takze
niskim stopniem ustandaryzowania. Paradoksalnie, to wlasnie ta
nieparadygmatycznos¢ moze by¢ zaré6wno ograniczeniem, jak i szansa.
Ograniczeniem, poniewaz utrudnia komunikacje wewnatrz $rodowiska
akademickiego i  podwaza  zewnetrzng  legitymizacje  nauki
o bezpieczenstwie jako odrebnej dyscypliny. Szansg — poniewaz otwiera
przestrzen dla innowacji, nowych uje¢ teoretycznych i metodologicznych
oraz dla formulowania nowatorskich rozwiazan problemoéw, ktore nie
mieszczg si¢ w ramach tradycyjnych nauk.

W $wietle tych wyzwan coraz bardziej aktualne staje si¢ pytanie: co
mozna zrobi¢ na obecnym etapie, by przezwyciezy¢ deficyt teorii
i zbudowa¢ spdjne podstawy dla rozwoju nauki o bezpieczenstwie? Jakie
dyscypliny powinny wnie$¢ swoj wktad i w jaki sposéb zintegrowaé ich
perspektywy tak, aby powstala wewnetrznie niesprzeczna, koherentna
struktura wiedzy? Odpowiedzi na te pytania nie da si¢ udzieli¢ w oderwaniu
od refleksji nad istota tej dyscypliny — jej celami, odpowiedzialnoscia
spoteczng oraz miejscem w szerszym krajobrazie naukowym. To wilasnie
tu, na styku praktyki, teorii i metodologii, rozstrzyga si¢ przysztos¢ nauki
o bezpieczenstwie jako przedsiewzigecia naukowego z prawdziwego
zdarzenia.

50



Rozdzial 2.

Istota bezpieczenstwa panstwa

Bezpieczenstwo panstwa stanowi pojecie fundamentalne dla nauk
o bezpieczenstwie, charakteryzujagce si¢ jednak znaczng zlozono$cig
i wielowymiarowoscig, ktéra czyni je trudnym do jednoznacznego
zdefiniowania. Wieloznacznos¢ tego pojecia wynika z faktu, ze sktadaja sie
na nie z jednej strony obiektywne stany rzeczy zwigzane z brakiem
zagrozen, a wigc z faktycznym niewystgpowaniem czynnikow
zagrazajgcych istnieniu okreslonego podmiotu, z drugiej za$ strony
subiektywne stany umystu, zwigzane z poczuciem pewnosci tego, co ma si¢
wydarzy¢, poczuciem panowania nad sytuacja oraz wynikajacym stad
uczuciem spokoju i beztroski. Istota bezpieczenstwa panstwa przejawia si¢
w jego hybrydowej strukturze, ktéra mozna rozpatrywaé w dwoch
wzajemnie powigzanych, ale nie dajagcych si¢ do siebie sprowadzic¢
perspektywach. Pierwsza z nich dotyczy bezpieczenstwa biernego,
egzogenicznego, gdzie rozpatrywany obiekt nie jest zagrozony ani
narazony na niebezpieczenstwa, a w centrum uwagi znajdujg si¢
oddziatywania na obiekt. Druga perspektywa obejmuje bezpieczenstwo
czynne, endogeniczne, w ktorym rozpatrywany obiekt nie stanowi
zagrozenia, a uwaga koncentruje si¢ na oddziatywaniach obiektu na
otoczenie. Poziom bezpieczenstwa panstwa jest uwarunkowany
dwuczynnikowo: zalezy z jednej strony od poziomu zagrozen, z drugiej od
posiadanych zdolnosci do reagowania na zagrozenia, kontrolowania
i eliminowania ich, ograniczania prawdopodobienstwa niebezpiecznych
zdarzen oraz usuwania ewentualnych szkod. Ta dwuzmiennowosé
bezpieczenstwa czyni je ztozonym polem napi¢¢ miedzy normatywnoscia
a faktycznoscia, miedzy oczekiwaniami a zdolno$ciami rzeczywistosci do
dopasowania si¢ do tych oczekiwan. Bezpieczenstwo panstwa ma zawsze
charakter relacyjny, znajdujac odniesienie do jakiego§ podmiotu Iub
przedmiotu. Jest to pojgcie analogiczne, zdeterminowane kulturowo
i uwiklane w kontekst, dlatego nie sposob udzieli¢ odpowiedzi na pytanie
o istote bezpieczenstwa w sposob abstrakcyjny, oderwany od konkretnych
sytuacyjnych uwarunkowan. Poniewaz bezpieczenstwo jest stanem
dynamicznym ulegajacym zmianom w czasie, mozliwe jest jego
opisywanie jedynie w ustalonym miejscu i czasie. Wspotczesne rozumienie



bezpieczenstwa  panstwa  ewoluuje pod  wplywem  przemian
cywilizacyjnych, politycznych i spotecznych. Tradycyjnie bezpieczenstwo
W ujeciu panstwowym byto rozpatrywane w odniesieniu do zagrozen, a jego
zapewnianie wigzato si¢ ze stosowaniem sity i przymusu. Mozna wyr6zni¢
dwa utrwalone sposoby myslenia o bezpieczenstwie, zakorzenione
w odmiennych tradycjach intelektualnych. Pierwszy sposob myslenia
traktuje bezpieczefstwo jako synonim akumulacji potegi, ktora nalezy
postrzega¢ jako swego rodzaju dobro do cigglego zdobywania. W zwigzku
z tym zapewnianie bezpieczenstwa wigze si¢ z potrzebg gromadzenia
pewnego rodzaju powszechnych dobr, a najwazniejszym sposobem jego
zapewniania jest potega i silna wladza, szczegodlnie o charakterze
wojskowym. Odmienny sposéb mys$lenia o bezpieczenstwie ma u podstaw
emancypacje, uzalezniajac bezpieczenstwo od troski o sprawiedliwo$¢ oraz
funkcjonowanie praw czlowieka w panstwie prawa. W tym ujeciu
bezpieczenstwo nie stanowi juz samego w sobie dobra do zdobycia, ale jest
pewna relacja zachodzaca migdzy podmiotami. Idea bezpieczenstwa
pojmowana w formule relacji antycypuje, ze wspdlne zaangazowanie
partnerow kreuje w zachodzacym pomiedzy nimi stosunku pewien stopien
wiarygodnosci przektadajacy si¢ na zaufanie oraz przewidywalnos¢.

Potrzeba bezpieczenstwa nalezy do najbardziej podstawowych
i priorytetowych potrzeb czlowieka, zaro6wno indywidualnych, jak
1 zbiorowych. Wlasciwe zaspokojenie tej potrzeby jest koniecznym
warunkiem mozliwosci zaspokajania wigkszo$ci innych potrzeb
zwigzanych z samorozwojem jednostki, tworzeniem wigzi spotecznych
oraz  produktywnoscig. Dlatego tez zapewnianie obywatelom
bezpieczenstwa 1 ochrona przed zagrozeniami zewngtrznymi
i wewnetrznymi jest jednym z najbardziej priorytetowych celow wiadzy
publicznej, a realizacja tego celu jest konstytucyjnym obowigzkiem
panstwa [Misiuk et al. 2020].

2.1 Wspolczesne znaczenie pojecia bezpieczenstwo i jego
rodzaje

Pojecie bezpieczenstwa petlni funkcje uniwersalnego terminu
wykorzystywanego w bardzo réznych dziedzinach nauki, co wynika ze
zlozono$ci  wspotczesnych wyzwan spotecznych, technologicznych
i srodowiskowych. W naukach spolecznych pojecie to stuzy zarowno do
opisu stanéw politycznych i administracyjnych, jak i do analizy zjawisk
spotecznych, takich jak konflikty Iub epidemie. W dyscyplinach
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inzynieryjno-technicznych bezpieczenstwo okresla wlasciwosci systemow
i urzadzen, ktore musza funkcjonowac bez awarii i minimalizowa¢ ryzyko
uszkodzen. W naukach medycznych pojecie bezpieczenstwa odnosi si¢ do
ochrony zdrowia publicznego, np. w kontekScie zapobiegania
rozprzestrzenianiu si¢ chordb zakaznych. Postep cywilizacyjny generuje
nowe obszary badan, w ktérych bezpieczenstwo staje si¢ kluczowym
komponentem interdyscyplinarnych projektow badawczych. Przyktadem sa
badania nad bezpieczenstwem energetycznym, ktére tacza analize sieci
elektroenergetycznych, polityke surowcowa oraz ochrong s$rodowiska.
W kontekscie dynamicznych zagrozen, takich jak pandemia COVID-19,
termin bezpieczenstwo taczy aspekty medyczne, technologiczne
i spoteczne, ilustrujac jego uniwersalno$¢. Etymologicznie slowo
bezpieczenstwo pochodzi od tacinskiego securitas, czyli ,,stan bez trosk”
(se = bez, cura = troska) oraz od staropolskiego piecza, oznaczajacego
»opieke” 1,,staranno$¢”. Ta dwucztonowa geneza podkresla zar6wno aspekt
braku zagrozen, jak i aktywnej ochrony, co odzwierciedla hybrydowas,
uniwersalng nature pojecia [Misiuk et al. 2020].

Hybrydowa natura bezpieczenstwa Iaczy w sobie dwa
fundamentalne podejscia: security, rozumiane jako bierna ochrona przed
intencjonalnymi zagrozeniami, oraz safety, dotyczace aktywnego
zapobiegania wypadkom i niezamierzonym ryzykom. Security obejmuje
srodki ochronne takie jak systemy kontroli dostgpu, monitorowanie
i procedury reagowania na ataki, ktorych celem jest przeciwdziatanie
celowym dzialaniom przestgpczym czy wrogim atakom cybernetycznym.
Z kolei safety skupia si¢ na tworzeniu bezpiecznych warunkoéw
funkcjonowania poprzez ocen¢ ryzyka, projektowanie awaryjnych $ciezek
ewakuacyjnych, przeprowadzanie testéw odpornos$ci systeméw oraz
systematyczne szkolenia pracownikow, co minimalizuje ryzyko wypadkow
i awarii technicznych. Wspolczesna praktyka zarzadzania ryzykiem
podkre§la konieczno$¢ zintegrowanego podejécia, gdzie dziatania
prewencyjne (safety) i ochronne (security) wzajemnie si¢ uzupetniaja
w ramach hybrydowego modelu bezpieczenstwa, co znaczgco podnosi
odporno$¢ organizacji na roznorodne zagrozenia. W dobie cyfryzacji
i rosnacej automatyzacji systeméw fizycznych hybrydowa koncepcja
bezpieczenstwa rozszerza si¢ na obszar cyberbezpieczenstwa, integrujac
tradycyjne zapory sieciowe i monitorowanie z zaawansowana analiza
zagrozen w chmurze oraz procedurami odzyskiwania danych po
incydentach.
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Historycznie pojecie bezpieczenstwa wywodzi si¢ z antycznych
rozwazan polemologicznych i irenologicznych, w ramach ktérych Grecy
i Rzymianie definiowali wojng i pokdj jako dwie strony tej samej monety,
zaktadajac, ze opanowanie zasad kosmicznego i spotecznego fadu tworzy
fundament ochrony wspdlnoty. Juz w filozofiach Platona i Arystotelesa
bezpieczenstwo zostato powigzane z organizacjg panstwa i prawem, ktére
miaty gwarantowaé stabilno$¢ wewnetrzna polis poprzez legitymizacje
wladzy oraz ochronge obywateli przed anarchia i agresja zewnetrzng.
W $redniowieczu koncepcja bezpieczenstwa rozszerzyla si¢ o wymiar
religijny i feudalny, kiedy to wladcy chrzescijanskich monarchii uwazali za
podstawe obrony zaréwno prawo boskie, jak i sojusze z Ko$ciotem, co
laczylo ochron¢ duchowa z militarng. W czasach nowozytnych wraz
z powstaniem panstw narodowych bezpieczenstwo stato si¢ jednym
z gléwnych zadan suwerennego rzadu, a traktaty pokojowe oraz system
réwnowagi sit w Europie XVII-XVIII w. byly narzedziami dazacymi do
utrzymania porzadku migdzynarodowego i zapobiegania konfliktom
zbrojnym. Rewolucje przemystowe i rozwo6j technologiczny w XIX w.
przyczynity si¢ do wyodrgbnienia aspektow infrastrukturalnych
i ekonomicznych bezpieczenstwa, gdyz panstwa zaczely chroni¢ nie tylko
granice, ale i strategiczne zasoby przemystowe oraz sieci komunikacyjne.
Przetom XX w. przyniost radykalng zmiane paradygmatu: do§wiadczenia
obu wojen S$wiatowych oraz zaawansowane technologie niszczenia
wymusity rozwo6j doktryn bezpieczenstwa zbiorowego 1 stworzenie
instytucji miedzynarodowych, takich jak Liga Narodow, a pdzniej
Organizacja Narodow Zjednoczonych, majacych chroni¢ pokoj poprzez
kolektywna obrone i mechanizmy sankcyjne. W drugiej potowie XX w.
zimna wojna zdominowata myslenie o bezpieczenstwie jako o rywalizacji
dwoch blokoéw ideologicznych, co skutkowalo rozbudowa arsenatow
jadrowych i powstaniem doktryn odstraszania oraz koncepcji rownowagi
terroru. Od lat 90. XX w. bezpieczenstwo ewoluuje w stron¢ podejscia
zintegrowanego, obejmujacego zagrozenia militarne, gospodarcze,
ekologiczne i spoteczne, co odzwierciedlajg strategie unijne i NATO-wskie,
ktore taczg obrone z polityka rozwoju, zarzadzaniem kryzysowym
i przeciwdziataniem terroryzmowi. Wspodtczesnie historyczne ujgcia
bezpieczenstwa stanowig punkt wyjscia dla hybrydowych modeli,
laczacych tradycyjne role panstwa 2z nowymi wyzwaniami
cybernetycznymi i spotecznymi [Jurgilewicz, 2017].

Bezpieczenstwo w literaturze fachowej wyroznia si¢ dwiema
komplementarnymi perspektywami: statycznym stanem ochrony oraz
dynamicznym  procesem  odstraszania 1  eliminacji = zagrozen.
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Bezpieczenstwo w ujeciu statycznym definiuje si¢ jako aktualny stan,
w ktérym nie wystgpuja realne zagrozenia, a podmiot odczuwa spokdj
i pewno$¢ co do swojej ochrony. W tej perspektywie kluczowa rolg
odgrywaja oceny ryzyka oraz monitorowanie otoczenia, ktére pozwalaja na
wczesne wykrycie potencjalnych niebezpieczenstw i utrzymanie stabilnosci
systemu. Stan ten mozna uzna¢ za punkt wyjscia dla wszelkich dziatan
prewencyjnych, gdyz brak =zagrozen jest fundamentem poczucia
bezpieczenstwa w danym momencie. Ujecie dynamiczne postrzega
bezpieczenstwo jako ciagly proces dzialan zmierzajacych do eliminacji
istniejacych zagrozen oraz zwigkszania pewnosci podmiotu. Obejmuje ono
planowanie i wdrazanie procedur awaryjnych, audyty odpornosci systemow
oraz doskonalenie struktur organizacyjnych, co pozwala na adaptacj¢ do
nowych wyzwan. Dzigki temu procesowi systematycznie wzmacnia si¢
odporno$¢, a podmiot zyskuje zdolnos¢ nie tylko reagowania na incydenty,
lecz takze przewidywania i neutralizacji ryzyka na wczesnym etapie.
Efektywne zarzadzanie bezpieczenstwem wymaga harmonijnego taczenia
aspektu statycznego i dynamicznego. Utrzymanie bezpiecznego stanu bez
biezacej analizy i dziatan naprawczych prowadziloby do erozji ochrony,
natomiast proces bez solidnego punktu wyjscia moze okazac si¢
nieskuteczny. Zintegrowane podej$cie gwarantuje zardéwno stabilno$¢, jak
i zdolno$¢ do ciaglej adaptacji w obliczu zmieniajacych si¢ warunkow
srodowiskowych i technologicznych [Niemiec et al. 2013].

Komponenty poznawcze Dbezpieczenstwa obejmuja  cztery
fundamentalne elementy — stan, proces, potrzebe i warto$¢ — ktore razem
tworza pelen obraz ochrony podmiotow w zmiennym otoczeniu. Stan
bezpieczenstwa okresla aktualny poziom ryzyka i poczucia ochrony,
mierzony zarowno wskaznikami incydentéow, jak i1 badaniami opinii
spotecznej, co pozwala na oceng stabilno$ci systemu w danym momencie.
Proces bezpieczenstwa to ciag dzialan polegajacych na identyfikacji,
analizie i neutralizacji zagrozen, realizowany zgodnie z wytycznymi normy
ISO 31000, obejmujacy planowanie, wdrazanie i weryfikacje procedur
zarzadzania ryzykiem. Potrzeba bezpieczenstwa, plasujgca si¢ na drugim
poziomie w hierarchii Maslowa, wyraza dazenie jednostki do wolnosci od
leku i niepewnosci oraz gwarancj¢ stabilnych warunkéw zycia, stanowiac
silny motywator dla kreowania mechanizméw ochronnych. Warto§¢
bezpieczenstwa rozumiana jest jako uniwersalna kategoria etyczna
i spoteczna, lezaca u podstaw norm prawnych i polityk publicznych, ktéra
nadaje sens dzialania systemom ochronnym i uzasadnia inwestycje w
infrastruktur¢ oraz procesy przywracania stabilnosci. Zintegrowane
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podejscie  do komponentow poznawczych umozliwia harmonijne
zarzadzanie ryzykiem, taczac obiektywna analize stanu z dynamicznym
procesem  doskonalenia mechanizméw  ochronnych, jednocze$nie
uwzgledniajac spotecznie odczuwang potrzebg i wartos¢ bezpieczenstwa
[Fehler 2009].

Rodzaje bezpieczenstwa

Wspolczesne znaczenie pojecia bezpieczenstwa nie moze byé
rozpatrywane w  sposob  jednostronny ani  jednowymiarowy.
Bezpieczenstwo nie jest wartoscia jednorodna ani uniwersalnie
obowigzujacg — wrecz przeciwnie, jego istota, zakres i funkcje sa zalezne
od warunkow, w ktérych wystepuje. Réznorodno$¢ i wielowymiarowos¢
wspotczesnych zagrozen, zarowno dla podmiotow indywidualnych, jak
i zbiorowych, wymusza roéznicowanie tej kategorii, co z kolei staje si¢
podstawa do wyodrebnienia poszczegdlnych jej rodzajow.

Znaczenie bezpieczenstwa wzrasta proporcjonalnie do liczby
i intensywno$ci zagrozen, ktorych struktura i dynamika zaleza od
zréznicowanych determinantdéw, takich jak stan gospodarki, zaufanie
spoteczenstwa do elit rzadzacych, $wiadomo$¢ prawa oraz jego
przestrzeganie. W tym konteks$cie szczegdlne znaczenie uzyskuje ujecie
rodzajowe pojecia bezpieczenstwa — umozliwia ono bowiem
wyodrebnienie poszczegodlnych obszarow ochrony i pozwala na lepsze
dopasowanie strategii dziatania w obliczu r6znorodnych zagrozen.

Zarébwno w wymiarze teoretycznym, jak i praktycznym, istnieje
potrzeba klasyfikacji bezpieczenstwa, ktora uwzgledniataby nie tylko
obiektywny stan ochrony przed zagrozeniami, ale rowniez subiektywne
poczucie pewnosci, stabilizacji 1 przewidywalno$ci. M. Jurgilewicz
[Jurgilewicz 2023] zauwaza, ze bezpieczenstwo jako pojecie dynamiczne
powinno by¢ ujmowane w kontek$cie relacji podmiot — S$rodowisko
zagrozenia, uwzgledniajacej takie czynniki jak: struktura spoteczna,
poziom rozwoju cywilizacyjnego, system polityczny, a takze
uwarunkowania kulturowe i historyczne.

ZYozonos$¢ pojecia bezpieczenstwa znajduje swoje odzwierciedlenie
w jego licznych klasyfikacjach. Mozna je dzieli¢ wedlug roéznych
kryteriow:

e ze wzgledu na podmiot bezpieczefstwa — moéwimy wowczas

o bezpieczenstwie jednostki, spotecznosci lokalnej, panstwa czy tez

wspoélnoty migdzynarodowej;

e ze wzgledu na srodowisko zagrozenia — bezpieczenstwo militarne,
spoteczne, polityczne, ekologiczne;
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e wedlug relacji miedzy podmiotem a zagrozeniem - relacja
bezposrednia, posrednia, strukturalna;

e w zaleznos$ci od skali i zasiggu przestrzennego — bezpieczenstwo
lokalne, regionalne, globalne;

o wedlug kryterium czasu — bezpieczenstwo biezace, dtugofalowe,
strategiczne;

e z punktu widzenia pozytywnego i negatywnego — jako proces
prewencyjny badz jako efekt reagowania na zagrozenia.

Tego rodzaju klasyfikacje nie sg sobie przeciwstawne — przeciwnie,
stanowia komplementarne ujecia jednego z najbardziej dynamicznych
i adaptacyjnych poje¢ wspotczesnej refleksji naukowe;.

Wspolczesne zagrozenia maja charakter ztozony, zréznicowany
i coraz czgdciej hybrydowy, co dodatkowo poglgbia potrzebe
systematyzacji pojecia bezpieczenstwa w ramach poszczegdlnych jego
rodzajow. W literaturze przedmiotu oraz dokumentach strategicznych
panstw i organizacji mig¢dzynarodowych wystepuje kilkadziesigt typow
bezpieczenstwa, ktére — mimo odmienno$ci — funkcjonujg na zasadzie
wspolzaleznosci, wzajemnego warunkowania i czesto naktadania si¢ na
siebie. W ujeciu systemowym bezpieczenstwo narodowe, publiczne czy
osobiste nie moze by¢ rozpatrywane w oderwaniu od bezpieczenstwa
ekonomicznego, ekologicznego czy informacyjnego. Kazde z tych
bezpieczenstw ma charakter zarowno autonomiczny, jak i wspotzalezny od
innych [Pieprzny 2015].

M. Jurgilewicz [Jurgilewicz 2017; Jurgilewicz 2023] klasyfikuje
rodzaje bezpieczenstwa wedhug czterech zasadniczych wymiarow:

e podmiotowego — bezpieczenstwo cztowieka, spoteczenstwa,
panstwa;

e przedmiotowego — bezpieczenstwo zdrowotne, ekonomiczne,
ekologiczne;

e przestrzennego — bezpieczenstwo lokalne, regionalne, globalne;

e relacyjnego — relacje migdzy podmiotem a $rodowiskiem
zagrozenia.

Zgodnie z powyzsza klasyfikacja, bezpieczenstwo mozna takze
rozpatrywa¢ z punktu widzenia jednostkowego i zbiorowego.
Bezpieczenstwo jednostkowe (personalne) dotyczy zycia, zdrowia,
wolnosci i tozsamos$ci osoby ludzkiej. W tym ujeciu bezpieczenstwo staje
si¢ podstawowym warunkiem realizacji innych praw i wartosci — bez niego
niemozliwa jest pelna egzystencja cztowieka w spoteczenstwie. Pojecie to
obejmuje rowniez bezpieczenstwo osobiste, ktore mozna definiowaé jako
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brak realnych i potencjalnych zagrozen dla integralnosci cielesnej,
psychicznej i godnosci jednostki. W praktyce administracyjnej
bezpieczenstwo osobiste wigze si¢ z ochrong przed przemoca, mobbingiem,
przesladowaniami, przestgpstwami i wykroczeniami.

Kolejnym wyr6znianym rodzajem jest bezpieczenstwo prawne,
definiowane jako stan ochrony interesow jednostki oraz zbiorowosci,
wynikajacy z obowigzywania i stosowania przepisoéw prawa. Odnosi si¢
ono zarowno do systemu prawa jako catosci, jak i do efektywnosci dziatania
organdw egzekucji prawa oraz instytucji kontrolnych.

Bezpieczenstwo spoteczne dotyczy zaspokojenia podstawowych
potrzeb zyciowych 1 zapewnienia warunkéw egzystencji obywateli.
Zawiera w sobie takie komponenty jak: bezpieczenstwo zatrudnienia,
zdrowia, edukacji, mieszkania i ochrony socjalnej. Jest ono czgsto
postrzegane jako warunek legitymizacji wtadzy publicznej oraz jako jeden
z fundamentoéw pokoju spotecznego.

Bezpieczenstwo lokalne odnosi si¢ do funkcjonowania spotecznos$ci
lokalnych w warunkach stabilizacji, braku przemocy i mozliwos$ci
samorealizacji. W tym konteks$cie wazne sa mechanizmy partycypacyjne,
sprawnos¢ stuzb lokalnych (policji, strazy, ratownictwa), infrastruktura
ochronna, a takze poziom zaangazowania mieszkancéw w dziatania
prewencyjne.

Bezpieczenstwo publiczne to z kolei ochrona zycia, zdrowia
i mienia obywateli oraz utrzymanie porzadku publicznego. Stanowi ono
jeden z filarbw bezpieczenstwa wewnetrznego i znajduje swoj wyraz
w dziataniu takich instytucji jak: policja, straz pozarna, straz graniczna,
stuzby medyczne, a takze w strukturach zarzadzania kryzysowego.

Do waznych wspdtczesnie rodzajow bezpieczenstwa naleza
réwniez:

e Bezpieczenstwo ekonomiczne — definiowane jako zdolnos¢ panstwa
i obywateli do samodzielnego ksztaltowania polityki gospodarczej
i zapewniania godziwego poziomu zycia [Ksiezopolski 2011];

e Bezpieczenstwo energetyczne — oznaczajace dostep do zrodet
energii w ilosci 1 jako$ci wystarczajacej do zaspokojenia potrzeb
oraz odporno$¢ na zakltdcenia dostaw [Domagata 2008];

e Bezpieczenstwo ckologiczne — odnoszace si¢ do ochrony
srodowiska i zasoboéw naturalnych, przeciwdziatania katastrofom
przyrodniczym oraz ograniczania negatywnego wplywu czlowiecka
na ekosystem [Pietras 2000];
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e Bezpieczenstwo informacyjne i cybernetyczne — koncentrujace si¢
na ochronie danych, infrastruktury teleinformatycznej, komunikacji
oraz przeciwdziataniu dezinformacji i cyberatakom;

o Bezpieczenstwo kulturowe — zwigzane z ochrong tozsamosci
narodowej, dziedzictwa kulturowego i wartosci konstytutywnych
dla danego spoteczenstwa.

Kazdy z tych rodzajow bezpieczenstwa moze funkcjonowac
samodzielnie, ale w praktyce dziatania na rzecz ich zapewnienia sa coraz
czesciej realizowane w sposob zintegrowany. Wynika to z faktu, ze w dobie
globalizacji i transformacji cyfrowej poszczegdlne zagrozenia przenikaja
si¢ 1 wystepuja rownoczesnie w wielu wymiarach rzeczywistosci.

Wskazane wyzej rodzaje bezpieczenstwa ukazuja nie tylko
wielowymiarowo$¢ zagadnienia, ale rowniez jego dynamicznos$é
1 zalezno$¢ od zmieniajacych si¢ warunkow cywilizacyjnych. Wspotczesne
panstwa, organizacje mi¢dzynarodowe i spotecznos$ci lokalne nie moga
ogranicza¢ si¢ do jednolitego ujecia bezpieczenstwa, poniewaz zagrozenia
majg dzi§ charakter zlozony, czegsto nieregularny, niekiedy trudny do
wykrycia i przewidzenia [Misiuk 2006; Zigba 2010].

Dlatego tez waznym elementem analizy rodzajow bezpieczenstwa
jest ich wzajemna wspodtzalezno$¢ — przyktadowo kryzys energetyczny
moze prowadzi¢ do kryzysu gospodarczego, ten z kolei do zagrozen
spolecznych 1 politycznych, a ostatecznie — do erozji zaufania do instytucji
publicznych, co destabilizuje tad wewnetrzny panstwa. Tym samym mozna
stwierdzi¢, ze bezpieczenstwo to system powigzanych naczyn, ktorego
skutecznos¢ zalezy od dzialania jego wszystkich komponentow.

Typologia bezpieczenstwa petni zatem nie tylko funkcje poznawcza
i klasyfikacyjng, ale ma réwniez wymiar praktyczny: ulatwia organizacj¢
systemOw  bezpieczefnstwa, przypisanie kompetencji konkretnym
podmiotom oraz tworzenie polityk publicznych odpowiadajacych
rzeczywistym potrzebom spotecznym. Dodatkowo, systematyzacja
bezpieczenstwa sprzyja analizie ryzyka, identyfikacji luk ochronnych oraz
opracowywaniu scenariuszy reagowania na zagrozenia.

Na zakonczenie warto podkres$lic, ze katalog rodzajow
bezpieczenstwa nie jest zamknigty. Wraz z rozwojem cywilizacyjnym
i pojawianiem si¢ nowych technologii, zjawisk spotecznych i konfliktow —
pojawiaja si¢ nowe obszary wymagajace ochrony. Tym samym
bezpieczenstwo staje si¢  kategoria nieustannie  aktualizowang
1 redefiniowang, a jego skuteczno$¢ zalezy od zdolnosci adaptacyjnych
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systemow spotecznych i instytucjonalnych [Zalewski 2015; Ksiezopolski
2011].

Tab. 2. Przykladowe zebrane rodzaje bezpieczenstwa

Rodzaj Definicja / Zagrozenia / Przvklad
bezpieczenstwa zakres wyzwania ¥ y
Przetrwanie
1 rozw0j narodu, Zagrozenia Sity Zbrojne RP,
Bezpieczenstwo zachowanie militarne, strategia
narodowe integralnosci polityczne, bezpieczenstwa
i suwerennos$ci ekonomiczne narodowego
politycznej
Funkcjonowanie Destabilizacja Policja, ABW,
Bezpieczenstwo | irozwdj struktur instytucji, ochrona granic,
panstwa instytucjonalnych kryzysy sadownictwo
panstwa ustrojowe konstytucyjne
. , Ochrona przed AgreSJ'a Zbr.oj s NATO, sojusze,
Bezpieczenstwo .o dziatania .
zagrozeniami . dyplomacja,
zewnetrzne . wywiadowcze, X
zewnetrznymi . . kontrwywiad
presja polityczna
Stabilnos¢
wewngtrzna, Przestepczosé, Policja, stuzby
Bezpieczenstwo porzadek terroryzm ratownicze,
wewnetrzne publiczny, lokalny, chaos zarzadzanie
ochrona praw spoteczny kryzysowe
obywateli
Ochrona
interesow Luki prawne, Sady,
Bezpieczenstwo jednostki bezkarnos¢, konstytucja,
prawne W oparciu nierownos¢ Rzecznik Praw
0 prawo i jego wobec prawa Obywatelskich
egzekwowanie
Wolno$¢ od Pr.ogramy .
przeciwdzialania
. , przemocy Przemoc
Bezpieczenstwo i ; . przemocy,
. izycznej, w rodzinie, P
osobiste . . . infolinie
psychicznej mobbing, .
(personalne) . X . wsparcia,
1 naruszen stalking .
. psychologowie
godnosci .
spoteczni
. . Stabilnos¢ Zamach stanu, Trybuna%
Bezpieczenstwo .. i . Konstytucyjny,
. i ciaglose destrukcja :
ustrojowe svsternu Konstytucji konstytucyjny
Y I nadzor, kontrola

60



Istota bezpieczenstwa panstwa

polityczno- delegitymizacja | konstytucyjnos$ci
prawnego wiadzy ustaw
Ochrona
Legalnoscr,’ Populizm, wyboréw, 5
. , efektywnos¢ . ; transparentno$¢
Bezpieczenstwo . S manipulacja ..
. 1 stabilnos¢ partii
polityczne . . wyborcza, kryzys .
dziatania wtadz legitvmaci politycznych,
publicznych gitymac] nadzér nad
mediami
Zaspokojenie ZUS, pomoc
potrzeb .
. , Bezrobocie, spoteczna,
Bezpieczenstwo bytowych .
LT bieda, programy
spoleczne i eliminacja . . .
. wykluczenie mieszkaniowe,
zagrozen .
renta socjalna
spotecznych
Stabilnos¢ . . .
c Inflacja, presja NBP, polityka
. , gospodarki i jej
Bezpieczenstwo iy globalnych monetarna,
R odporno$¢ na .
ekonomiczne presj oraz rynkow, kryzys fundusze
Kryzysy finansowy stabilizacyjne
Ochrona Programy niskiej
. . srodowiska Zanieczyszczenie | emisji, ustawy
Bezpieczenstwo . . .
. naturalnego , Zmiany srodowiskowe,
ekologiczne S . .
1 rownowaga klimatyczne edukacja
ekosystemow ekologiczna
D energii oy | energeerny, | Dyversfiaca
Bezpieczenstwo gH przy g yezny, dostaw, OZE,
zachowaniu uzaleznienie od .
energetyczne . S, polityka
niezaleznoS$ci dostawcy, enereetvezna
i ciggtosci dostaw blackout gy
Ochrona przed Monitoring
. , manipulacja Fake news, mediow,
Bezpieczenstwo | . . - .
informacvine i dezinformacja, propaganda, regulacje
v bezpieczenstwo | kradziez danych platform,
danych cyberedukacja
_ Ochrona CERT Polska,
. , infrastruktury Hakerzy, .
Bezpieczenstwo . ) . szyfrowanie
1 systemow IT phishing,
cybernetyczne danych, ochrona
przed ransomware sicct urzedowveh
cyberatakami gaow)
Bezpieczenstwo Ochrona Globalizacja, Ustawa o jezyku
kulturowe tozsamosci utrata jezyka, polskim, ochrona
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narodowej, agresja zabytkow,
dziedzictwa symboliczna instytuty kultury
ijezyka
Dofrtfe% dé)zgg.lekl Pandemia, brak NFZ, szpitale,
Bezpieczenstwo ; oci,lronaj lekarzy, programy
zdrowotne sdrowia przecigzenie szczepien,
.. systemu profilaktyka
populacji
ng;wnéeél;e Susze, wzrost ARIMR, kontrole
Bezpieczenstwo Wys tarqcP; aiace; cen, import sanitarne,
zywnos$ciowe ilos'}c]i bez iféz Ife' niskiej jakosci rezerwy
. pieczne) produktow Zywnosciowe
Zywnosci
Ochrona
spoteczenstwa Katastrof Ewakuacje,
Bezpieczenstwo przed anika mas}cl),we obrona cywilna,
publiczne zagrozeniami P a r’oZenia zarzadzanie
powszechnymi & kryzysowe
i nadzwyczajnymi
fur?lfcz'r())lr?(f:vr;iie Przestepczosé Straz miejska,
. . ) .. lokalna, lokalne plany
Bezpieczenstwo spotecznosci "
. katastrofy, brak ewakuacji,
lokalne lokalnej na .
oziomie systemow programy
p ostrzegania profilaktyczne
samorzadowym
; of}?rrjggeol;éb Zabezpieczenie
Bezpieczenstwo odczas Zamieszki, stadionéw,
imprez vl&? darzed panika, akty ustawa o
masowych ubyliczn ch przemocy zgromadzeniach,
P yen bariery ochronne
i demonstracji
Bezpieczenstwo Wypadki, POhISi arlndg(ilgizwa,
Bezpieczenstwo uczestnikow niewlasciwa s ole?czne
ruchu ruchu i infrastruktura, ozrll)akowani,e
drogowego infrastruktury alkohol za Kontrola ’
transportowe;j kierownica pojazdow

Zrodlo: opracowanie wlasne.
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2.2 Zagrozenia dla bezpieczenstwa panstwa

Identyfikacja zagrozen dla bezpieczenstwa panstwowego wymaga
uwzglednienia zarowno subiektywnego odczucia ryzyka, wywotywanego
przez $wiadomos$¢ potencjalnych niebezpieczenstw, jak i obiektywnych
czynnikow powodujacych realne szkody w strukturach panstwowych
1 spoteczenstwie. Pojecie zagrozenia obejmuje sytuacje, w ktorych
wystepuje  znaczaco  zwickszone  prawdopodobienstwo  utraty
fundamentalnych warto$ci takich jak zycie, zdrowie, suwerenno$¢ czy
integralno$¢ terytorialna panstwa. W literaturze oraz definicjach
uzywanych przez instytucje panstwowe zagrozenie postrzega si¢ jako stan
utrudniajacy badz uniemozliwiajagcy zachowanie bezpieczenstwa
i porzadku publicznego, co podkresla konieczno§¢ szybkiej reakcji
i tworzenia planéw awaryjnych. W naukach wojskowych zagrozenie
definiowane jest jako zdarzenie potencjalne lub aktualnie wystepujace,
ktére moze powodowac lub powoduje straty w mieniu i ludziach, co
wymaga zorganizowanej odpowiedzi sit zbrojnych i stuzb porzadkowych.

Zagrozenia dzieli si¢ na zewnetrzne, wynikajace z ingerencji obcych
panstw, dziatan hybrydowych czy terroryzmu, oraz wewngetrzne,
obejmujace  napigcia  spoteczne,  przestgpczo$¢  zorganizowang
i patologiczne zjawiska spoteczne, takie jak narkomania, alkoholizm czy
nikotynizm, ktére moga prowadzi¢ do tworzenia enklaw spotecznego
wykluczenia. Coraz czgsciej pojecie ,,zagrozenia” uzupelniane jest
terminem ,,ryzyko”, przy czym ryzyko moze przyjmowaé charakter
zewnetrzny lub wewnetrzny 1 odnosi¢ si¢ do prawdopodobienstwa
wystapienia niekorzystnych zdarzen w danym ukladzie. Zagrozenia
o charakterze spotecznym wynikaja z Dbezrobocia, chorob czy
niepetnosprawnosci, ktore prowadza do niedostatku srodkéw niezbednych
do utrzymania jednostki lub grupy, a takze ze zjawisk patologii rodzinne;j,
przemocy i dezinformacji destabilizujacej porzadek publiczny.

Proces identyfikacji rozpoczyna si¢ od wieloaspektowego
gromadzenia informacji, obejmujacego raporty wywiadowcze, otwarte
zrodta informacji (OSINT) oraz dane z mediéw spoteczno$ciowych
(SOCMINT), co pozwala na monitorowanie nastrojow spotecznych
1 aktywnosci grup ekstremistycznych. Nastepnie informacje te poddaje si¢
rygorystycznej analizie jako$ciowej, wykorzystujacej techniki eksperckie
takie jak metoda Delphi, oraz ilosciowej, opartej na probabilistycznych
modelach ryzyka i symulacjach scenariuszy kryzysowych. Wyniki analizy
stuza do klasyfikacji zagrozen wedtug kryteriow zakresu oddziatywania,
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pilnosci reakcji oraz znaczenia dla kluczowych funkcji panstwa, co
umozliwia efektywne alokowanie zasobow ochronnych. Weryfikacja
kontekstualna bierze pod uwagg uwarunkowania geopolityczne, kulturowe
i prawne, co pozwala dostosowaé oceng ryzyka do specyfiki danego kraju
i regionu.

W kolejnej fazie procesu kluczowe znaczenie ma monitoring
i systematyczna aktualizacja ocen zagrozen, gdyz §rodowisko
bezpieczenstwa cechuje si¢ wysoka dynamikg i zmiennos$cia, zwlaszcza
w obliczu nowych wyzwan technologicznych oraz pandemii. W praktyce
panstwa stosuja zintegrowane systemy wczesnego ostrzegania, ktore tacza
dane wywiadowcze, satelitarne i1 cybernetyczne w celu szybkiego
wykrywania symptomow zagrozen militarno-nieregularnych oraz
hybrydowych. W zakresie analiz geoprzestrzennych wykorzystuje si¢
systemy informacji geograficznej (GIS) oraz dane satelitarne do
identyfikacji ruchéw wojsk, zmian §rodowiskowych i miejsc potencjalnych
katastrof naturalnych. Technologie big data wspieraja wykrywanie
anomalii 1 korelacji migdzy réznymi rodzajami zagrozen, co zwicksza
trafno$§¢ prognoz oraz pozwala na podejmowanie decyzji w czasie
rzeczywistym.

Identyfikacja  zagrozen  stanowi  fundament planowania
strategicznego oraz opracowywania dokumentow takich jak Narodowy
Program Bezpieczenstwa czy Strategia Bezpieczenstwa Narodowego, ktore
wyznaczaja kierunki prewencji i reagowania kryzysowego. Dzigki
precyzyjnemu rozpoznaniu zagrozen mozliwe jest tworzenie procedur
zarzadzania incydentami, planow awaryjnych i ¢wiczen symulacyjnych, co
zwicksza zdolno$¢ panstwa do ochrony obywateli i infrastruktury
krytycznej. Praktyczne przyktady dobrych rozwigzan obejmuja cykliczne
Strategic Review publikowane przez Biuro Bezpieczenstwa Narodowego
oraz model zintegrowanego wczesnego ostrzegania NATO, ktore tacza
dane wywiadowcze i satelitarne w celu wykrycia zagrozen militarno-
hybrydowych. Unia Europejska z kolei poprzez Europejski Mechanizm
Ochrony Ludnoséci koordynuje skuteczne reagowanie na katastrofy
naturalne 1 technologiczne, opierajac si¢ na wspoOlnych standardach
identyfikacji ryzyka i oceny jego skutkow.

W  obliczu obecnych wyzwan istotne znaczenie zyskuja
cyberzagrozenia skierowane przeciwko infrastrukturze energetycznej,
finansowej 1 administracji publicznej, a takze koordynowane ataki
hybrydowe obejmujace operacje informacyjne i cybernetyczne, ktore
utrudniaja przypisanie odpowiedzialnosci i adekwatna reakcje panstwa.
Ekologiczne zagrozenia, takie jak degradacja $rodowiska, zmiany
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klimatyczne i pandemie, wptywaja bezposrednio na stan zdrowia ludnosci
oraz generuja nowe wyzwania spoteczne zwigzane z zachwianiem
rownowagi ekosystemoéw. Wreszcie rozwo6j technologii cyfrowych
i sztucznej inteligencji wymaga wdrozenia zaawansowanych narzedzi do
analizy big data, automatycznego wykrywania anomalii oraz
predykcyjnego modelowania zagrozen, co staje si¢ niezbedne w procesie
identyfikacji.

Skuteczna identyfikacja zagrozen jest procesem cigglym
i wielowymiarowym, polegajacym na integracji réznorodnych zrédet
danych, zaawansowanych metod analizy oraz stalym monitoringu, co
stanowi fundament ochrony narodowych interesbw 1 zapewnienia
bezpieczenstwa obywateli. W dynamicznym otoczeniu migdzynarodowym
tylko systematyczne doskonalenie mechanizméw wykrywania zagrozen,
adaptacja do nowych technologii oraz migdzynarodowa wspotpraca moga
zapewni¢ panstwu zdolno$¢ skutecznego reagowania na zmieniajace si¢
wyzwania.

Rodzaje zagrozen dla bezpieczenstwa panstwa

Rodzaje zagrozen dla bezpieczenstwa panstwowego koresponduja
z opisywanymi wczesniej rodzajami bezpieczenstwa i obejmuja szerokie
spektrum zjawisk 1 proceséw, ktore mogg ostabi¢ zdolno$¢ panstwa do
ochrony fundamentalnych wartosci, takich jak zycie, zdrowie, suwerenno$¢
oraz integralno$¢ terytorialna. Wspotczesne podejscie do bezpieczenstwa,
zgodnie z koncepcjg Buzana, wymaga holistycznego traktowania zagrozen
wewnetrznych 1 zewngtrznych oraz uwzglednienia ich wzajemnych
powiazan w globalizujacym si¢ Swiecie.

Jednym z podziatléw zagrozen to podziat na pierwotne i wtorne.
Zagrozenia pierwotne to zdarzenia wywolujace bezposrednie skutki, takie
jak kleski zywiolowe (powodzie, trzesienia ziemi), awarie techniczne czy
akt terrorystyczny. Zagrozenia wtorne pojawiaja si¢ w konsekwencji
pierwotnych zjawisk i obejmuja tendencje spoteczne i gospodarcze, na
przyktad masowe migracje prowadzace do napi¢¢ demograficznych
1 wyczerpania zasobow panstwa [N138].

Innym podziatem jest ten wedlug sfer dziatalnoSci. Zagrozenia
mozna podzieli¢ wedlug sfer dziatalnosci ludzkiej na polityczne,
ekonomiczne, spoleczne, militarne, ekologiczne oraz technologiczne:

e Polityczne: dezinformacja, operacje wptywu obcych stuzb i préby
destabilizacji procesow demokratycznych.
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e Ekonomiczne: kryzysy finansowe, sankcje gospodarcze i sabotaz
infrastruktury krytycznej [N139].

e Spoleczne: bezrobocie, patologie rodzinne, migracje zarobkowe
ostabiajace kapital ludzki.

e Militarne: dziatania regularnych sit zbrojnych, operacje hybrydowe
i rozwdj broni konwencjonalnej oraz masowego razenia [N140].

o FEkologiczne: degradacja $rodowiska, katastrofy naturalne
i zagrozenia epidemicznymi chorobami zakaznymi.

e Technologiczne: cyberataki na systemy krytyczne, awarie
zaawansowanych technologii i zagrozenia biotechnologiczne.
Zagrozenia mozna tez klasyfikowa¢ wedhug ich zrodet. Zagrozenia

zewngtrzne pochodza spoza granic panstwa, obejmujac ingerencje obcych
mocarstw, miedzynarodowy terroryzm oraz dziatania hybrydowe.
Zagrozenia wewnetrzne wynikaja z procesOw 1 patologii spotecznych,
takich jak przestepczo$¢ zorganizowana, radykalizacja $rodowisk czy
dezinformacja wewngtrzna.

Kolejny  podzial  dotyczy przewidywalno$ci.  Zagrozenia
przewidywalne, jak cykliczne powodzie czy planowane manewry
wojskowe, mogg by¢ programowane 1 zabezpieczane za pomoca
odpowiednich $rodkow ochronnych. Zagrozenia nieprzewidywalne,
zwigzane z silg wyzsza lub nietypowymi atakami hybrydowymi, wymagaja
elastycznej struktury reagowania oraz utrzymywania rezerw kryzysowych.

Innym kryterium jest skala i zasieg. W zaleznosci od obszaru
oddzialywania, wyrdznia si¢ zagrozenia lokalne, regionalne, kontynentalne
oraz globalne, co determinuje zakres planowania reagowania kryzysowego
i alokacji zasobéw ochronnych.

Zagrozenia o duzym zasiegu, takie jak pandemia COVID-19,
wymagaja koordynacji migdzynarodowej 1 wspolnych procedur
zarzadzania kryzysowego.

Tab. 3. Kryteria systematyzacji — tabela poréwnawcza

Kryterium Przyklady Zrédlo

Kleski zywiotowe vs.

S Jakubezak 2003
migracje

Pierwotne / wtorne
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Polityczne, ekonomiczne,
spoteczne, militarne,

Sfera dziatalno$ci . Sienkiewicz 2010
ekologiczne,
technologiczne
Y Ingerencje obcych panstw
Zrbdio: zewngtrzne / vs. dezinformacja PISM 2024

wewngtrzne
wewngetrzna

Cykliczne zagrozenia
Przewidywalnos¢ (powodzie) vs. sita ABW 2023
wyzsza (trzesienie ziemi)

Lokalna vs. globalna

Skala / zasigg (pandemia COVID-19) WHO 2022
Obiektywne (kleski
S, zywiotowe) vs.
Charakter dziatan subicktywne (aktorska Buzan 2004

dziatalnos¢ przestgpcza)

Zrodto: opracowanie wlasne.

Skuteczna ochrona przed zagrozeniami panstwowymi wymaga nie
tylko normatywnych rozwiazan prawnych, ale rowniez sprawnych organéw
wyposazonych w odpowiednie §rodki prawne, organizacyjne, ekonomiczne
i techniczne.
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2.3 Ochrona bezpieczenstwa panstwa

Skuteczne funkcjonowanie systemow bezpieczenstwa narodowego
opiera sic na zapobieganiu zagrozeniom. Srodki zapobiegawcze s
podejmowane w celu uniknigcia niebezpiecznych zdarzen, ktére mogltyby
zaktoci¢ dziatalno§¢ panstwa i zagrozi¢ bezpieczenstwu obywateli.
Weczesna identyfikacja zagrozen i analiza ich potencjalnego wpltywu sa
kluczowymi etapami procesu przygotowania si¢ na zagrozenia. Postep
technologiczny i globalizacja zwigkszyly zlozono$¢ wspotczesnych
zagrozen, wymagajac systematycznego podejscia.  Zapobieganie
przechodzi od reagowania na biezace zagrozenia do prob przewidywania
przysztych zagrozen. Srodki zapobiegawcze sg ciaglym procesem opartym
na analizie, aktualizacji wiedzy i dostosowywaniu si¢ do zmieniajacych si¢
warunkow spotecznych i sSrodowiskowych.

Skuteczne zapobieganie opiera si¢ na identyfikacji czynnikdéw
ryzyka. Opracowywanie planow reagowania pomaga zrozumie¢ liste
potencjalnych czynnikow ryzyka i czynnikow wptywajacych na ich
wystepowanie. Kostecki podkresla, ze pomimo rozwoju narzedzi oceny
ryzyka nadal mozliwe jest przewidywanie nieprzewidywalnych zjawisk.
Jest to szczegblnie prawdziwe w przypadku zjawisk nieznanych
w istniejacych praktykach. Ryzyka sa uznawane za zrdédta potencjalnych
szkod, ale nie maja one nieodtacznych konsekwencji ani strat. Wyniki moga
wystapi¢ tylko w okre§lonych warunkach. Dlatego tez identyfikacja
symptomoéw i mechanizmow ryzyka jest niezbgdna do jego przewidywania.
Wazne jest rowniez uwzglednienie zwiazkow przyczynowych z innymi
zjawiskami.

Podejmowanie racjonalnych decyzji w sytuacjach kryzysowych ma
zasadnicze znaczenie dla skutecznego zapobiegania. Srodki zapobiegawcze
musza opiera¢ si¢ na wiedzy i planowaniu, a takze na zdolno$ci instytucji
publicznych do przewidywania skutkoéw decyzji i1 reagowania na
zmieniajagce si¢ warunki. Zapobieganie ma zasadnicze znaczenie
w zarzadzaniu kryzysowym. Jego podstawg powinny by¢ $rodki
zapobiegawcze oparte na systematycznym planowaniu, analizie
1 ulepszaniu struktur reagowania. Zapobieganie, przygotowanie,
reagowanie 1 usuwanie skutkéw to etapy zarzadzania kryzysowego
w Polsce. Sa to dziatania administracyjne zgodne z ustawa z dnia 26
kwietnia 2007 r. Polska posiada doskonaly system zarzadzania
kryzysowego, ktory chroni ludzi, mienie i infrastrukture krytyczna. Jego
glownym celem jest minimalizacja strat materialnych i ludzkich poprzez
programy zapobiegania 1 gotowosci. Identyfikacja ryzyka, ocena
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1 monitorowanie ryzyka, ostrzeganie i planowanie ewakuacji to metody
wdrazania §rodkéw zapobiegawczych. Szczegdlng uwage nalezy zwrdcic
na opracowanie plandéw, takich jak Krajowy Plan Zarzadzania
Kryzysowego, a takze podobnych plandéw regionalnych, powiatowych
i gminnych. Plany te zawieraja charakterystyke ryzyka, mapy ryzyka,
zalgczniki funkcjonalne i plany dziatania na rézne sytuacje kryzysowe.
Obowigzkiem agencji krajowych jest przygotowanie si¢ do reagowania
jeszcze przed wystgpieniem ryzyka. Jednak skuteczna prewencja wymaga
doglebnej analizy. Analiza ryzyka musi uwzgledniaé nie tylko potencjalne
skutki, ale takze czynniki powodujace ryzyko, ich wzajemne powigzania
oraz trendy wzrostu ryzyka. Kompleksowa analiza jest jedynym sposobem
na ustalenie odpowiednich strategii reagowania i scenariuszy dzialania.
Niezbedne sa elementy instytucjonalne. Srodki zapobiegawcze wymagaja
zasobow, dokumentacji, procedur, uprawnien, §$rodkéw, zdolnosci
i struktury organizacyjnej. Ponadto konieczna jest wspoipraca organdéw
nadzorczych, zespotéw ratowniczych, wojska, administracji publicznej
1 organizacji spotecznych. Skuteczna wspolpraca, jasny podziat uprawnien
i dostep do aktualnych informacji sa niezbedne do skutecznego reagowania
na zagrozenia. Warto podkresli¢, w jaki sposob technologia moze
usprawni¢ procesy prewencyjne. Nowoczesne systemy bezpieczenstwa
wymagaja narz¢dzi umozliwiajacych gromadzenie i przetwarzanie danych,
szybkie ostrzeganie oraz zarzgdzanie ewakuacjg. Jako$¢ planowania
i infrastruktury informacyjnej ma bezposredni wplyw na czas reakcji
i straty. Wynika to z ciaglej ,,konieczno$ci” ochrony intereséw narodowych.
Jest to zorganizowana, wielopoziomowa dziatalno$¢, w ktora zaangazowani
sa zarowno decydenci polityczni, jak 1 funkcjonariusze stuzb
bezpieczenstwa.
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Rozdzial 3.

Czwarta rewolucja przemyslowa
— technika a bezpieczenstwo jednostki w panstwie

Zalezno$¢ migdzy sposobem organizacji zycia osobistego,
spotecznego i politycznego, a rozwojem i popularyzacja techniki
analizowana jest nie tylko przez myslicieli zajmujacych si¢ tematem relacji
miedzy technikg a spoleczenstwem, ale tez zawarta w r6znych programach,
w tym politycznych, majacych przez wsparcie rozwoju techniki rozwigzaé
problemy ze swoich obszaréw. Jednym z przyktadow jest opisywana
ponizej Resolution adopted by the General Assembly on 16 December
2015 [N13], dotyczaca programow wprowadzania spoteczenstwa wiedzy
czy informacyjnego, jako remedium na bolgczki spoteczne i polityczne.
Przyktady innych, konkretnych dziatan spotecznych i politycznych beda
podane w kolejnym rozdziale, ten natomiast ma za zadanie wydoby¢
1 przeanalizowaé zatozenia takich programéw gloszacych, ze postep
techniczny automatycznie skutkuje postepem spotecznym. Poddane
analizie zostang tez przykladowe konsekwencje takich dziatan oraz
zaproponowane narz¢dzia do analizy. Analizujac tez¢ o pozytywnym
wplywie rozwoju technicznego na rozwdj cztowieka i spoteczenstwa
nalezatoby rozpocza¢ od odpowiedzi na pytanie, czy taka relacja w ogole
istnieje. Komplementarna analiza tematu zmieniataby zakres niniejszej
pracy, dlatego tez przedstawione zostanie jedynie kilka wskazowek do
ewentualnych kierunkoéw poszukiwania badan i literatury oraz postawienie
i uzasadnienie tezy, ze taka korelacja istnieje. Gdyby pojawit si¢ zarzut co
do samego istnienia takiej relacji odpowiedzi na niego mozna szukac
w historii lub koncepcyjnie, czyli w rozumieniu, czym jest postep
cywilizacyjny. Od strony historycznej, indukcyjnie przez opis konkretnych
przypadkow zostala taka relacja pokazana na przyktad w ksigzce Human-
Built World: How to Think about Technology and Culture (Hughes
2005). Literatura tematyki jest obfita, jak i argumentacyjne poparcie tezy,
ze oddziatywanie takie nastgpuje. Patrzac natomiast na relacje miedzy
stanem rozwoju nauki 1 techniki a rozwojem spolecznym czy
cywilizacyjnym nalezy wskazaé, ze nawet epoki rozwoju spotecznego
nazywa si¢ od osiagni¢¢ technicznych. Tak jest w przypadku epoki brazu
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czy kamienia lupanego, nie ma natomiast epoki pisma czy demokracji. Od
strony definicyjno-pojeciowej istnienie opisywanej relacji jest rowniez
trudne do odrzucenia. Nalezy wigc zapyta¢ o charakter tej relacji oraz
o przyczyny i kierunek takiego zwiazku. Sa to pytania istotne ze wzgledu
na to, ze czg$¢ programow politycznych czy spotecznych automatycznie
zaktada realizacje pozytywnych celéw spolecznych czy politycznych po
realizacji celow technicznych. Taka automatyczna realizacja nie bedzie
miata miejsca, gdy po pierwsze to jednak spoleczenstwo bardziej ksztaltuje
technike, wiec trzeba je dostosowac tak, aby da¢ odpowiednie warunki do
rozwoju technicznego, a po drugie, gdy zmiany techniczne bgda pociagaly
zmiany spoleczne, ale nie w pozadanym kierunku.

Patrzac od strony indukcyjnej na tez¢ o automatycznym rozwoju
spotecznym bedacym wynikiem postgpu technicznego, jest ona trudna do
utrzymania. Przyktadowo starsze cywilizacje, jak ta z obszaréw Chin, miaty
zardwno wiegcej czasu na rozwoj techniki, jak i wczesniej pojawilty w nich
si¢ wynalazki konieczne do dalszego rozwoju techniki. Patrzac zarowno na
istniejacy stan wiedzy, jak i czas na rozwdj samej cywilizacji, wyprzedzaty
one cywilizacje z obszarow obecnej Europy. Ich rozwdj techniczny
powinien skutkowa¢ rozwojem spotecznym i politycznym. Jednakze
gwattowny rozwdj techniki, jak i rewolucje przemystowe, pojawity si¢ na
obszarach o mlodszej historii cywilizacyjnej. To wustr6j spoteczny
wyhamowywat rozwoj techniki lub go przyspieszat. Przyjmujac zalozenie,
7e wWyzszy poziom rozwoju technicznego automatycznie indukuje postep
w organizacji spotecznej i politycznej’, przy takim zaawansowaniu
technicznym i zapasie czasu na rozw6j w Chinach powinny by¢ od wiekow
krajem najbardziej rozwinietym technicznie, spotecznie i politycznie, a tak
nie byto. Dlatego tez twierdzenie o automatycznej przektadalno$ci rozwoju
technicznego, jako takiego, na postep spoteczny czy polityczny nie znajduje
pokrycia w historii.

Jezeli wiec nie ma automatycznej przektadalnosci by¢ moze jest
wigksza kompatybilno$¢ takiego czy innego stadium rozwoju technicznego
z jakim$ okreSlonym ustrojem spotecznym. Proby analiz takiej
kompatybilnos$ci zostaty przedstawione miedzy innymi w ksigzce The
Whale and the Reactor. A Search form Limits in an Age of High
Technology [Winner 1986] czy artykule Czy globalna infrastruktura
informacyjna ma charakter demokratyczny? [Johnson 1998] i zawarte

7 Przy przyjeciu tezy, ze roOwniez ustroje polityczne sg w roznych stopniach postepu, gdzie
na przyktad demokracja jest bardziej postgpowa niz na przyktad monarchia dziedziczna.
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w nich idee mogg postuzy¢ odpowiedzi na pytanie o forme¢ ustroju
spotecznego po implementacji postulatow 4RP i Przemystu 4.0. Z naszego
punktu widzenia wazne jest pytanie o istnienie obecnie wspomniangj
korelacji czy kompatybilnosci i w przypadku okreslenia jej charakteru, jako
zwigzku przyczynowo skutkowego, okreslenia jego kierunku. Identyfikacja
1 zrozumienie mechanizmow rzadzacych takim zwigzkiem dawatyby
mozliwo$¢ formowania rekomendacji przy wspieraniu okreslonych
kierunkéw rozwoju technicznego, ale réwniez tworzeniu spoteczenstwa
oraz systemu techniczno-polityczno-spotecznego w taki sposéb, aby
elementy tego systemu tworzyty jak najlepsze warunki zycia. Zatozeniem
tworzenia takich rekomendacji byloby tez ustalenie wizji takiego
spoteczenstwa jako kierunkowskazu umozliwiajacego ocen¢ narzedzi
wsparcia rozwoju technicznego w aspekcie ich przydatnosci, czy wrecz
odwrotnie, w podazaniu do realizacji tej wizji. W niniejszej pracy przyjmuje
si¢, ze istnieje korelacja migdzy rozwojem technicznym a spotecznym
i politycznym, z zaznaczeniem, ze kierunek oraz charakter tej korelacji nie
jest samooczywisty, dlatego wymaga analizy. Analizy tez wymagaja
postulaty dotyczace wdrazania rozwigzan z 4RP w aspekcie tworzenia si¢
nowego rodzaju spoteczenstwa i, co za tym idzie, sposobu organizacji zycia
politycznego, gdzie pewne podobne proby nie tak dawno zostaly
podejmowane w odniesieniu do tzw. rewolucji cyfrowej czy informacyjne;.

Analiza zwigzku 4RP z okreslonym typem spoteczenstwa, ktore
z jednej strony jest sSrodowiskiem zycia jego cztonkéw patrzac od strony
osobistej, prawnej czy politycznej, a z drugiej strony bedacej sSrodowiskiem
tworzenia techniki i podlegajacej jej wptywom sktada si¢ z kilku etapow.
Najpierw pojawig si¢ pytania o to, w ramach jakich teorii mozliwe jest nie
tylko wskazanie korelacji, ale i jej wyttumaczenie. Do odpowiedzi postuza
do tego teorie nasycenia techniki warto$ciami wraz z przyktadami.
Nastepnie analizie zostang poddane podstawowe elementy konstytuujace
4RP w odniesieniu do oczekiwanych skutkéw spotecznych. W analizach
wspomoga migdzy innymi idee spoteczenstwa informacyjnego
i spoteczenstwa wiedzy i innych spoteczenstw zwigzanych ideowo z 4RP,
ale bedace tez na tyle pokrewne w postulatach, ze stanowigce dobry
przyktad relacji miedzy zamierzonymi w nich celami a faktycznymi
skutkami ich implementowania. Nast¢pnie zostang przedstawione elementy
konstytutywne 4RP oraz wzorce przejete z 4RP i przemyshu przy
ksztattowaniu spoleczenstwa.
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3.1 Istota relacji technika-spoleczenstwo

Elementy odpowiedzi na pytanie o obecny stan relacji
spoteczenstwo-technika beda ujawniaty si¢ w trakcie analiz, wyprzedzajac
je mozna stwierdzi¢, ze technika i spoleczenstwo wraz z jego zyciem
politycznym sa obecnie w relacji sprze¢zenia zwrotnego. Spoleczenstwo
absorbuje technike oraz zasady jej tworzenia, a technika umozliwia nowe
sposoby organizacji zycia politycznego i spotecznego oraz jest zrodtem
nowych zwyczajow i przyzwyczajen. Spoleczenstwo zmienia si¢ zarowno
dystrybutywnie — jako poszczegdlni cztonkowie, ich dziatania, postrzeganie
swojego Lebenswelt itd., ale rowniez kolektywnie, gdzie nowe mozliwos$ci
techniczne oferujag nowe mozliwosci organizacji zycia spotecznego, na
przyktad umozliwiajac demokracje bezposredniag dzigki glosowaniom
zdalnym nawet w przypadku duzej ilosci obywateli i ich rozproszenia
geograficznego.

Rodzg si¢ tu pytania, z ktorych dwa wydaja si¢ najwazniejsze — co
przyczynito si¢ do takiej zmiany, gdzie juz nie spoleczenstwo niejako
pozwala na rozwoj techniki, ale to technika facylituje albo wrecz wymusza
zmiany spoteczne oraz jakie jest to spoleczenstwo bedace wynikiem takiego
sprz¢zenia zwrotnego.

3.1.1 Technika i spoleczenstwo a relacja technika-wartoSci

Aby odpowiedzie¢ na pytanie o to, jak technika zaczeta ksztattowac
spoteczenstwo i cztowieka, mozemy odwota¢ si¢ do analizy samej techniki
w odniesieniu do jej oddziatywania na niego. Konieczno$¢ dokonywania
takich analiz i na jej podstawie formutowania rekomendacji dostrzezono juz
w wiekach $rednich (Lizut 2014, 40-56), ale gwaltowny rozwdj takiego
podejscia nastgpit w XX w. Przejawiato si¢ to powstawaniem komitetow
etycznych na uczelniach oceniajacych dopuszczalno$é etyczna badan,
a w szczegolnosci dla wojska, ale tez catego nurtu oceny techniki,
w literaturze anglosaskiej nazywanej jako Technology Assessment (TA),
Appropriate Technology, oraz elementow systemu tzw. Sustainable
Development. W Polsce istnieje Polskie Towarzystwo Oceny Technologii,
a czlonkowie jego zardwno tworza dzieta teoretyczne w odniesieniu do
dziedziny, jak i ekspertyzy konkretnych przypadkow. Przeglad stanowisk
i podejs¢ w obszarze TA zaprezentowal Krzysztof Michalski w ksigzce
Technology Assessment. Ocena technologii — nowe wyzwania dla
filozofii nauki i ogolnej metodologii nauk [Michalski 2019].
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Jedng =z bardziej obiecujacych eksplanacyjnie w  kwestii
zrozumienia, jak technika wptywa na cztowieka i spoteczenstwo od strony
mechanizméw takiego zjawiska, jest teoria opisujgca relacje migdzy
technikga a warto$ciami, a konkretnie jej neutralno$ci wobec wartosci lub
nimi nasyceniu. W analizach co prawda pojawiaja si¢ rézne wartosci i ich
typy, ale analize mechanizmow mozemy stosowac z powodzeniem do tych
nas interesujacych, w tym spotecznych, politycznych czy moralnych. Oto
przyktadowe warto$ci cenne w ocenie relacji technika-wartosci.

WartoS$ci emergentne

Jednym z interesujacych pytan dotyczacych wptywu na cztowieka
czy spoteczenstwo jest to, dotyczace pojawiania si¢ nowych wymagan po
pojawieniu si¢ pewnej ilosci artefaktéw technicznych okreslonego rodzaju.
Jest to wazne z punktu widzenia analizy zalecen Przemystu 4.0 szczegodlnie
tam, gdzie zaktada si¢ powszechne zastosowanie na przyktad czujnikow.
Mozna postawic¢ teze, ze kilka czujnikow nie wywota jako$ciowej zmiany
W zyciu osobistym czy politycznym, ale juz zycie w spoteczenstwie, gdzie
czujniki sg wszedzie, moze wywota¢ jakis skok jakosciowy. Mozna
probowac¢ argumentowac tez¢ badaniami psychologicznymi wptywu braku
prywatnosci na psychike, jednakze nie wszystkie skutki wprowadzanych
przez 4RP modyfikacji sg natury psychicznej. Ponadto pozadany jest
og6lny mechanizm pozwalajacy zrozumieé¢, dlaczego po przekroczeniu
pewnej ilosci artefaktdow zaczynaja one nie tylko by¢ narzedziem, ale tez
przeksztatcaja $rodowisko wokot siebie przez swoje  wymagania
uzytkowania 1 konwersacji. Jako przyklad teorii wyjasniajacej to
zagadnieniec mozna poda¢ efekt emergentnego nasycenia techniki
warto$ciami, ktéry pojawia si¢ ,po przekroczeniu pewnej liczby
uzytkowanych artefaktow okreslonego typu lub po uzytkowaniu artefaktow
przez dhuzszy czas. W pierwszym przypadku odpowiedni duzy zbidr
artefaktow zaczyna nabiera¢ nowych wtasciwosci, ktore nie sa prosta suma
funkcji samych artefaktow, a nawet mozna powiedzie¢, ze 6w zbior dziata
jak zupetnie nowy artefakt” [Lizut 2014, 145-146]. Pewne artefakty lub ich
zbiory beda wspiera¢, wymagac lub odwrotnie pewnego §rodowiska, w tym
spotecznego, politycznego czy naturalnego, by mogty funkcjonowaé, a gdy
juz zaistnieja beda taki wymagany przez siebie stan petryfikowaé pod
grozba niewlasciwego funkcjonowania lub zniknigcia. Przyktadem moze
by¢ samochod, ktory w poczatkach swojego istnienia byt ekscentrycznym
dodatkiem na drogach, a wregcz zaliczanym do dylizansow, natomiast
z czasem, by mozna go byto w pelni wykorzystywac, musiala powstac siec¢
dystrybucji paliwa, drogi, warsztaty remontujace, fabryki etc. Od strony
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spolecznej wywotato to przeniesienie si¢ pracownikow na przedmiescia,
a wzdhiz drog zniknety chodniki (USA). Od strony realizacji zatozen 4RP
przyktadem moze by¢ sytuacja, gdzie polisy ubezpieczeniowe nie begda
wystawiane, o ile nie zostang udostgpnione dane z czujnikéw samochodu
albo monitorujacych zdrowie, a wielko$¢ stawki bedzie uzalezniona od tych
danych.

Wartosci kondycjonalne

Innym przyktadem wspierajacym wyjasnienie mechanizmow
stojacych u podstaw wptywu techniki z 4RP na spoteczenstwo i cztowieka
jest ,,(n)asycenie kondycjonalne (od conditio — warunek) (ktore) zwigzane
jest z tym, ze artefakt moze by¢ warunkiem umozliwiajacym realizacje
pewnych wartos$ci 1 jest pochodng warto$ci dziatania, ktore on umozliwit.
Istnienie artefaktu, a wlasciwie jego funkcji, jest warunkiem sine qua non
zaistnienia pewnego stanu rzeczy (...)” (Lizut 2014, 150). Jako przyktad
mozna podac zaistnienie Zimnej Wojny jako konsekwencji, w duzej mierze,
zaistnienia bomby atomowej. Doktadne rozwazania sposobéw nasycenia
techniki wartoSciami zostaly przedstawione w ksigzce Technika
a wartosci: spor o aksjologiczng neutralnosc¢ artefaktow [Lizut 2014,
113-171]. Przyktadem dotyczacym opisywanego zagadnienia moga by¢
urzadzenia, ktore obecnie nie majg czujnikdéw, wigc naby¢ produkty mozna
osobiscie, a w przysztosci cze§¢ produktow bedzie mozna nabyc¢ tylko przy
pomocy analizowanego pdzniej internetu rzeczy (IoT).

Przytoczone powyzej przyktady stanowia jedynie wskazowke, gdzie
mozna szuka¢ rozwigzan wyjasniajacych podstawy oddziatywania
technika-cztowiek/spoteczenstwo. Po poréwnaniu do postulatow 4RP
i Przemystu 4.0 moga stanowi¢ przyczynek do diagnozy dotyczacej
potencjalnych wptywow zmian technicznych na spoteczenstwo i jako
skutek, jakiego spoteczenstwa mozemy si¢ spodziewac, gdy zmiany te
zostang wprowadzone w zycie. Pewne wskazowki co do przyszto$ci mozna
uzyskac dzigki analizie spoteczenstw, ktore albo bezposrednio nawiazuja
do okreslonej grupy techniki jako swojej podstawy, albo silnie si¢ do niej
odwoluja.

3.2 Czwarta rewolucja przemyslowa — istota i elementy
konstytutywne

Dla dalszych rozwazan warto zastanowi¢ si¢, czy relacje podobne
do opisanych w przypadku nasycenia pojawiajg si¢ przy 4RP,
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a jednoczesnie jaki posiadajg potencjat, aby 1$¢ w tym kierunku. W tym celu
nalezy okresli¢, jakie zmiany techniczne — obecnie obserwowane lub
przewidywane w zwigzku z 4RP — beda miaty wpltyw na spoleczenstwo. To,
ze konsekwencje w ogole beda, deklarujg juz teoretycy domeny. Klaus
Schwab twierdzi, ze ,,jestesmy §wiadkami gtebokich zmian we wszystkich
branzach, charakteryzujacych si¢ powstawaniem nowych modeli
biznesowych, rozpadem systemu urz¢dniczego oraz przeksztalcaniem
systemow produkcji, konsumpcji, transportu i dostaw. Na froncie
spolecznym zachodzi zmiana paradygmatu w sposobie pracy
i komunikacji, a takze wyrazania siebie, informowania i rozrywki. Rzady
i instytucje sg przeksztalcane, podobnie jak systemy edukacji, opieki
zdrowotnej i transportu, oraz wiele innych” [Schwab 2016, 9-10, thum. wt.].
Aby zobrazowa¢, co konkretnie moze by¢ skutkiem tych zmian,
przyjrzyjmy si¢ aspektom emergentnym 1 kondycjonalnym kilku
przyktadowych zmian technicznych deklarowanych w ramach 4RP.
Autorzy Lee i inni [Lee et al. 2018] analizujacy 4RP podali rozne jej
determinanty. Pierwszy zestaw charakterystyk stworzony w ramach the
World Economic Forum wskazuje na: mobilny internet, mniejsze, tansze
i silniejsze czujniki oraz sztuczne i maszynowe uczenie [Lee et al. 2018].

Internet/internet mobilny

Rozpatrujac zmiang z relacji cywilizacja-technika, z cywilizacji jako
umozliwiajacej rozwdj takich, a nie innych technik, do takiej, gdzie
stanowig one system z relacjg sprzezenia zwrotnego, jako pierwsze nalezy
wskaza¢ zaistnienie Internetu jako medium komunikacji. Stanowi ono baze
dla innych zmian, w tym spotecznych i politycznych. Stanowi bazg,
poniewaz umozliwia bezposredni kontakt pomigdzy wszystkimi
korzystajacymi z tego medium. I jego istnienie, albo jakiego$ jego
odpowiednika, jest warunkiem koniecznym istnienia innych elementoéw
deklarowanych w ramach 4RP. Internet jako taki byt obecny juz przed 4RP
i stanowit element 3RP. Deklarowane spoteczenstwo 3RP — tak jak
Spoteczenstwo Informacyjne, a w konsekwencji Spoteczenstwo Wiedzy —
do zaistnienia wymagato medium do propagacji informacji oraz do ich
przechowywania, jako ze Internet to nie tylko lacza, ale przede wszystkim
bazy danych i narzedzia do prezentacji ich sktadnikow. Przechowywanie
informacji mialo by by¢ permanentne, nicograniczone przestrzenia,
wieloformatowe, mozliwe do tatwej przerobki. Dostep mial by¢
natychmiastowy i powszechny. Spetnienie tych wymagan nie nastapito do
dzi§ — szczegblnie mam tutaj na mysli postulat powszechno$ci dotyczacy
z jednej strony dostepu do tresci zamieszczanych w Internecie, a z drugiej
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dostepu do samego Internetu, natomiast jedynie cze¢$ciowa realizacja ma
zarbwno pozytywne, jak i negatywne aspekty spoteczne. Rozwazmy
najpierw problemy z realizacjg postulatow.

Problem z powszechnos$cia dostepu do tresci — przechowywanie danych

Problemu z powszechna dostgpnoscig tresci dostarcza samo
przechowywanie tego, co jest produkowane w ramach tresci w Internecie,
czyli przechowywanie wytwordw cywilizacji XX 1 XXI wieku. Ilos¢
danych wyprodukowanych tylko w 2020 r. szacuje si¢ na 64.2 ZB
(Zettabajty) [N22] i liczba ta stale ro$nie. Powstaje pytanie, jak
przechowywa¢ te tre$ci, kto ma za to zaplaci¢ i czy wszystko nalezy
zachowywac, a jezeli nie, to kto i zgodnie z jakimi kryteriami mialby
klasyfikowac powstajgce tresci jako godne zachowania. Dodatkowo zrddta
tresci, takie jak strony internetowe, zmieniajg si¢ w czasie, wigc nasuwa si¢
pytanie o to, czy je archiwizowaé w oryginalne;j tresci, a jezeli ze zmianami,
to z jaka czestotliwoscig dokonywaé zapisu? Pytania te sa niebagatelne,
poniewaz zaréwno dla spoteczenstwa wiedzy, jak i spoteczenstwa
informacyjnego dostep do informacji jest podstawowym warunkiem
zaistnienia. Jezeli wigc chcemy wspiera¢ konkretng osobg czy parti¢
polityczng w jaki$§ dziataniach, to aby decyzje byly w pelni $§wiadome,
dostep do proponowanych przez nich rozwigzan nalezatoby przesledzi¢ nie
tylko w zakresie, ale rowniez w czasie. O ile publikacje — szczeg6lnie te
rejestrowane — byly archiwizowane np. w ramach bibliotek, archiwow czy
klisz rejestrujgcych wydania gazet, o tyle zmiana danych na stronie WWW
nie pozostawi po sobie $ladu juz po oczyszczeniu cache przegladarki
u uzytkownikéw. Przy tak ogromnej ilosci produkowanych treéci, a nawet
samych serwisoOw okreslanie, ktore tresci sa wazne do zachowania, jest
wyjatkowo trudne. Rozwigzaniem wydaje si¢ by¢ archiwizowanie
wszystkiego, wracamy tu jednak do pytania o miejsce fizyczne
przechowywania tych danych (umiejscowienie nosnikow), redundancje (co
si¢ stanie, jezeli wybuchnie pozar w serwerowni a dane znajdowatyby sig
tylko w tym jednym miejscu), retencje danych, ochrone przed
niepowolanymi zmianami (falszowanie danych) i inne problemy znane
z obszaru wiedzy, jakim jest bezpieczenstwo danych i systemow. I tak jak
w przypadku bezpieczenstwa innych danych i systeméw, decydujaca jest
kwestia finansowa, czyli kto be¢dzie administrowal danymi i jakie beda
przeznaczone na to S$rodki. Proby podejscia komplementarnego przy
rozwigzywaniu tego problemu sa podejmowane w ramach fundacyjnych
projektéw, takich jak np. WayBackMachnie [N23], gdzie strony
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archiwizowane sg jako tzw. screenshoty (w jezyku polskim odpowiednik to
»zrzut ekranu”, jednak nie oddaje on tej idei, poniewaz mamy tu do
czynienia ze zrzutem wszystkich elementéw strony, nie tylko jej
wizualnego aspektu). W ramach takiego projektu mozemy wpisa¢ nazwe
strony 1 przesledzi¢ historycznie zachodzace na niej zmiany. Jednakze
przesledziwszy funkcjonalno$¢ strony wspomnianego projektu mozna
stwierdzi¢, ze jest to jedynie proba realizacji postulatu archiwizacji
Internetu z uwzglednieniem osi czasu, a nie w pelni dziatajagce narzedzie
pozwalajace obywatelom sprawdzi¢ histori¢ informacji zamieszczanych
w portalach internetowych. Skoro wigc pewne dane sg zarchiwizowane
i dostgpne, a inne nie, to kto i dlaczego podejmuje decyzje o ich
archiwizowaniu lub jego braku. Dlatego tez trudno zasadnie glosi¢ tezg, ze
przy digitalizacji  materiatbw mamy dostep do  wszystkich
zdigitalizowanych informacji, na przyktad na temat informacji dotyczacych
osi czasu pogladéw czy obietnic danej osoby czy ugrupowania. Podejmujac
wigc decyzje osobiste, polityczne bedziemy opiera¢ si¢ tylko na tych
danych, ktore kto$§ zdecydowat si¢ zarchiwizowacé. Ktos, kto finansuje
archiwizacje. Wiecej dylematéw zwigzanych z archiwizowaniem tresci
w Internecie zostato przedstawionych w art. Stephanie Kingsley Archiving
The Internet: How Historians Can Help #Savetheweb [N24]. Poza
archiwami dostgpnymi dla obywateli istnieja jeszcze inne archiwa, do
ktorych nie mamy dostepu ze wzgledu na ich poufny — np. wojskowy lub
wywiadowczy — charakter. Informacje na temat mocy obliczeniowej i zasad
przechowania sugeruja, ze centra przetwarzania danych przechowuja
1 przetwarzajg duzo wigcej danych niz te pozostajagce w obiegu cywilnym.
Jako przyktad takiej instytucji mozna przytoczy¢ The Utah Data Center
[N25]. Dochodzimy tu do kolejnego ograniczenia dostgpnosci danych
zwigzanego z ich poufnos$cig lub prawami wlasnosci, takimi jak prawa
autorskie, ktore — jak twierdzi m. in. Lawrence Lessig w ksiazce Wolna
kultura [Lessig 2005] — s3 niedostosowane do cyfrowych realiow
i w obecnej formie nie tyko nie pozwalaja na swobodne korzystanie z dobr
kultury, ale wrecz zagrazaja bezpowrotng utratg czesci z jej wytworow®,
Dlatego postulat powszechnego dostepu do tresci nie jest obecnie mozliwy
do zrealizowania w pelni ze wzgledu na ograniczenia prawne, finansowe
1 techniczne.

8 Przyktadem sg nitrowe klisze filmowe, ktore do czasu, gdy bedzie je mozna skopiowaé
zgodnie z prawem, juz wyparuja.
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Problem z powszechno$cia dostepu do treSci — szum informacyjny
i niewidzialna r¢ka techniki

Pozory dostgpu do petni informacji, przy faktycznym ograniczonym
z niej korzystaniu, stwarza paradoksalnie jej nadmiar. W przypadku
przekazéw drukowanych informacje ukazywaty si¢ w ograniczonej liczbie
egzemplarzy. Po wprowadzeniu ujednoliconych migdzynarodowych
identyfikatorow — np. ISBN dla ksigzek oraz ISSN dla czasopism —
drukowane publikacje byly rejestrowane, a ich charakter byt — przynajmniej
w teorii — jasno okreslony, co utatwiato segregowanie informacji. Obecnie
iloé¢ pojawiajacych si¢ publikacji i innych informacji jest ogromna, wigc
przy naszych ograniczonych czasowo i intelektualnie mozliwo$ciach
wybieranie pomig¢dzy nimi nie jest mozliwe. Spowodowato to, ze — po
pierwsze — wybierane sg informacje podawane w pierwszej kolejnosci
wynikow wyszukiwania, a po drugie — ogrom tresci nieweryfikowanych
skutkuje tym, ze na przyktad efekty rzetelnej pracy naukowej sg w praktyce
nieodroznialne od pozostatych tresci. Oba te efekty sumuja sie, jako ze
wyszukiwarki teoretycznie nie zawierajg zadnego walidatora tresci ani ich
pochodzenia, a jedynie algorytmy ustawiajace kolejno$¢ wyszukiwanych
stron po ich np. wzajemnym podlinkowaniu lub wregcz w zaleznosci od tego,
kto za umiejscowienie ich na pierwszych pozycjach wynikow
wyszukiwania zaptacit. Daje to efekt — parafrazujac Adama Smitha —
niewidzialnej reki hierarchizacji wyszukiwania informacji, z ta jednak
roéznica, ze niewidzialna r¢ka jest niewidzialna tylko dla wyszukujacych
informacje, a nie dla tych, ktorzy te informacje w okreslony sposob
wyszukujacym podaja. Majac dostep do — w niektorych przypadkach —
miliondow wynikow wyszukiwania, poszukujacy zapoznaja si¢ jedynie
z tymi informacjami, ktore podawane sa przez wtascicieli wyszukiwarek
jako pierwsze, co moze skutkowac tym, ze nie zdobedziemy informacji, ale
dezinformacjg, ktéra bywa gorsza niz brak informacji. Istnieje realny skutek
takiego stanu rzeczy. Poniewaz dzialamy zgodnie z tym, co wiemy,
cztonkowie spoteczenstwa bedac przekonani o dostepie do catej wiedzy na
swiecie, bedg dziata¢ zgodnie z tym, co dowiedzieli si¢ z kilku pierwszych
stron wynikow wyszukiwania. 1 to pozorne podejmowanie w pelni
poinformowanych decyzji przez cztonkdéw spoleczenstwa wydaje si¢ byc
elementem wartym rozwazenia przy wprowadzaniu spoteczenstw opartych
na wiedzy czy informacji, a szczegdlnie wizji przedstawiajacych koncowy
etap ich wdrozenia i sposobow realizacji tych wizji. Nalezy rozwazy¢
konsekwencje wdrazania idei powszechnego dostgpu do Internetu.
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SI/SW spoleczng realizacja postulatu powszechnego Internetu?

Od strony organizacji spotecznej wynikajacej z realizacji postulatu
powszechnosci, dostepnosci i natychmiastowosci w dostepie do informacji,
przyjeta forma jest spoteczenstwo informacyjne i spoteczenstwo wiedzy. Sa
one traktowane jako na tyle samooczywista konsekwencja wprowadzania
powszechnego Internetu, ze analizy oceniajace te spoteczenstwa jako takie,
czy nalezy je wprowadzac, a jak tak to w jakiej formie, nie sg dokonywane,
przynajmniej przez duze organizacje z realnym wptywem na spoleczenstwa
i spotecznosci. Analizy czy zalecenia dotycza tego, jak najszybciej je
wprowadzi¢. Jako przyklad organizacji o duzym wplywie wdrazajacej
programem budowania spoteczefistwa wiedzy mozna poda¢é UNESCO.
Opiera si¢ tu na przekonaniu, ze ,,dgzenie (UNESCO) do stworzenia
spoleczenstw wiedzy opiera si¢ na przekonaniu, ze powszechny dostep do
informacji jest kluczem do budowania pokoju, zrownowazonego rozwoju
gospodarczego 1 dialogu migdzykulturowego” [N26, thum. wt.]. Twierdzi
si¢ tu ponadto, ze ,,(d)zielenie si¢ wiedzg i informacjg, szczegblnie poprzez
technologie informacyjne i komunikacyjne (ICT), ma moc przeksztatcania
gospodarek i spoteczenstw. UNESCO dziala na rzecz tworzenia
inkluzywnych spoteczenstw wiedzy i wzmacniania lokalnych spotecznosci
poprzez zwickszanie dostgpu do informacji i wiedzy oraz ich ochrong
1 dzielenie si¢ nimi we wszystkich domenach UNESCO” [N26, ttum. wi.].
UNESCO wskazuje tu na transformacyjny charakter wiedzy i informacji.
Spoteczenstwo wynikowe ma by¢ inkluzywne oraz z silnymi
spolecznosciami lokalnymi. Mozna tutaj wskaza¢ jak spoleczenstwo
przysztosci ma by¢ dostepne dla wszystkich oraz oparte na silnych
spotecznosciach lokalnych, czyli nie totalitarne czy autorytarne. UNESCO
wskazuje nawet podstawy takiego spoteczenstwa twierdzac, ze
»Spoteczenstwa wiedzy muszg opiera¢ si¢ na czterech filarach: wolno$ci
stowa, powszechnym dostgpie do informacji i wiedzy, poszanowaniu
réznorodnosci kulturowej i jezykowej oraz wysokiej jakosci edukacji dla
wszystkich)” [N26, thum. wi]. UNESCO tez podaje kryteria sukcesu
twierdzac, ze ,,(a)by odnie$¢ sukces w tym stale zmieniajgcym si¢
srodowisku i skutecznie rozwigzywaé problemy w kazdym aspekcie zycia,
jednostki, spotecznoéci i narody powinny posigs¢ krytyczny zestaw
kompetencji, aby moc poszukiwaé informacji, krytycznie je ocenia¢
i tworzy¢ nowe informacje 1 wiedze. Kompetencje informacyjne stwarzaja
nowe mozliwosci poprawy jakosci naszego zycia. Kompetencje
informacyjne sa rowniez $cisle powigzane z innymi rodzajami kompetencji,
takimi jak kompetencje informatyczne, kompetencje cyfrowe oraz
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kompetencje medialne i informacyjne” [N26, ttum. wt.]. Spoteczenstwo
przysztosci, wedtug UNESCO, ma rozwigzaé¢ obecne problemy i przejsé¢
w kolejny, pozadany stan, majac dostep do informacji i bedagc w stanie
z nich korzystaé. Zdaniem UNESCO osiggng to dzicki zdobyciu
umiejetnosci w ICT, cyfrowych czy medialnych. Dostep do informacji
zaktada¢ musi powszechny dostep do Internetu, natomiast umiejetnosci
korzystania z tresci tam zawartych rozwigza¢ mozna przez ré6znego rodzaje
szkolen i instruktazy.

Wolnos$¢ wypowiedzi/ powszechny dostep do informacji i wiedzy

Jednakze wprowadzanie w zycie opisywanych powyzej idei
ujawnilo ich zbyt optymistyczng wizj¢. Problematycznos$¢ petnej realizacji
postulatu dostepu do wiedzy zostata opisana powyzej (drugi filar SI). Ale
tez inne deklarowane filary SI wydaja si¢ by¢ problematyczne. Na przyktad,
wolno$¢ wypowiedzi, ma tez negatywny skutek w postaci oczerniania,
znieslawiania, tworzenia komentarzy nienawisci z bardzo realnymi
skutkami w $wiecie realnym, w tym samobojstwami 0so6b zniestawionych.
Przypadki zniestawien czy oczernien mialy miejsce 1 wezedniej, jednakze
przy SI mamy do czynienia z efektem zar6wno emergentnym, jak
i kondycjonalnym powszechnego dostepu do informacji. Emergentny efekt
zaistnial poniewaz ilo$¢ pisanych informacji, jak komentarze, przerosta
mozliwos$ci ludzkie ich kontrolowania, weryfikowania i pociagania do
odpowiedzialnosci oszczercow. Koniecznos¢ odpowiedzi na pytanie, czy
nalezy cenzurowac tresci w Internecie, a jezeli tak to kto/co mialby to robi¢
i po jakim kluczu, staje si¢ coraz wazniejsza. Z jednej strony deklarowana
jest wolnosé¢ stowa, z drugiej strony wskazuje si¢ na osobiste skutki tzw.
hejtu i bardzo realne konsekwencje wirtualnego oczerniania, jak i spoleczne
skutki prowadzenia kampanii informacyjnych czy dezinformacyjnych.
Przez efekt emergentny powstat nawet nowy zawdd zwany trollem, ktorego
zadaniem jest pisanie komentarzy wywotujacych okreslone emocje
u odbiorcow, a dzieki masowosci odbioru sterowanie nawet nastrojami grup
spolecznych. Jedna taka osoba rzadko jest w stanie sprowokowac ustalenie
kierunku takich nastrojow, ale juz duza grupa stale tworzaca okreslony typ
komentarzy juz tak (jest to jeden z aspektow skutkéw emergentnych).
Problem magnifikuje si¢ jeszcze wraz z narzedziami postulowanymi przez
4RP, jak uczenie maszynowe, gdzie trolle moga by¢ botami, a ich
dostepnos¢ ekonomiczna i nieskonczona ilos¢ moze stworzy¢ wtasne skutki
emergentne.
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Pytanie kolejne, potaczone zaréwno z postulatem dotyczacym
wolnosci stowa jak i powszechnego dostepu do informacji, jest to dotyczacy
cenzury. Pytanie o zasadno$¢ cenzury jest wcigz aktualne wlasnie ze
wzgledu na to, ze informacja, a wlasciwie dezinformacja, moze wyrzadzic¢
szkody, ale odpowiedz na pytanie, kto mialby te tresci kontrolowaé
1 ogranicza¢ do nich dostep, zaczyna by¢ wazka ze wzgledu na realne,
czasem tragiczne, skutki w $§wiecie realnym, jak upadtos¢ firm czy
samobojstwa. Obecnie najwickszymi dostawcami tresci popularnych sa
media spotecznosciowe i to firmy je dostarczajace same zaczety filtrowad
przekazywane przez siebie tresci. Przykladem moga by¢ dostawcy jak
Facebook, X (wczes$niej Twitter) czy Youtube, ktore w pierwszej fazie
filtracji blokowaly okre$lone tresci, a obecnie blokuja tez konta
uzytkownikow, ktorzy ich zdaniem naduzywaja wolnosci stowa albo
prezentujg tresci, ktére nie sg zgodne z zatozonym $wiatopogladem.
Informacji o zablokowanych kontach jest duzo i mozna podzieli¢ je na dwie
grupy. Pierwsza grupa jest ustalana recznie, jak w przypadku konta bylego
prezydenta USA Donalda Trumpa na platformie Twitter, gdzie jako
przyczyne podano szturm na Kapitol po jego wpisie [N27]. Blokady
motywuje si¢ ztym wplywem takich wpisow na spoteczenstwo. Takie
blokady nie dotycza tylko oséb, ale rowniez tematéw, jak temat
kryptowalut. Jako przyktad mozna poda¢ zakazanie promowania
kryptowalut na platformie TikTok. Decyzje motywowano: ,,Gtownym
powodem podjecia takiej decyzji przez TikTok jest niedawna kontrola,
jakiej poddano go za nieodpowiedzialne udzielanie wprowadzajacych
w blad porad finansowych. Powodem do niepokoju jest to, ze mtodzi
inwestorzy, ktorzy nie wiedza lepiej, moga zosta¢ ztapani w te bogate typy
programéw i skonczy¢ w powaznych ktopotach finansowych” [N28, thum.
wt.]. Efekt emergentny dotyczy tu masowego wptywu na odbiorcéw tresci
— jednego przemowienia osob o takich lub innych pogladach czesto si¢ nie
blokuje, ale w przypadku tak ogromnej skali oddziatywania juz tak. Drugi
typ blokowanych kont jest dokonywany na podstawie algorytméow
poszukujacych tresci niewlasciwych. Blokada taka jest wykonywana
automatycznie i1 jest wprowadzana bez weryfikacji przez ludzi. Po
pojawieniu si¢ blokady uzytkownik musi wykaza¢, ze de facto nie pisat nic
niewlasciwego i jezeli taki stan rzeczy udowodni konto to zostanie
odblokowane. Nie dziala tu zasada, ze osoba jest niewinna, o ile nie
udowodni si¢ inaczej, tylko odwrotnie, nalezy po wykonaniu wyroku
udowadnia¢ swojg niewinnos¢. A wyrok wydaja algorytmy, nie ludzie.
Mozemy tutaj rowniez dostrzec efekt emergentny, poniewaz ilos¢
pojawiajacych si¢ tre$ci uniemozliwia pracownikom dostarczajacym tresci
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sprawdzenie ich wszystkich osobiscie, z drugiej strony rozwoj uczenia
maszynowego, a szczegblnie przetwarzania jezyka naturalnego i analizy
emocji czy sentymentu (jednym z prekursoréow byt IBM? , uczac sie” jezyka
naturalnego z ogromnej ilosci danych plynacych z komputeréw PC
z systemem Windows — jak w przypadku komputera Watson, a obecnie
z projektem The natural language processing [N29]) oraz pozwala takie
rozwiazania stosowac od strony techniczne;j.

Istnieja proby innego podejscia do problemu nieprawdziwych
informacji w Internecie. W praktyce strategie panstw, ktore ktadg nacisk na
ochrong pluralizmu, wolno$ci przekonan i prawa do swobodnego wyrazania
ich poprzez budowanie spotecznej odpornos$ci, wydaja si¢ obiecujace. Oto
glowne punkty tych strategii [por. Michalski 2021, 118-119]: (a) dziatania
edukacyjne i kampanie spoleczne, gdzie panstwa te inwestuja w edukacje
obywateli w zakresie rozpoznawania prawdziwych informacji od
manipulacji. To obejmuje nauke skutecznych metod rozpoznawania
dezinformacji oraz sposobdéw na radzenie sobie z nia; (b) podnoszenie
swiadomos$ci obywateli, w ktérych kampanie spoteczne majg na celu
zwickszenie $wiadomo$ci obywateli na temat dezinformacji i jej
szkodliwego wplywu na spoteczenstwo; (c) crowdsourcing, w ramach
ktorego wspolne zaangazowanie wszystkich interesariuszy, w tym
instytucji panstwa, prywatnych operatorow oraz samych uzytkownikow
Internetu, jest kluczowe. Wszyscy wspolnie pracujag nad ochrong prawa,
bezpieczenstwa i prawdy w sieci; (d) weryfikacja informacji, gdzie panstwa
takie jak Tajwan, utworzyly specjalne ministerstwa lub wspieraja
wolontariuszy do weryfikacji podejrzanych informacji w Internecie. Ci
wolontariusze nie tylko identyfikuja dezinformacje, ale takze poprawiaja ja
i podajg wiarygodne zrddla; (e) edukacja od wczesnego dziecinstwa.
Przyktadowo Finlandia wprowadza edukacj¢ na temat rozpoznawania
dezinformacji juz na etapie wczesnoszkolnym, co pomaga ksztaltowaé
krytyczne myslenie od najmtodszych lat; (f) dziatalnos¢ ,,elfow” i inicjatyw
spotecznych. Litwa, Lotwa i Estonia majg spolecznosci wolontariuszy (tak
zwanych ,elfow”) zajmujacych si¢ demaskowaniem fake newsow
i propagandy w sieci. Istotne jest to, ze nie usuwajg zmanipulowanych
tresci, ale identyfikuja je i odpowiednio oznakowuja. W praktyce te
strategie wydaja si¢ by¢ skuteczniejsze niz podejScia opierajace si¢ na

® W kwestii aktywnego modelowania opinii publicznej przez sprawdzanie, jak zmienia si¢
sentyment polityczny wyborcow przy okazji wyboréw prezydenckich w USA w 2012 r.
przy okazji propagowania okreslonych wiadomosci korzystajac z platformy Twitter (zob.
Wang et al. 2012).
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cenzurze 1 blokowaniu dostgpu do podejrzanych tresci. Pomagajg one
godzi¢ bezpieczenstwo wewnetrzne panstwa z wolnoscig obywatelska oraz
swoboda dziatalnoSci gospodarczej. Przy odpowiedniej edukacji
1 zaangazowaniu spotecznym, te strategie moga stworzy¢ niesprzyjajace
warunki dla dezinformacji, co z kolei przeciwdziata jej wplywowi na
spoleczenstwo.

Jednakze, jak to stusznie podsumowal Krzysztof Michalski,
»Skuteczne przeciwdziatanie dezinformacji poprzez edukowanie
uzytkownikow i sktanianie ich do zwigekszonej konsumpcji medidw nie da
si¢ osiagnac¢ bez wspotpracy z operatorami platform, ktoérzy powinni swoje
algorytmy przeprogramowac tak, aby proponowaly bardziej zréoznicowane
tresci. Pilnie potrzebna jest ogdlnospoteczna debata nad regulacjami
dotyczacymi algorytméw, ktére w mediach spotecznosciowych decyduja
zaroOwno o selekcji proponowanych tresci, jak i o praktyce ich usuwania.
Automatyczne systemy podejmowania decyzji musza by¢ skonfigurowane
w taki sposob, aby uwzglednialy wymagania ochrony praw cztowieka
1 swobod obywatelskich i nie moglyby by¢ wykorzystywane jako
instrumenty politycznej kontroli nad publicznym wyrazaniem opinii
w mediach spotecznosciowych” [Michalski 2021, 119].

Respektowanie kulturowej i jezykowej réznorodnosci a Internet

Podobne problemy mozna obserwowac przy realizacji postulatu
respektowania kulturowej i jezykowej roznorodnos$ci. Internet, usuwajac
bariery wynikajace z réznego umiejscowienia geograficznego, umozliwia
spotkanie ludzi z réznych kultur. Respektowanie wzajemne kultur o tyle
dziala, o ile jest respektowane przez wszystkie kultury biorace udziat w tym
spotkaniu. Wigc respekt ten musiatby by¢ wbudowany w system wartosci
kazdej z tych kultur, co juz zaktada nierespektowanie odmiennosci kultury,
ktora takiego powszechnego respektu nie ma. Jezeli jaka§ kultura nie
respektuje innej wartosci to albo mozna pozwoli¢ jej na to szanujac jej
odmiennosé, albo nie respektowac jej odmiennos$ci i nakazaé dostosowanie
sie. Nie da si¢ zachowa¢ postulatu respektowania wszystkich kultur jezeli
jedna z kultur nie uznaje tego postulatu. W praktyce gltéwne media
spotecznosciowe majace mozliwos¢ kontrolowania tresci, jak to opisane
zostalo powyzej w odniesieniu do wolno$ci stowa, wybraly rozwiazanie
drugie i usuwa si¢ treSci nazywajac je terminami naladowanymi
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emocjonalnie, jak te nazwane mowa nienawisci'®. Podany przyktad dotyczy
jedynie mediéw spotecznosciowych, jednak caly Internet ze wzgledu na
swoj zdecentralizowany charakter, poczynajac od tej oficjalnej wersji,
a konczac na darknecie, uniemozliwia pelng realizacj¢ postulatu
respektowania kulturowej i1 jezykowej réznorodnosci szczegdlnie, gdy
rozumiemy go jako wymagany od wszystkich.

Wysoka jako$¢ edukacji

Ostatni z filarow — wysokiej jakosci edukacja dla wszystkich —
réwniez nie wydaje si¢ by¢ obecnie w pelni do zrealizowania. Powodow
jest kilka. Jako gtowne mozna wymieni¢ brak dostgpu do Internetu oraz
brak umiejetnosci wykorzystania go. Postulowane kursy, propagowane
przy pomocy Internetu, same zaktadaja do nich dostep czy umiejetnosé
korzystania z nich. Mamy wigc tu do czynienia z kondycjonalnymi
skutkami powszechnego dostgpu do informacji oraz jej produkowania
w potaczeniu z platforma, jaka jest Internet. Skutkuje to nie tylko brakiem
zroéwnania szans dla wszystkich, ale wrecz poglebianiem przepasci
spotecznych juz istniejacych. Obserwujemy tworzenie si¢ spotecznosci
ponadlokalnych oraz réznego rodzaju grup uszeregowanych ze wzgledu na
dostegp do narzedzi i umiejetnosci koniecznych do partycypowania
w spoteczenstwie wiedzy czy informacyjnym. UNESCO wskazato to we
fragmencie dotyczacym umiej¢tnosci cyfrowych, ICT czy medialnych
[N26, tlum. wl], ale problem tzw. digital divide czy wykluczenia
cyfrowego (wystepuje wigcej nazw, ale odnoszg si¢ do podobnej grupy
zjawisk), czy to ze wzgledu na dostgp do technologii czy umiejetnos¢ ich
uzywania, jest w dalszym ciggu nierozwigzanym problemem. Temat jest
omawiany i w gronie teoretykow, praktykdw i tresciach publicystycznych.
Przyktadem moze by¢ tu rezolucja ONZ Resolution adopted by the General
Assembly on 16 December 2015 [N13], gdzie Zgromadzenie Ogdlne ONZ
w pkt. 6 podkresla: ,,Wyrazamy jednak zaniepokojenie faktem, ze nadal
istnieja znaczne przepasci cyfrowe, na przyktad miedzy krajami i w ich
obrgbie oraz migdzy kobietami i mezczyznami, ktérym nalezy zaradzic,
miedzy innymi poprzez wzmocnienie sprzyjajacych $rodowisk
politycznych i wspoétprace migdzynarodowa w celu poprawy przystepnosci
cenowej, dostepu, edukacji, budowania potencjatu, wielojezycznosci,
ochrony kultury, inwestycji i odpowiedniego finansowania” [N13, thum.

10 Wyrazenie to jest kolejnym przyktadem transformacji dokonujacych si¢ pod wptywem
upowszechniania dostgpu do Internetu — zmian lingwistycznych, gdzie powstaja nowe
wyrazenia do okreslenia nowych zjawisk, lub zjawisk o zmienionym zakresie czy skali.
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wl.]. Podkresla dalej, ze jeszcze w ramach tego podziatu cyfrowego sa
nastgpne kolejne podziaty, przed ktérymi stoja ,,wszystkie kraje,
w szczegbOlnosci kraje rozwijajace sie, w tym kraje afrykanskie, kraje
najstabiej rozwinigte, rozwijajace si¢ kraje srodladowe i male rozwijajace
si¢ panstwa wyspiarskie oraz kraje o $rednich dochodach, a takze kraje
1 terytoria znajdujgce si¢ pod obcg okupacja, kraje w stanie konfliktu, kraje
po zakonczeniu konfliktu oraz kraje dotknicte kleskami zywiotowymi.
Szczegblng uwage nalezy roéwniez zwrocié na szczegdlne wyzwania
zwigzane z technologiami informacyjno-komunikacyjnymi, przed ktérymi
stoja dzieci, mlodziez, osoby niepetnosprawne, osoby starsze, ludno$é
autochtoniczna, uchodzcy i osoby wewnetrznie przesiedlone, migranci oraz
spotecznosci oddalone i wiejskie” [N13, thum. wt.]. Innym przyktadem
autora zajmujgcego si¢ wykluczeniem cyfrowym, juz nie tylko
w odniesieniu do edukacji, jest Poppa Norris [Norris 2001, 4-14], ktéra
wskazuje na wykluczenie cyfrowe na 3 poziomach: global divide
dotyczacym réznicy w dostepie w krajach rozwinietych i rozwijajacych sie,
social divide przejawiajgcych si¢ wykluczeniem cyfrowym ze wzgledu na
ras¢, miejsce pochodzenia, zamozno$¢, wyksztalcenie etc., democratic
divide — gdzie nowoczesne narzgdzia zmobilizujg obywateli do bardziej
czynnego uczestnictwa w zyciu spolecznym i politycznym oraz tych,
ktorych, uzupetiajac rozwazania Norris, nazwiemy idiotes'!, ktérych
nawet te narzedzia nie sktaniajg do zaangazowania spoteczno-politycznego.

Do podziatow wynikajacych z nierownomiernego dostepu do dobrej
edukacji mozna doda¢ inne, wynikajace z tego podziatlu cyfrowego.
Podziaty, ktore powstaty poniewaz zaistniat zbiér informacji oraz narzedzia
dostepu do tego zbioru jest wigcej, chociazby dostep do Internetu w celu
zlozenia podania o wize czy zlozenia pliku JPK VAT'? rozliczajac sie
z Urzedem Skarbowym w Polsce. W pierwszym przypadku bez dostepu do
Internetu lub umiejetnosci postugiwania si¢ nim, nie mozna otrzymaé wizy,
aw drugim rozlicza¢ firmy w Polsce na zasadzie opodatkowania podatkiem
VAT. Wszystkie opisane podzialy na grupy, ktére maja dostep
i umiejetnosci korzystania z Internetu i zawartych tre$ci, nie miatyby

1 Idiotes (idubtng Im. ididrar) pochodzi greckich stow: idion (to, co prywatne), idios
(wlasny, swoisty, prywatny) i okresla osoby skupiajace si¢ jedynie na swoim zyciu, a nie
zyciu spotecznosci (por. N80).

12 Wyjasnienie, czym dla rozliczajacych sic na zasadach VAT jest Jednolity Plik
Kontrolny, jest w https://ksiegowosc.infor.pl/podatki/vat/jpk-vat/4700251,Jednolity-plik-
kontrolny-czym-jest-JPK-VAT.html

Najistotniejsze z naszego punktu widzenia jest to, ze nie mozna prowadzi¢ dzialalnosci na
takiej zasadzie jezeli nie ma si¢ dostgpu ICT i odno$nych umiejgtnoscei.
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miejsca, gdyby narzedzie to nie zaistnialo i nie bylo decyzji o jego
wykorzystaniu. Mamy wigc tu do czynienia ze skutkami kondycjonalnymi
zjawiska.

Niezaprzeczalnym faktem jest, ze spoteczenstwo z dostepem do
Internetu ma wigcej mozliwosci dotarcia do informacji, niz przed jego
rozwojem. Jednakze wbrew zatozeniom, chociazby prezentowanym przez
UNESCO, nie jest to pelny i nieobcigzony ideologicznie dostep, chociazby
dlatego, ze wyszukiwarki podaja wyniki przy okre$lonych zatozeniach
relewantno$ci  wynikow wyszukiwania, poglady gospodarcze czy
polityczne sa niedopuszczane w wynikach wyszukiwania, czy w mediach
spotecznosciowych, rowniez na podstawie okreslonych zalozen
swiatopogladowych, a ograniczenia te sg wdrazane nie tylko przez ludzi,
ale przez programy komputerowe. Ilo§¢ informacji dostepnych moze dawac
wrazenie, ze ma si¢ dostep do wszystkich informacji, a wiedz¢ o $§wiecie,
czy podejmowane na jej podstawie decyzje, opiera si¢ na petni informacji,
jednak ilo$¢ nie oznacza jakosci. Od strony technicznej mozliwe jest
rowniez korzystanie z Internetu do propagowania dezinformacji'® czy
propagandy, podajac swoje rzadowo zatwierdzone informacje oraz filtrujac
ruch sieciowy na ruterach brzegowych i oferujac wtasne kopie $rodowisk
i serwisow spotecznosciowych, jak to ma miejsce w Chinach, gdzie
najwiecej osob do korzysta z Internetu [N18]. Sam dostep do Internetu nie
pocigga za sobg automatycznie pehiejszego dostepu do waznych
i prawdziwych informacji, sama informacja nie gwarantuje wtasciwego jej
zrozumienia w odniesieniu do innych elementéw rzeczywistosci, czyli
wiedzy, a ta z kolei nie prowadzi automatycznie do uznania i postgpowania
zgodnie z tym, co si¢ odkrylo, czyli madrosci. Dlatego tez bez pelnej
implementacji zalozen dotyczacych pelnej propagacji dostepu do Internetu
i umiejetnosci z niego korzystania oraz rozwigzania kwestii prawnych,
informacji poufnych czy sposobu magazynowania danych na osi czasu nie
wiadomo, czy roznice znikna, zwickszg si¢, czy moze wytworzg si¢ nowe.
Wizja zrealizowanego spoteczenstwa wiedzy czy informacyjnego moze
r6zni¢ si¢ od realnej implementacji. Mimo spelnienia postulatow
powszechnego dostepu do informacji oraz umiej¢tnosci z niej skorzystania
moze przeksztatci¢ si¢ w inny od przewidzianego uklad spoleczno-
polityczny.

13 Paradoksalnie dezinformacja jest tez informacja.
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Internet mobilny

4RP wraz z jej zalozeniami miala rozwigzywaé problemy
zaznaczane w ramach prob implementacji spoleczenstwa wiedzy czy
informacyjnego. Jednym z postulatow 4RP jest powszechny dostgp do
mobilnego internetu. W poszczegdlnych panstwach rozwijana jest
infrastruktura, jak sie¢ szkieletowa czy wiez telekomunikacyjnych, ale tez
sa bardziej ogdlnoswiatowe dziatania, jak program Starlink [N30], majacy,
korzystajac z sieci niskoorbitalnych satelitéw, ogarng¢ zasiegiem
wszystkich ludzi na Ziemi. Rozwijaja si¢ nowe technologie jak 5G, ktore
co prawda nie zwigkszaja pokrycia dostepu do Internetu, ale znacznie
zwigkszaja jego przepustowos¢ i ilo§¢ jednoczesnie podlaczonych urzadzen
na danym obszarze, co jest konieczne przy komunikacji miedzy wieloma
urzadzeniami, z ktérych cze¢s¢ posiada kilka adreséw do komunikacji. To
za$ z kolei jest konieczne do realizacji innego postulatu 4RP, czyli tanich
i dostepnych czujnikow, ktore zazwyczaj sa elementem jakiego$ urzadzenia
10T, a to z kolei wymaga osobnego podtaczenia do sieci. Ze wzgledu na
ilo$¢ urzadzen oddzielnie podlaczajacych si¢ do Internetu nastapito
przejscie protokotow Internetu z wersji IP4 na wersj¢ IP6, jako ze skonczyta
si¢ pula adreséw Internetu w wersji czwartej ',

Techniczna implementacja postulatéw mobilnego dostgpu do
Internetu dla wszystkich staje si¢ technicznie mozliwa, problemy od strony
technicznej znajduja rozwiazanie, upowszechnia si¢ dostgp do Internetu
rowniez w krajach ubozszych, odleglych i stabiej rozwinietych, ale
w wyniku tego jednocze$nie opisane powyzej problemy, jak z iloscig
krazacych danych, sa magnifikowane, albo tez powstaja nowe. Nowe
problemy to przyktadowo te dotyczace mniejszych, tanszych i silniejszych
czujnikdw oraz sztucznego i maszynowego uczenia [Lee et al. 2018], gdzie
stawia si¢ jedne z podstawowych praw ludzkich, jak prawo do prywatnosci
1 anonimowosci, pod znakiem zapytania.

4 Adres IP, ktory przypisywany jest urzgdzeniom, by mogty si¢ komunikowa¢ w sieci.
W wersji 4 sktadat si¢ z czterech 8-bitowych czgsci, co dawato okoto 4,3 miliarda adresow,
ijego pula nowych adreséw wyczerpata si¢ w 2019 r. Kazde urzadzenie w ramach Internetu
Rzeczy IoT musi mie¢ swoj adres. Dlatego tez bez przejscia na wersje 6 protokotu IP, ktory
sktada si¢ z o$miu 16-bitowych cze¢sci, dajacych w sumie ok. 340 sekstylionow adresow,
nie bytoby mozliwe. Stad ta zmiana techniczna ma kondycjonalne skutki dla tworzenia
spoteczenstwa 4RP.
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Silniejsze czujniki, ktore staly si¢ tansze

Tanie i powszechnie czujniki [Schwab 2016, 15], jako osobna
i  wyodrgbniona kategoria przywotana w ramach elementéw
umozliwiajacych 4RP, wydaje si¢ dosy¢ osobliwa, ale tylko pozornie.
Zachodzi przemiana od tej, gdzie informacje i og6lnie to, co si¢ dzieje
w $wiecie cyfrowym jest zamknigte w Swiecie cyfrowym, a kontaktuja si¢
korzystajac ze $cisle ustalonej palety wejs¢ o zdeterminowanych
parametrach wejscia — na przyktad przez klawiature z okre$long od gory
liczba znakéw 1 ich kombinacji — oraz wyjs¢ (drukarka, monitor i tak dalej)
do takiej, gdzie do $wiata cyfrowego maja przenika¢ informacje o duzo
szerszym spektrum parametrow wejscia, ale tez gdzie to urzadzenia same
maja ,,decydowac” kiedy i jakich danych potrzebuja majac ich pelny
zestaw. To juz nie operator wprowadza dane w oczekiwaniu ich
przetwarzania, albo decyduje, ktory sensor podtaczy¢, ale ma by¢ dostgpna
cata paleta sensoréw, a w zaleznosci od zadania odpowiednie majg by¢
uzywane przez samo urzadzenie. Patrzac na przyktad na tak popularne
urzadzenia jak smartfony widzimy, ze zestaw czujnikow jest dosy¢ bogaty
i moze by¢ wykorzystany do réznych zadan, w zaleznosci od
korzystajacego z nich programu. Warunek popularyzacji tanich czujnikow
konieczny jest do tego, by technike 4RP i Przemystu 4.0 uczyni¢ plastyczna
(doktadniejsze omdwienie plastycznosci artefaktow znajduje sie¢ w [Lizut
2014, 156]) funkcjonalnie, to znaczy zeby mozliwosci zastosowania do
réznych celéw poszczegdlnych artefaktow technicznych byty coraz
wicksze. Co$, co shuzylo nam jako narzedzie komunikacji glosowej —
telefon, stalo si¢ narzedziem do okreslania poziomu dzwigku, ci$nienia
atmosferycznego, pulsu krwi, stron §wiata, natgzenia pola magnetycznego
etc. Urzadzenie moze tez korzysta¢ z kombinacji tych danych tak, aby
otrzyma¢ catkiem nowa informacj¢. Przyktadem sg programy, ktore
korzystajac z kilku czujnikow na telefonie sg w stanie z duzg doktadno$cia
okresli¢, co uzytkownik obecnie robi — na przyklad idzie po schodach,
siedzi, spozywa posilek, ktore to dane moga by¢ zestawione i dostarczone
na przyktad pracodawcy, ktory takg funkcjonalnos¢ zainstalowat
pracownikowi w telefonie stuzbowym, okreslajac co i przez ile czasu
pracownik wykonywat w miesigcu.

Ale przede wszystkim tanie czujniki potrzebne sa wszedzie tam,
gdzie technika 4RP i Przemystu 4.0 ma zbiera¢ dane. Wigkszos¢
automatyzacji wigze si¢ z konieczno$cia zainstalowania jakiego$ czujnika.
Jezeli tzw. inteligentna lodowka ma zamawia¢ produkty spozywcze, gdy sa
potrzebne, to musi mie¢ jakie$ czujniki, aby wiedzie¢ o takim stanie rzeczy
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w §wiecie realnym i ten stan cyfrowo zinterioryzowaé. Czasami nawet do
prostej czynnos$ci, jak okreslenie zapotrzebowania mleka w lodéwce,
potrzeba jest kilku czujnikow, jak waga (okreslenie ile jest) czy czujnik
optyczny, by sczyta¢ date wazno$ci mleka. Jezeli takie tzw. inteligentne
urzadzenia maja by¢é masowo dostgpne — a powszechna dostepnosé,
a przynajmniej jej zwigkszenie, jest postulatem kazdej dotychczasowej
rewolucji przemystowej, to urzadzenia zawierajace duze ilosci czujnikow
musza by¢ tanie. Z powszechno$ci czujnikow wynika zwiekszenie nie tylko
zasiggu zbierania przez nie danych, ale rowniez typow samych danych,
dajac efekt emergentny.

Opisywane przez Schwaba [2016, 23] elementy 4RP, jak
samochody autonomiczne pigtego poziomu, wymagaja duzej ilosci
czujnikow nie tylko bedacych ich elementem, ale maja korzystac
z czujnikéw innych pojazdow, znajdujacych si¢ w i na ulicy, i wielu innych.
Juz teraz w celu okre$lania natezenia drogowego przedsigbiorstwa
oferujace nawigacje promujg swoje produkty za bardzo niska ceng tylko po
to, by ich uzytkownicy przesytali informacj¢ o swoim potozeniu po to, by
mozna bylo to natezenie ruchu wyliczy¢. Uzytkownicy ci, a wiasciwie ich
urzadzenia, shuzg jako czujniki dla tej nawigacji. Podobna zasada ma
funkcjonowaé w przypadku autonomicznych samochodow — z tym, ze ilo$¢
danych z czujnikow bedzie ogromna i wieloaspektowa. Innym obszarem
wedhug Schwaba [2016,24-25] napedzajacym 4RP jest zaawansowana
robotyka, ktéra réwniez bedzie wymagata duzej ilosci czujnikéw do
automatyzacji, z powodow podobnych jak te, opisane w przypadku
samochodow autonomicznych. Zwigkszanie autonomicznosci wytworow
robotyki, w ktore w zasadzie mozna wlaczyé rowniez samochody
autonomiczne, bedzie wymagato zwigkszania tam albo ilosci coraz to
czulszych i mocniejszych sensoréw, albo tworzenia takich, ktore potrafig
odczytac¢ wiele aspektow jednoczesnie. Takie ,,oczujnikowanie” §wiata, czy
to przez samo umieszczanie czujnikow w okreslonych miejscach, czy tez
umieszczajac je w produktach powszechnego uzytku tak, aby to
konsumenci zadbali o ich propagacj¢ korzystajac z tych urzadzen, skutkuje
wytworzeniem si¢ pewnej sieci, ktéra opiera si¢ na infrastrukturze
technicznej, ktorag nazywamy Internet, ale funkcjonalnie r6zni si¢ opierajac
si¢ na komunikacji M2M — czyli maszyna z maszyng lub M2P (cztowiek
z maszyna np. opaski monitorujace stan zdrowia pacjenta).

Ilos¢ tych czujnikow umieszczonych wszedzie, poczynajac od
mieszkania, przez obszary na zewnatrz budynkéw, w samochodach,
miejscu pracy i odpoczynku, a konczac na urzadzeniach towarzyszacych
nam przy wykonywaniu wszystkich czynnosci, rodzi obawy o dobrostan
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pozostajacych w ich zasiegu, chociazby ze wzgledu na stres wynikajacy
z braku prywatnosci, czy mozliwosci rejestrowania kazdego
najdrobniejszego potkni¢cia. Rodzg si¢ tez obawy zwigzane z tym, do czego
dane zebrane moga by¢ wykorzystane i przez kogo. Sg to obawy nie tylko
osobiste, ale wlasnie na tej podstawie zakazuje si¢ korzystania z pewnych
urzadzen czy oprogramowania w poszczegolnych obszarach wplywow
politycznych. Przykladem moze by¢ zakaz korzystania z systemu
operacyjnego Windows w Rosji [N31], czy sprzetu ZTE i Huawei w USA
[N32]. Poszczegolni obywatele nie maja mozliwos$ci zakazania stosowania
czujnikoéw zbierajacych ich dane mimo tego, ze nie maja kontroli nad tym,
co si¢ z tymi danymi dzieje. Legalne i niclegalne uzywanie danych
z czujnikow stanowi¢ bedzie coraz wazniejsze wyzwanie dla
bezpieczenstwa i dobra obywateli.

Sztuczne i maszynowe uczenie

Ogromne ilo$ci zgromadzonych danych dostarczanych przez
czujniki domaga si¢ adekwatnych mozliwosci ich obrobki oraz pojemnego
miejsca przechowywania i natychmiastowego przesytu. Stad wracamy do
ostatniego z charakterystyk wskazanych podczas World Economic Forum
— sztucznego i maszynowego uczenia [Lee et al. 2018]. Ograniczenia
ludzkiego umystu do przetwarzania, gromadzenia danych oraz mozliwosci
ich jednoczesnego przetwarzania transcendowano przy pomocy réznego
rodzaju kalkulatorow, maszyn liczacych oraz stosujac algorytmy
rozbijajace  problemy na mniejsze, jak na przyktad jeden
z najpopularniejszych — dziel i rzadz. Z czasem maszyny oferowaty coraz
wickszg ~gam¢ zautomatyzowanych  operacji, w  szczego6lnosci
matematycznych i logicznych, jednakze w dalszym ciagu wystgpowaty
ograniczenia w relacji wielkos$¢ zbioru — dostep do danych w tym zbiorze.
Na przyktad, jezeli baza danych byta duza, to istniaty nieprzekraczalne
granice z dostania si¢ do pewnych tresci, wynikajace z fizycznej pracy
dojscia do nich i otworzenia.

Innym ograniczeniem w przetwarzaniu danych byta konieczno$¢
przerobienia lub wytworzenia od nowa narzg¢dzia do obrobki danych, jezeli
ta obrobka danych wykraczata poza jasno wskazane przez tworce operacje.
Sytuacja ta zmienila si¢ wraz z wynalezieniem cyfrowych no$nikow danych
oraz maszyn ogolnego uzycia, a w szczegélnosci idei, ze do takiej maszyny
mogg i1§¢ dane bedace listg instrukceji oraz danych, na ktérych te instrukcje

91



moga zosta¢ wykonywane!®>. Nie wchodzac w szczegoty techniczne
pozwolito to tworzenie obszernych baz danych z bardzo krotkim czasem
dostepu oraz na biezgco, bez potrzeby fizycznej modyfikacji maszyny,
wyznaczanie sposobow obrobki tych danych, w zaleznosci od chwilowych
celow.

Niezmiernie istotng barierg, jaka zostala przelamana, byla ta
dotyczaca ilosci danych przetwarzanych na raz. Przykladowo majac do
przeliczenia sto rbwnan matematycznych, zajmujacych po minucie kazda,
mozemy zleci¢ komus takg prace oczekujac, ze poradzi sobie z zadaniem
w sto minut'®, lub tez podzieli¢ miedzy sto osob oczekujac, ze praca
zostanie wykonana w minute!’. Natomiast przy problemach, gdzie aby
dostrzec zalezno$¢ nalezy wykonaé jednoczes$nie sto operacji w minute,
podzielenie tej pracy miedzy stu ludzi nie pozwoli na dostrzezenie tej
zaleznosci, a jedna osoba nie bedzie w stanie temu zadaniu sprosta¢. Umyst
ludzki jest w stanie pracowac tylko do okreslonej ilo$ci zmiennych i danych
jednoczes$nie, powyzej tego jest modelowanie, upraszczanie, robienie
schematéw 1 innych zabiegoéw ograniczania ztozono$ci problemu, by
dostosowa¢ go do zdolnosci intelektualnych cztowieka.

Wraz z dostgpem do szybkich pamigci oraz znacznym
zwigkszeniem mozliwos$ci ich przetwarzania, oraz bezproblemowa i szybka
zmiang opcji dostepnych przez urzadzenie (przeprogramowanie), a co za
tym idzie obnizeniem kosztoéw przechowywania i obrébki danych, pojawito
si¢ nowe pojecie — big data. Big data pojawito si¢ rowniez na coraz to nowe
bazy danych powstajacych czy to przy pomocy czlowieka, jak listy klientow
w bazie klientoéw, czy gromadzone przez inne urzadzenia, czy to pod
postacia raportow z dziatalno$ci, czy tez z ich czujnikow. Tak ogromne
iloéci danych domagaty si¢ spozytkowania wigc rozpoczeto, korzystajac
réwniez ze wzrastajacej mocy obliczeniowe] komputerow, tworzyc
algorytmy potrafigce te dane obrabia¢. Od strony technicznej nazwano je
uczeniem maszynowym (ML). Powstalo réwniez pojecie sztucznej
inteligencji  (Al), ktére wydaje si¢ mie¢ bardzo nieostra denotacje
i,,ptywajaca” konotacje — wskazuje na to, ze maszyny potrafiag wykonywac
dzialania w sposob podobny, co byt inteligentny'®.

15 Np. Maszyna Turinga.

16 Pominigty zostat tu celowo spadek wydajnosci z czasem.

17 Pominiety zostal tu celowo spadek wydajnoéci wynikajacy z pracy w grupie, czyli tzw.
efekt Ringelmanna.

18 Powyzsze wyjasnienie konieczne jest do zrozumienia pozniejszych analiz niniejszej
pracy, jako ze cz¢$¢ 0s0b — w tym cytowany Klaus Schwab, nie podaje swojego rozumienia
tych podstawowych poje¢ ktore, szczegdlnie w gronie specjalistow IT, maja znaczenie nie
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Che¢ gromadzenia danych i ich obrébka nie pojawita si¢ wraz
z 4RP. Historia czy to w obszarze handlu, czy wywiadu wojskowego
obfituje w przyktady takich dziatan. Odwotujac si¢ nawet do naszej
niedawnej historii to panstwo miato dba¢ o Swiatopoglad obywatela, wiec
byto zywo zainteresowane jego pogladami, kontaktami, spotkaniami etc.
Dane te gromadzito postugujac sie narzedziami inwigilacyjnymi, jak
podstuch Iub infiltracja. W panstwie, gdzie kazdy obywatel jest
potencjalnym przestegpca lub wichrzycielem nalezy inwigilowaé
wszystkich. To samo tyczy si¢ panstwa, w ktérym uwaza si¢, ze obywatela
trzeba chroni¢ przed nim samym lub gdzie mozna spodziewac si¢ atakow
terrorystycznych czy wzmozonej przestgpczosci (analizy dotyczace
wyznaczania granicy migdzy zwalczaniem przestgpstw a inwigilacja na
obywatelach zob. [Lizut 2016, 555-560]). Ograniczeniem byly mozliwosci
gromadzenia danych — zeby wiedzie¢ co robi obywatel trzeba bylo
wyznaczy¢ innego obywatela by go kontrolowat, a nastgpnie obywatela by
kontrolowat tego kontrolujacego etc., oraz przetwarzania zebranych danych
— jezeli zarejestrujemy wszystkie rozmowy telefoniczne na $wiecie to kto
miatby je przestuchaé, zeby oddzieli¢ te, ktorymi trzeba si¢ zajac, od
innych? Rozwigzania byly jedynie przyblizajace i niezbyt skuteczne.
Odpowiedzig byly po pierwsze urzadzenia posiadajace rézne czujniki
(smartfony), a ktére towarzyszylyby ludziom czy to bedac zainstalowane
wszedzie, badz tez takie, ktore bylyby przez nich noszone, oraz systemy
przetwarzania danych =z tych urzadzen, w liczbie wielokrotnie
przewyzszajacej dane zebrane w ramach tradycyjnych metod zbierania
informacji.

Te dwa skladniki — narzedzia zbierania danych, jak sensory oraz
obrébki danych, jak uczenie maszynowe, stoja u podwalin 4RP. Dodatkowo
mobilny internet pozwala z jednej strony na dotarcie do miejsc, gdzie
inaczej infrastruktura nie dociera lub jej doprowadzenie byloby
ekonomicznie nieuzasadnione, z drugiej pozwala zabra¢ czujniki ze sobg.
Zostaly tu przedstawione przede wszystkim konsekwencje realizacji
postulatow 4RP. Przewazajaca grupa zaprezentowanych konsekwencji byta
pejoratywna, a to dlatego, ze pozytywne strony sg albo samooczywiste, albo
zawierajg si¢ w postulatach ich wprowadzania. Stad konieczne wydato si¢
wydobycie konsekwencji nieoczywistych i przywrdcenie réwnowagi
w analizach. Celem pracy nie jest ani gloryfikacja, ani demonizowanie

zawsze takie, jakim postuguja si¢ np. specjalisci z dziedzin spotecznych. Dlatego to
obszerniejsze i czeSciowo techniczne wytlumaczenie stanowi integralng cze$¢ pracy.
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kierunku transformacji spoteczenstwa przy zatozeniu realizacji postulatow
4RP, a jedynie wskazanie zatozen i mozliwych konsekwencji takiej
realizacji wlasnie po to, by podkresli¢ koniecznos¢ analizy sytuacji
i przygotowania palety dziatan i narzedzi wspierajacych/zaradczych przy
swiadomosci zarowno szans i zagrozen ptynacych dla panstwa, obywatela,
cztonka spolecznosci czy osobistych.

3.3 Skutki czwartej rewolucji przemyslowej

Dodatkowe zagadnienie mogace poméc w analizie sytuacji
towarzyszacej wprowadzeniu narzedzi 4RP dotyczy sposobow, w jakich
implementacja techniczna idei 4RP wptywa na forme¢ organizacji
spoteczenstwa. Co prawda autorzy jak A. Kiepas twierdzg, ze taki wptyw
istnieje, ale nie opisuja, jak i dlaczego to si¢ dzieje. Zaproponowane tu
wyjasnienie czerpie z kilku obszarow wiedzy i opiera si¢ na kilku tezach.
Pierwsza jest taka, ze przyzwyczajenia organizacyjne i konsumpcyjne
interesariuszy 4RP sg przenoszone na oczekiwania polityczne, osobiste
i spoteczne. Druga jest taka, ze zrealizowane postulaty 4RP i umozliwiaja
tworzenie takich przyzwyczajen przez dostarczanie towardw i ustug oraz,
ze modele organizacji produkcji przesiakaja do modeli zycia spotecznego.
Przyktadem tego ostatniego moze by¢ organizacja smart factory. A. Kiepas,
opisujac 4RP" podaje, Ze ,,powinna powsta¢ taka organizacja, ktora
charakteryzowa¢ bedzie si¢ tym, ze bedzie to organizacja inteligentna
(smart factory), dziatajaca nie tylko w sposob automatyczny, ale takze
zdolna do samooptymalizacji, czyli do szybkiej i odbywajacej si¢ w czasie
biezacym adaptacji do zmian i odpowiedzi na sygnaly pochodzace
z otoczenia, zewnetrznego jak i wewngtrznych obszaréw funkcjonowania.
(...) Catos¢ funkcjonowaé powinna jak sie¢ obejmujaca rzeczy, ludzi,
procesy i ich wytwory” [Kiepas 2017, 201]. W innym miejscu Kiepas pisze
w odniesieniu do otoczki zwigzanej z Przemystem 4.0, ze ,,perspektywa
Przemystu 4.0 wiaze si¢ z tworzeniem, ksztaltowaniem i rozbudowa
specyficznej infrastruktury stanowigcej zar6wno sztuczne, jak i naturalne
srodowisko dla réznych organizacji i instytucji. Infrastruktura ta bedzie
obejmowata ludzi i rézne wytwarzane przez nich produkty, a co za tym
idzie, oprocz pewnych elementdw swiata przyrody, bedzie obejmowata ich
otoczenie spoteczno-kulturowe. Powigzana zalezno$ciami budowanymi
w oparciu o mozliwosci stwarzane przez odpowiednie technologie,

% Aby nie robi¢ zamieszania terminologicznego wynikajgcego z cytowani na potrzeby
niniejszego rozdziatu Przemyst 4.0 utozsamia¢ si¢ bedzie z 4RP.
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organizacja inteligentna bedzie funkcjonowac jako samooptymalizujacy sie
system podporzadkowany kryteriom zréwnowazonego rozwoju, tj.
przyczyniajacy si¢ jednoczesnie do prawidtowego funkcjonowania
otoczenia spoteczno-kulturowego tych organizacji z uwzglednieniem tych
kryteriow” [Kiepas 2021, 5, thum. wl]. Autor pisze tu o organizacji,
infrastrukturze 1 otoczeniu majacym by¢ wymogiem lub skutkowaé
powstaniem pewnego rodzaju spoleczenstwa (4.0, 5.0, postcyfrowe etc.),
jednakze pytanie o to, jaki jest mechanizm takiej relacji wymaga glebszej
analizy. Aby zrozumieé¢, jak pewne zasady z opisywanej organizacji
przemystowej moze przenie$¢ si¢ na organizacj¢ spoteczenstwa, nalezy
przyjrze¢ si¢ zmianom w przemysle, a w szczegolnosci od strony
organizacji pracy.

Rewolucja w organizacji przedsiebiorstwa

Patrzac od strony typowej organizacji przemyslowej —
przedsigbiorstwa — zmiany nie wystepuja jedynie od strony technicznej, ale
przede wszystkim organizacyjnej, a narzedzia techniczne jedynie taka
zmiang  umozliwiaja lub  usprawniajag.  Sposoby  zarzadzania
przedsigbiorstwem, wraz ze zmianami w technice, ulegly zmianie. Przeszty
od zarzadzania hierarchicznego zadaniami, gdzie wigkszos$¢ przedsiewzigc
rozbijana byta na zadania, ktore byty z kolei rozdzielane, a ich wykonanie
monitorowane w ramach hierarchicznego sposobu zarzadzania, do
sptaszczonej struktury (redukuje ilo§¢ pozioméw zarzadczych). W drugim
przypadku wykonywane zadania organizuje si¢ w projekty, ktore
zarzadzane sg niezaleznie od siebie, a rola wyzszych struktur zarzadczych
ogranicza si¢ do koordynowania tych projektow, ewentualnie tworzenia
grup projektowych. Co do samego projektowania i realizowania projektow
réwniez nastgpity zmiany. Poczatkowo byly podejscia klasyczne, tak zwane
plan driven (zarzadzania na podstawie planu), aby przejs¢ do metod
zwinnych (agile). Zasada tych pierwszych opiera si¢ na zebraniu wymagan
i zapotrzebowania, kosztorysowaniu i okreslaniu ryzyka zanim podejmie
si¢ jakiekolwiek konkretne dziatania samej realizacji projektu. Podejscie
drugie, zwinne, zaktada wyznaczenie ogolnego zarysu projektu, gtéwnych
jego zadan i kilka poczatkowych etapéw samego projektu, a samo
planowanie i ewentualne zmiany kierunku rozwoju projektu dokonywane
sa juz w trakcie jego trwania. Dzigki temu projekt moze rozpoczaé¢ si¢
szybciej, poniewaz nie trzeba stworzy¢ przed rozpoczeciem dziatan
szczegdlowego planu, co czasem stanowi 1/3 czasu i kosztow projektu.
Mozna go rozpoczyna¢ na podstawie ogolnego planu, a szczegoétowy plan
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tworzony jest na jeden lub kilka etapow wprzdéd. Wihasciwosci takiego
rozwiazania jest duzo, jednakze tutaj nalezy przytoczy¢ kilka, ktore stosuja
si¢ do przemystu 4RP oraz odno$nego spoteczenstwa. W opisie Kiepasa
organizacja adekwatna do Przemystlu 4.0 ma by¢ zdolna do szybkiej
adaptacji do zmian w czasie rzeczywistym w odpowiedzi na sygnaly
zewnetrzne 1 wewnetrzne. Te zatozenia przyswiecaly réwniez przy
wprowadzaniu metodologii Agile zarzadzania projektem. Byly one
odpowiedzig na zmieniajace si¢ zapotrzebowania rynku na realizacj¢
projektow przy zmieniajagcych si¢ okolicznosciach wewngtrznych
i zewnetrznych wplywajacych na projekt. Na przyktad gwattowny rozwoj
techniczny, szczegbélnie w obszarach IT powodowal, ze duze projekty,
kilkuletnie, gdy przeszty fazg¢ projektowania, byly realizowane w oparciu
o narzedzia, ktore juz wyszty z uzytku. Albo tez wymagania klientow
zdazyly sie zmieni¢, stad sensownos$¢ realizowania projektu stata pod
znakiem zapytania. Pojawiaja si¢ tez inne zagrozenia jak to, ze konkurencja
moze wejs¢ z produktem jako pierwsza, a klasyczne podejscie do
zarzadzania mniej chroni przed takg mozliwoscig. Mogly tez zmienia¢ si¢
koszty, dostepnos¢ specjalistow, regulacje prawne czy sytuacja polityczna
skutkujace zawezeniem grona klientow lub nawet jego redukcja do zera.
Zarzadzajacy firmami dostrzegli, ze albo dostosuja si¢ do nowych realidéw,
albo ich firmy przestang istnie¢. Dlatego zaczeto wprowadza¢ metody
zwinne zarzadzania projektem oraz zarzadzanie oparte na sptaszczonej
strukturze.

Opisywana tu sytuacja stanowi przyczynek do zrozumienia czym
jest samooptymalizacja w smart factory, gdzie t¢ adaptacyjnos¢ osigga si¢
maksymalnym skroceniem etapéw planowania, minimalizacja time fo
market (jest to czas od poczatku projektu do momentu wejscia produktu na
rynek), podejsciem JIT (Just In Time, gdzie nie produkuje si¢ na zapas ani
nie zbiera surowcdéw ponad to, co konieczne), TQM (Total Quality
Management, gdzie sprawdzanie jakosci wbudowane jest w sam etap
tworzenia, a nie na koniec) i inne, ktére powoduja, ze przemyst moze
dostarcza¢ produktéw prawie bez opdznien do zmieniajacych sie
zapotrzebowan rynkowych. W konsekwencji pozwala tez zrozumie¢, jakie
przyczyny i zasady dotycza odpowiadajacego modelu spotecznego.
Dodatkowo sama technika dostarcza narzedzi o zasadach dziatania
odwrotnych do poprzednich rewolucji przemyslowych, gdzie masowa
produkcja i standaryzacja byly kluczowymi elementami do masowe;j
dostepnosci produktow. Obecnie urzadzenia, jak drukarki 3D, pozwalajg na
masowa produkcje, ale spersonalizowanych produktéw. Na przyktad
zamawiajac pokrowiec na telefon mozemy dostarczy¢é wzor, ktory bedzie
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tylko raz wyprodukowany na maszynie do masowej produkcji, a koszt
produkcji si¢ nie zwigkszy, o ile samo uzgadnianie wzoru be¢dzie
dokonywane na linii klient-maszyna bez udzialu personelu fabryki, lub przy
jego minimalnym udziale. Personalizacja stanowi jedng z zasad 4RP. Mamy
wiec tu do czynienia z nowg kategorig produkcji — masowa produkcija
spersonalizowang (termin wtasny). Widzimy wiec reorganizacje produkcji
tak, aby byt system szybko reagujacy na zmiany i zapotrzebowanie oraz
masowa produkcja spersonalizowang. Z punktu widzenia naszej analizy
wazne jest, dlaczego i jak takie nowe mozliwosci i wymagania wplywaja
na organizacje spoteczng. OdpowiedZz na pytanie dlaczego moze by¢
pytaniem o chronologiczne pierwszenstwo przyczynowo-skutkowe (czyli
0 racj¢ zaistnienia) lub obecny stan zaleznos$ci migdzy spoteczenstwem-
klientami a przemyslem.

4RP, przyzwyczajenia konsumpcyjne a wymagania spoleczno-polityczne

Odpowiedz na pytanie o pierwszenstwo przyczynowo-skutkowe
nowych wymagan jest ztozona i trudna od strony dowodowej, a wigc
zaproponowana teza ma charakter jedynie stymulujacy intelektualnie
i otwierajaca pole do badan i dyskusji ze szczegdlnym uwzglednieniem
psychologii biznesu i konsumenckiej. Wydaje si¢ bowiem, ze wystepuje tu
pewna symbioza eskalacji wymagan. Wymagania klientow do
natychmiastowej dostgpnosci pozadanych produktow i sposobu, w jaki ich
zachcianki majg by¢ realizowane wymusza na nauce i technice szukanie
rozwigzan umozliwiajacych  spelienie tych wymagan. Kazdy
spopularyzowany postep w tym kierunku powoduje przyzwyczajenie
klientow do natychmiastowos$ci, niskich kosztow i spersonalizowania,
przez co nie chea juz innych modeli dostarczania im towaréw i ustug. To
z kolei, przy rosnacej konkurencji, wymusza od dostawcéw znajdowania
rozwigzan jeszcze dla klientéw dogodniejszych. Jest to proces ciagly
i nieodwracalny, by przyciagnac¢ i zatrzymac przy sobie klientow. Stad tez
mamy do czynienia nie tylko z produktami 4RP czy realizacja jej zalozen,
ale réwniez ze zmiang klienta, z nowa paleta jego oczekiwan
i przyzwyczajen konsumpcyjnych. W tym miejscu pojawia si¢ odpowiedz
na pytanie o wplyw modeli organizacji z 4RP na spoleczenstwo.
Wiyniesione z 4RP przyzwyczajenia konsumenckie stosuja si¢ jedynie do
swiata konsumpcji, ale wkraczaja w obszar zycia osobistego, spotecznego
czy politycznego. Dzieje si¢ tak dlatego, ze dziatania z obszaru konsumpcji
»buduja” te osobe jako taka, wiec i jako obywatela, i jako konkretnego
cztowieka (uzasadnienie takiego przenoszenia przyzwyczajen i oczekiwan
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mozna szuka¢ miedzy innymi w teorii cnoty i wady, gdzie podstawg sg tzw.
skutki nieprzechodnie czynu (N23)) i takich tez postaw mozemy si¢
spodziewac i w innych obszarach aktywnosci ludzkiej. Dlatego rozwazajac,
jaki jest mechanizm, a przynajmniej jeden z mechanizmow, przejscia
zatozen przemyshu 4RP do nowego typu spoteczenstwa (4.0, 5.0 itd.),
awiec co oznacza nowe podejscie konsumenckie, przedsiebiorcze i masowa
produkcja spersonalizowana dla spoteczenstwa i jego obywatela, nalezy
wskazac, ze klient Przemystu 4.0 i 4RP to rowniez cztonek spoteczenstwa i
obywatel, ktory swoje przyzwyczajenia i oczekiwania konsumpcyjne
przenosi réwniez na obszar zycia osobistego, spotecznego czy publicznego.

Przyjecie tej tezy skutkuje tym, ze mozna spodziewal si¢
u obywateli/konsumentow podobnych wymagan co do natychmiastowosci,
umieszczenia w centrum uwagi 1 patrzenia z perspektywy tej osoby,
powszechnej dostepnosci, personalizacji 1 innych, co w innych obszarach
zycia, w tym prywatnym, spolecznym i politycznym. Ludzie o takich
przyzwyczajeniach i wymaganiach sg cztonkami spoteczenstwa, wigc i od
spoleczenstwa i od organizacji zycia politycznego, i od mechanizméw
politycznych i samych rzadzacych beda oczekiwaé, lub juz oczekuja,
spelnienia opisywanych postulatow dotyczacych zasad obowigzujacych
w 4RP. Jako ze spoteczenstwo, gdzie kazdy oczekuje by wszyscy inni
dostosowywali si¢ do potrzeb jego, przyjmowali jego punkt widzenia,
chronili go przed samym soba to, rzec by mozna, spoteczenstwo
rozkapryszonych dzieci. Takie spoleczenstwo nie moze trwaé dluzej,
przynajmniej w $wiecie realnym, gdyz nastgpowalby konflikt dobr
poszczegdlnych obywateli. Wszyscy nie mogg dosta¢ wszystkiego co chca
i to dosta¢ to natychmiast, w innym przypadku gtosno krzyczac. Jedynymi
rozwigzaniami sg albo zmiana przyzwyczajen, albo wyksztalci si¢ grupa
sity, ktora bedzie sama realizowa¢ swoje zachcianki kosztem innych, albo
pojawig si¢ opisywane powyzej rzeczywistosci wirtualne dla kazdego,
gdzie kazdy bedzie przy pomocy spersonalizowanych rzeczywisto$ci
wirtualnych, tzw. augmented reality, lub innych sztucznych form
egzystowania (por. Lekka-Kowalik 2006). W ktora strone ewoluowac
bedzie spoleczenstwo 4RP i pozniejszych zaleze¢ tez bedzie od wspierania
poszczegblnych idei rozwoju czlowieka, jak na przyktad transhumanizmu

czy neuroinzynieriiZ’.

20 Terminu ,,neuroinzynieria” uzyto w znaczeniu mozliwie szerokim na okre$lenie ogotu
procedur technicznych taczacych metody neurobiologii, informatyki i nauk technicznych,
majacych na celu poszerzenie mozliwosci zewnetrznego oddziatywania na ludzi w zakresie
samoswiadomosci, doswiadczania §wiata, warto§ciowania i emocjonalnosci oraz innych
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O ile zgodzimy si¢ na istnienie dysonansu pomi¢dzy oczekiwaniami
wizjoneréw spotecznych skutkéw realizacji postulatow 4RP i Przemyshu
4.0 a realiami jego zastosowania pojawia si¢ pytanie o to, jakiego
spoteczenstwa i jego cztonkow mozna si¢ spodziewaé po realizacji
postulatow 4RP oraz jakie bedzie obowigzywato w nim prawo czy ustroj
spoleczny. Czy wizje i plany takiego spoteczenstwa sg realistyczne i czy
przewiduja plany korekcyjne i srodki zaradcze? I jaka jest ostateczna wizja
takiego spoteczenstwa ktoremu, tak jak czlowiekowi, powinna ta zmiana
stuzy¢, a nie go do siebie dostosowywac? Pozostaje rowniez aktualnym
pytanie o to, z jakim rodzajem spoteczenstwa mamy do czynienia na
obecnym stopniu wdrazania postulatow 4RP, jakie to spoteczenstwo bedzie,
a w szczegodlnosci o to, czy mamy kontrole nad kierunkiem jego rozwoju,
jakie to sa kierunki, ktére z tych kierunkéw sg pozadane i co zrobi¢ aby
nimi podazy¢. OdpowiedZ na powyzsze pytania jest wyjatkowo ztozona,
podobnie jak zlozona jest odpowiedz o determinanty jakiejkolwiek
spotecznosci, patrzac czy to na spotecznosé jako kolektyw cztonkow, gdzie
wnioskuje si¢ o spolecznos$ci na podstawie charakterystyk poszczegdlnych
jej cztonkéw, co niestety skutkowaé moze logicznym btedem ztozenia
i podzialu, czy jako zbiorowosci, gdzie poszczegdlni czltonkowie
postrzegani sg jako jedynie trybik maszyny spoteczne;j. I t¢ ztozonos¢, brak

aspektow zwigzanych z indywidualnym trybem zycia. Neuroinzynieria obejmuje zaréwno
zastosowania inwazyjne gleboko penetrujace (np. BMI — interfejs mézg-maszyna lub BCI
— interfejs mozg-komputer stosowane w sensorycznej lub motorycznej neuroprotetyce
i implantologii, wymagajacej glebokiej stymulacji mézgu lub rdzenia krggowego, jak
w przypadku implantéw $limakowych przywracajacych osobom niestyszacym zmyst
stuchu czy neuroprotez motorycznych pierwszej generacji umozliwiajacych osobom
sparalizowanym uzyskanie kontroli nad ramieniem za pomocg mikroelektrod
zaimplantowanych w korze moézgowej), jak i zastosowania nieinwazyjne, oparte na
elektroencefalograficznym obrazowaniu aktywnos$ci neuronalnej u oso6b niezdolnych do
komunikowania si¢ z wlasnym cialem lub otoczeniem zwyczajnymi kanatami (np.
przezczaszkowa stymulacja magnetyczna, przezczaszkowa bezposrednia stymulacja
statopradowa, metody diagnostyki obrazowej takie jak MRT, PET, CT oraz metody analizy
procesow korowych oparte na elektro- lub magnetoencefalografii). Do nieinwazyjnych
zastosowan neuroinzynierii zalicza si¢ rowniez tzw. neuroimaging, czyli techniki
wizualizacji korelacji wystepujacych migdzy procesami neuronalnymi a zjawiskami
mentalnymi. Aktualnie na gruncie neuroinzynierii poszukuje si¢ glownie nowych
rozwigzan umozliwiajacych kompensowanie dysfunkcji systemu nerwowego dzigki
wykorzystaniu najnowszych zdobyczy mechatroniki w celach czysto terapeutycznych,
a takze wyprobowuje si¢ mozliwosci glebokiej stymulacji mozgu w terapii chordb
psychicznych, cigzkich depresji i leczeniu uzaleznien, ale nie brakuje rowniez pomystow,
aby z pomocg systemoOw interakcyjnych wywiera¢ techniczny wplyw na procesy
neuronalne w ludzkim mézgu w celach optymalizacyjnych” [N33].
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samooczywistosci 1 konieczno$¢ analiz mialy pokazac powyzsze przyktady.
Jakiekolwiek spoteczenstwo bedzie wynikiem przemian technicznych nie
bedzie automatycznie lepszym $rodowiskiem zycia dla cztowieka
niezaleznie od tego, ktéry aspekt zycia wezmiemy pod uwage. Wrecez
przeciwnie, brak analiz i zwigzanych z nim rekomendacji bedzie skutkowat
tym, ze wsparcie spoleczne i polityczne, pod postacig stymulatorow
1 prohibitow prawnych czy finansowych moze nie polepszy¢, a pogorszy¢
stan zycia poszczegolnych obywateli. Intuicje te majg swoje potwierdzenie
w postulatach koniecznosci tworzenie grup specjalistow, ktorzy zlokalizuja
mozliwe kierunki rozwoju, po ich skutkach podzielg je na pozadane lub
wrecz przeciwnie 1 w miar¢ mozliwosci zarekomenduja dziatania zaradcze
lub wspierajace. Sa to réznego rodzaju komitety etyczne czy programy
oceny techniki (Technology Assessment), ktore oceniaja poszczegdlne
dziatania z obszaru badan i rozwoju zwigzanego z 4RP oraz stowarzyszenia,
typu PTOT (Polskie Towarzystwo Oceny Techniki), ktore organizuje
specjalistow z réznych dziedzin ze wzgledu na multidyscyplinarny
charakter zagadnienia. Dziatania nalezy rozpoczaé od analizy stanu
obecnego.

Odpowiedz na pytanie o obecny stan, ale tez perspektywe,
prezentuje nam Andrzej Kiepas piszac: ,,Na spoleczenstwo postcyfrowe
jako ,,ziemig niczyja” sktadaja si¢ migdzy innymi: (...) polityka bez strategii
— mediatyzacja polityki doprowadzita do sytuacji, w ktdrej staje si¢ ona
bardziej narzedziem manipulacji niz srodkiem tworzenia dobra wspolnego;
skutecznos¢ dzialania zastgpowana jest zdolnoscig do manipulacji, a nie jest
nig madros¢ (wiedza) (....) gospodarka bez pienigdza — realny pienigdz
zastgpowany jest pienigdzem wirtualnym, a parytet ztota juz dawno przestat
by¢ miernikiem sity danego panstwa (...) spoleczenstwo bez wspdlnoty —
wbrew opiniom optymistow Internet i nowe media nie staty si¢ narzedziem
zblizania ludzi i tworzenia wspolnoty, ale czgsto staja si¢ srodkiem
wykluczenia 1 tworzenia nowych wspdlnot w najlepszym razie
plemiennych, nietrwatych i iluzorycznych” [Kiepas 2021, 10-11, ttum. wt.].
Autor przedstawia wizj¢ inng od tych, ktore prezentowane byty na poczatku
rozdzialu w  postulatach dotyczacych chociazby ksztaltowania
spoteczenstwa informacyjnego czy wiedzy. Im bardziej techniczna wizja
jest realizowana, tym wida¢ wicksze odstgpstwa miedzy planowanym
a istniejacym stanem rzeczy. Rodzi si¢ pytanie, dlaczego tak si¢ dzieje?
Jedng z odpowiedzi oferuje Kiepas piszac: ,,Cyfrowe spoteczenstwo 4.0
moze si¢ tu jawi¢ jako spoteczenstwo bedace zbiorem swoistych
»sztucznych inteligencji”, racjonalnych, lecz nie emocjonalnych, jak
i emocjonalnych, a nie racjonalnych. Kazdy z tych przypadkow wiaze sie
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z okre$lonymi zagrozeniami, ktdre wigzg si¢ nie tylko z usamodzielnianiem
si¢ techniki, lecz takze z ucieczkg i rezygnacja z samostanowienia o sobie
1 o innych. Perspektywa spoleczenstwa 4.0 stanowi wyzwanie skierowane
przede wszystkim w strong¢ podmiotowosci czlowieka i jednocze$nie
w strone aksjologicznych (moralnych) podstaw 1 fundamentow
wspotdziatania i wspotzycia w tym spoteczenstwie” [Kiepas 2017, 82].

Autor podaje tutaj elementy spoteczne, ale tez psychologiczne,
gdzie z jednej strony tworzac racjonalne sztuczne inteligencje mozemy
doprowadzi¢ do sytuacji, gdzie w najlepszym przypadku postawy
wspolczucia czy poswiecenia nie poddajace si¢ matematycznej kalkulacji
przestang istnie¢, a w najgorszej taka inteligencja uzna istnienie cztowieka,
najwickszego szkodnika Ziemi za niepozadane. Z drugiej strony tworzenie
emocjonalnych sztucznych inteligencji naraza je na te same stabosci, jak
zadza wladzy, zawi$¢ czy chciwose, ktore wystepuja u cztowieka. Autor
pisze tez o podmiotowosci cztowieka, ktora przejawia si¢ przede wszystkim
w czynach ludzkich, czyli §wiadomych i dobrowolnych. Wyzwania dla tej
podmiotowosci sa widoczne w przynajmniej dwoch etapach —
podejmowania decyzji i zrzekania si¢ jej. Aby decyzja byla podjeta
swiadomie musi opiera¢ si¢ na wiedzy, a ta wymaga czasu i wysitku przy
zdobywaniu. Natomiast, jak to pisze A. Kiepas w innym miejscu, (1 )udzie
przeniesli swoje instrumentalne i poznawcze kompetencje na technologie,
cho¢ w istocie technologia pozostala $rodkiem wspierajagcym ludzkie
mozliwosci w okreslonym zakresie. W spoleczenstwie postcyfrowym
sytuacja zaczyna si¢ zmienia¢, poniewaz m.in. rozwoj internetu rzeczy,
robotyzacji i sztucznej inteligencji prowadzi do autonomizacji $wiata
technologicznego” [Kiepas 2021, 10, thum. wi.]. Dlatego tez podejmujac
decyzje, czlonkowie spoteczenstwa postcyfrowego opierajg si¢ o wiedzg
dostarczong przez technologie. Wiedz¢ zaposredniczong, zdobywang
latwiej, ale juz wpasowana w forme mozliwa do odczytania, przetworzenia,
czy przestania przez artefakty techniczne. Cztonkowie takiej spotecznosci
sprawdzajac pogode przed wyj$ciem z domu wolg spojrzeé na urzadzenie,
niz wyj$¢ na balkon i samemu jg sprawdzi¢. Wolg dowiedzie¢ sie, ze jest
20,5 stopnia Celsjusza i wilgotno$¢ 64% niz stwierdzi¢, ze jest ciepto
a pogoda przyjemna. Wjada tez do jeziora, poniewaz nawigacja ich tak
poprowadzila, zanim uwierza wlasnym oczom, ze przed szybg samochodu
jest woda.

Probujac odpowiedzie¢ na pytanie o przyszios¢ spoteczenstwa
przydatne jest wprowadzenie podziatu na skutki krotkoterminowe
i dlugoterminowe  wptywu realizacji  zalozen 4RP na nie.
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Krotkoterminowych poszukiwa¢ mozemy w poszczegdlnych symptomach
z dziedzin ekonomii, demografii, edukacji, prawa, politologii, socjologii,
psychologii etc. Kazda z tych dziedzin dostarczytaby material na osobng
dysertacj¢ w odniesieniu do rozwoju zaawansowania i popularyzacji
techniki stanowigcej determinanty 4RP. W perspektywie dlugoterminowe;j
raczej mozemy moéwi¢ o futurystce czy literaturze fantastycznej, czy to
analizujac wizje przysztosci przedstawiane przez propagatoréw osiagniecia
Edenu na Ziemi dzi¢ki rozwojowi techniki, co nie jest podejSciem nowym
zwazywszy na wizje F. Bacona?! odzyskania raju dzieki technice, czy
fatalistyczne, gdzie autonomiczna technika niszczy cztowieka, jak filmach
z serii Terminator??, czy tez takie, gdzie nie ma zagtady ludzkosci, ale
nastepuje rozpad spotecznosci®®. Ze wzgledu na odlegly termin ich
realizacji, jak i mnogo$¢ czynnikow, ktére na nie wplywaja, prace te
wyznaczaé¢ mogg jedynie obszary dla badan obecnych. Ich warto$¢ polega
na tym, dostarczaja pomystow co do wystapienia nieprzewidzianych i
niepozadanych skutkéw ubocznych, ktoérych by¢ moze przy kontrolowaniu
sytuacji mozna bytoby unikng¢.

W powyzszym rozdziale za szczegdlnie interesujace i warte badan
uzna¢ mozna zmiany i ich kierunek w odniesieniu do poszczegolnych ludzi
w aspekcie podejmowanych przez nich decyzji, gdzie pomocna bedzie
antropologia, etyka, psychologia, psychologia tlhumu, psychiatria,
kognitywistka, etc., jak i relacji migdzyludzkich takich jak: przyjazn, relacje
rodzinne, spotecznosci, kregi kulturowe, panstwo, rasa, religia etc., ktore
wskazg na dynamike tych relacji. Odpowiedz na pytanie o form¢ bytowania
osobistego czy spolecznego spoteczenstwa, w ktorym postulaty 4RP zostaty
zrealizowane, albo o forme takiego bytowania, gdzie takie postulaty mozna
zrealizowa¢, wymaga interdyscyplinarnych badan uwzgledniajacych
dynamicznie zmiany w teorii wraz z uzyskaniem nowych danych
empirycznych.

2L Czlowiek bowiem przez upadek utracil stan niewinnosci, stoczyl si¢ jednoczesnie
z tronu krélewskiego do rzedu stworzen. Jedno za$ i drugie jeszcze w tym zyciu w pewnej
mierze mozna naprawié: pierwsze przez religie i wiarg, drugie przez umiejetnosci i nauke”
[Bacon 1955, 368-369].

22 Jednym z gtéwnych zatozen filmu jest bunt sztucznej inteligencji, ktora postawita sobie
za zadanie zgtadzenie ludzkosci, a swoje przejs$cie od $wiata wirtualnego do rzeczywistego
realizuje przez potaczone do Internetu urzadzenia, w tym obronne i linie produkcyjne.

23 Rzeczywisto$é, gdzie dostepno$é whasnych rzeczywistosci wirtualnych, stworzonych
»ha wymiar” pod jej uzytkownikow, moze nie zbliza¢ czlonkow spotecznosci
w rzeczywistosci realnej, a wrgcz odwrotnie, powodowaé, ze ludzie beda si¢ zamykali
w swoich wlasnych rzeczywisto$ciach, zostata przedstawiona w artykule ,,Nowe towary
nowej ekonomii. Komu rzeczywisto$¢ komu” [Lekka-Kowalik, Lizut 2006].
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Celem niniejszej pracy, a w szczego6lnosci tego rozdziatu, nie jest
podanie pelnej analizy, diagnozy i rekomendacji z obszaru, a jedynie
wskazanie, ze wizje szczesliwosci snute w ramach obecnych programow
spotecznych czy politycznych, jakim chociazby jest program Przemyst 4.0,
nie gwarantuja automatycznie poprawienia jakosci zycia, czy to od strony
jednostki, czy tez w réznych aspektach zycia zbiorowego. Aby tak bylo,
nalezy przeanalizowac elementy, na ktore trzeba potozy¢ szczego6lny nacisk
przy rozwoju przemystowym i odnies¢ je do pozadanego systemu
spotecznego w réznych jego wymiarach, w tym politycznego. Chodzi tu
przede wszystkim o takie reklamowane skutki, jak automatyczny wzrost
poziomu edukacji dzigki zwigkszonemu przez technike dostepowi do
informacji, ktéry jednak nie jest gwarantem wzrostu tego poziomu;
o uwzglednienie skutkéw negatywnych, jak te zagrazajace prywatnosci
przy zwickszajacej si¢ iloSci kamer 1 czujnikéw; o identyfikacje
i uwzglednienie skutkow posrednich jak ten, ze przy dostepnej ekranizacji
dziet literackich spada zainteresowanie czytaniem ksigzek i jezeli uznajemy
to zjawisko negatywne nalezy uwzgledni¢ je przy dziataniach
propagatorskich digitalizacji §wiata. Skutkow jest wigcej, jak te dotyczace
zmian zawodow i zapotrzebowania na nie, co prawda towarzyszacych
kazdej rewolucji przemystowej, ale przy tej bedacych jeszcze bardziej
widoczne. Jawig si¢ pytania o czas wolny, ktory ma si¢ pojawié wraz
z automatyzacja 1 skrdéceniem czasu pracy lub jej wyeliminowaniem. Jak
bedzie zachowywac si¢ cztowiek i spolecznosé, gdy nie begdzie musiata
pracowac? Istotne sa tez pytania natury prawnej, jaki status prawny beda
miaty tzw. sztuczne inteligencje czy roboty, gdzie test Turinga juz mozna
uzna¢ za zaliczony, o czym przekonal si¢ ten, do kogo dzwonit bot
telefoniczny oferujacy dofinansowanie do fotowoltaiki, czy badania
w ramach jaki$§ programéw. O status polityczny, skoro robot Sophia juz
zostat obywatelem panstwa Arabii Saudyjskiej [N34]. Skoro taki robot jest
juz obywatelem, to jak odr6zni¢ dowolny autonomicznie dziatajacy artefakt
techniczny od takiego, ktéremu przystuguja prawa jak obywatelowi?

Odpowiedzi na te pytania, jak i réwniez dziatania polityczne
wspierajace okreslone kierunki rozwoju, ktérych przyktady zostana opisane
w kolejnym rozdziale, beda ksztattowaty przestrzen zycia spotecznego i by¢
moze skutkowaé¢ bedg nowym systemem politycznym, ktorego koncepcji
i nazwy jeszcze nie ma wsrod wymienionych w klasycznej literaturze
przedmiotu. Przyktadem moze by¢ panstwo, ktorego obywatele beda zy¢
w osobnych rzeczywisto$ciach wirtualnych nie kontaktujac si¢ ze soba.
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Korzystajac z idei Leibniza moglibySmy nazwaé takie panstwo
Monadolandig, lub inaczej — Wirtualotopia, zastanawiajac si¢ jaki rodzaj
ustroju politycznego i czy w ogoble jakis bytby potrzebny?*. Jezeli zgodzimy
sig, ze przysztos¢ relacji spolecznych czy ustroju politycznego po realizacji
postulatow 4RP nie jest predeterminowana i jest zalezna od tego co dzieje
si¢ dzisiaj, warto przyjrzec¢ si¢ tym programom, zmianom i obszarom zmian
tak, by moc lepiej okresli¢ mozliwe przyszle scenariusze i podja¢ dziatania
korekcyjne, o ile obrany kierunek nie jest atrakcyjny. W rozdziale kolejnym
dotyczacym politycznych skutkéw 4RP podane zostang przyktady dziatan,
w tym prawnych i politycznych, zmierzajacych do realizacji jej postulatow,
jak rowniez zaznaczone zostang skutki tych dzialan w interesujacych nas
wymiarach.

24 Utrzymanie technicznej sprawnosci systemu podtrzymujacego takie rzeczywistosci nie
zaktada aktywnego udziatu spotecznos$ci w jej zarzadzaniu.
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Rozdzial 4.

Uwarunkowania ustrojowe
a czwarta rewolucja przemyslowa

,»P0o pierwsze, w reakcji na czwartg rewolucje przemystowa,
a zwlaszcza wobec potrzeby ponownego przeorientowania naszych
systemow gospodarczych, spotecznych i politycznych, uwazam, ze
wymagania wobec poziomu przywddztwa oraz stopien zrozumienia zmian
zachodzacych we wszystkich sektorach sa zbyt niskie. W rezultacie
niezbedne ramy instytucjonalne, ktore pozwalaja, zardbwno na poziomie
panstwowym, jak i globalnym, na zarzadzanie dyfuzja innowacji oraz na
ograniczanie  zaktocen, okazuja si¢ w najlepszym  wypadku
niewystarczajace, a w najgorszym — w ogole ich nie ma” [Schwab 2018,
25].

Wyrazenie ,,zmiany polityczne” moze mie¢ roézne konotacje,
podobnie jak wyrazenie ,,polityka”, czy jego odmiany jak ,,polityczny”.
Mozna bowiem przeprowadza¢ analizy na poziomie pojeciowym, gdzie
zajmujemy si¢ definicjami, relacjami mig¢dzy nimi i budowaé systemy
oparte na tych definicjach, oraz przedmiotowym, analizujac poszczegdlne
dziatania o charakterze politycznym przyporzadkowujac je do pewnych
schematoéw 1 poje¢. Mozemy tez mowi¢ ogdlnie o zmianach w polityce
analizujac trendy globalne, lub tez o poszczegodlnych jej elementach,
pokazujac przyktady konkretnych zmian. Same za$§ analizy relacji 4RP-
polityka mozna dokonywa¢ w odniesieniu do teorii systemow i zawartych
w nich ideatoéw, jak ideat demokratyczno$ci, lub tez analizowaé rdzne
rozwigzania i implementacje techniczne i polityczne i analizowaé je
w odniesieniu do siebie, na przyktad z punktu widzenia skutecznos$ci
w osiagganiu okre$lonych celow i skutkach gltéwnych i ubocznych.
Obszaréw rozwazan relacji polityka-4RP lub rozwdj techniczny, podobnie
jak podejs¢ jest wiele. Poprzedni rozdziat prezentowal podejscie bardziej
ogoblne z przedstawieniem problematyki ,,z lotu ptaka”. Niniejszy rozdziat,
oprocz analiz ogdlnych, bedzie analizg poszczegdlnych obszaréw dokonang
na konkretnych przyktadach, zajmowac si¢ bedzie analiza przedmiotowa
4RP. Opisywaé bedzie, jakie wystepuja dziatania, jakie cele i zatozenia
stoja za tymi dziataniami oraz jakie sg ich aktualne lub potencjalne skutki.



Przyktady beda mialy charakter dwukierunkowy, mianowicie beda
prezentowa¢  skutki dziatan politycznych na rozwdj techniki
z interesujacych nas obszardéw, jak i odwrotnie. Postuluje si¢ tu istnienie
relacji sprz¢zenia zwrotnego migdzy tymi obszarami i tego, ze dziatania
polityczne beda skutkowaly zmianami w technice. Te z kolei wywotuja
zmiany o charakterze politycznym i tak powstajg sprzezenia zwrotne,
a czasem rezonans zmian. Dobdr przyktadow bedzie pokazywat ten
zwigzek. Praca bedzie wskazywala tez rézne dziedziny polityczne
1 techniczne, natomiast dobrane przyktady ani obszary, gdzie zwigzki takie
wystepuja, nie wyczerpuja tematyki, a jedynie zaznaczaja problematyke
i oferuja droge analiz przez przyktad.

Literatura dotyczaca 4RP ukazuje z jednej strony jej dobry wptyw
na organizacje zycia politycznego i spolecznego, ale jednoczesnie wskazuje
na zagrozenia dla konkretnego systemu politycznego jakim jest
demokracja. W artykule Can democracy survive the fourth industrial
revolution? Should it? [N35] Jeff Sparrow pyta, czy to co obecnie dzieje
si¢ na $wiecie i bedacej miedzy innymi rezultatem 4RP, jak chociazby
powszechny dostep do wiedzy oraz mozliwos¢ wprowadzenia demokracji
bezposredniej, wzmacnia jg czy ostabia. Twierdzi, ze ,,zamiast przyjmowac
zaakceptowang za posrednictwem Internetu bezposrednig partycypacje,
klasa polityczna wydaje si¢ coraz bardziej wroga wobec demokracji jako
catosci” [N35, thum. wt.]. Analizujac prace mozna doj$¢ do wniosku, ze ze
wzgledu na  brak  adekwatnego  rezimu  terminologicznego,
a w szczegdlnoSci wyjasnienia tego, co autorzy maja na mysli mowigc
o 4RP, czy o jej skutkach — czy w sensie dystrybutywnym jako
poszczegdlnych typach artefaktow technicznych, czy tez kolektywnym jako
catosci techniki — trudno jest jednoznacznie stwierdzi€, czy reprezentuja
podejscie, gdzie postep techniczny traktowany jest jako catos¢ skutkujacy
badz technoentuzjazmem lub technoutopizmem [por. Lizut 2014, 58], lub
luddyzmem w stosunku do wszystkich wytworéw obecnych i planowanych
4RP, czy dystrybutywnym odnoszac si¢ jedynie do jej poszczegdlnych
elementéow. A jezeli w sensie kolektywnym to czy mowimy o calej
przestrzeni historycznej, czy mowimy tylko 1 wylacznie o jej wycinku, jak
na przyktad terazniejszosci?

Aby doprecyzowac tematyke i unikngé wyzej opisanych niescistosci
w niniejszych rozwazaniach nalezy ograniczy¢ rozumienie wytwordw
techniki do dystrybutywnego. Autor niniejszego opracowania stoi na
stanowisku, ze rozwazanie czy to zatozen, czy produktow 4RP, czy techniki
rozumianych jako caloSci w odniesieniu do zycia politycznego,
spotecznego, gospodarczego czy osobistego, nie przynosi korzysci, a wreez
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jest kontrproduktywne. Rozumienie techniki w sensie kolektywnym
powodowatoby stwierdzenia typu ,,technika jest dobra dla cztowieka” albo
»technika jest zta dla cztowieka” i zmuszalaby argumentujacych za lub
przeciw korelacji czy okreslonego wpltywu 4RP i jej wytwordw do
cato$ciowego przyjecia lub odrzucenia wytworow technicznych. To z kolei
odbiera mozliwo$¢ wyboru pewnych S$ciezek rozwoju technicznego
a porzucenia innych. A to z kolei skutkuje niebezpiecznym z punktu
widzenia przysztoSci spoleczenstwa postulatem, ze skoro przyjmuje si¢
technike jako calos$¢ za dobra/ztg dla spoteczenstwa, to nie ma praktycznej
potrzeby przeprowadzaé analizy poszczegdlnych obecnych i przysztych jej
wytworéw. A co za tym idzie jakakolwiek etyczna/spoteczna/polityczna
kontrola wytwarzanych i wprowadzanych do spoleczenstwa artefaktow
technicznych bytaby nieracjonalna. A takie niekontrolowane wprowadzanie
artefaktow, jak historia pokazuje, moze mie¢ niepozadane skutki. Ponadto
praktyka pokazuje, ze juz teraz traktuje si¢ polityke dystrybutywnie, gdyz
programy spoteczne popieraja jej jedne grupy a zakazujg innych. Dlatego
tez podejscie kolektywne nie bedzie uwzgledniane w dalszych analizach.

Tematyka kolektywnosci i dystrybutywnosci techniki zostata
opracowana szczegotowo w [Lizut 2014, 89-99] przy okazji udzielania
odpowiedzi na pytanie, co to znaczy, ze technike mozna uzy¢ do dobrych
lub ztych celow. Wniosek z rozwazan jest taki, ze najwydajniejsze jest
rozumienie techniki w sensie dystrybutywnym, jako artefaktéw lub zbiorow
artefaktow technicznych, z ktoérych jedne moga wspiera¢, a drugie thumié
konkretne dziatania o charakterze etycznym, czy tez poszczegolne sposoby
organizacji zycia spotecznego i politycznego.

Jednym z gléwnych zadan tego rozdziatu jest analizowanie
poszczegbdlnych wytwordw rozwoju technicznego z 4RP na poszczegolne
systemy polityczne i odwrotnie. Dlatego w dalszej czesci dotyczacej zmian
politycznych pod wptywem techniki takiej, ktéra wystgpuje w ramach 4RP
bedg przeprowadzane w odniesieniu do konkretnych przyktadow. Takie
iteracyjne i przyrostowe podejscie do budowy teorii relacji technika-4RP-
polityka wydaje si¢ by¢ najwlasciwsza, jezeli chcemy oceniaé wptyw
obecnych i przysztych osiggniec technicznych na zycie polityczne i zgodnie
z ustalonymi wezesniej kierunkami, wigc osiggna¢ nie tylko ubogacenie
teoretyczne, ale wskazujac droge praktycznego zastosowania rozwazan
chociazby przy wspieraniu pewnych idei 4RP i ogoélnie technicznych, czy
tez politycznych rozwigzan, chcac osiagna¢ skutki w technice.
Prezentowana ponizej lista rozwazan nie jest wyczerpujaca, zamystem
pracy nie jest bowiem stworzenie kompletnej listy relacji, ale wskazanie
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istnienia pewnych zalezno$ci i sposobdw ich poszukiwania oraz ich analiza.
Przy obrazowaniu tez skorzystano z matych kwantyfikatorow ,,istnieje X,
dlatego podanie nawet pojedynczego przyktadu jest wystarczajacym
przyktadem udowodnienia tezy. Same za$§ rozwazania terminologiczne,
jako niebedace gtownym celem pracy, beda opiera¢ si¢ na ustaleniach
terminologicznych z wczesniejszych rozdzialow pracy.

Wystepowanie korelacji migedzy zyciem politycznym a znaczna
zmiang w rozwoju techniki nie jest zarezerwowane jedynie dla 4RP. Przy
kazdej rewolucji przemystowej, technika ,,(...) przestata by¢ jedynie
przedhuzeniem reki i instrumentem woli, a— korzystajac z terminologii
wspolczesnej — skutecznosé przestata by¢ jedyng wartoscia techniki” [Lizut
2014, 126], a zaczynata ksztaltowac §rodowisko spoteczne i polityczne
niejako wymuszajac dostosowanie si¢ zycia spotecznego i politycznego do
jej rozwoju. Z kolei, gdy dostrzezono jej srodowiskogenne wtasciwosci,
stata si¢ przedmiotem zainteresowania i wptywu tych, ktorzy za jej pomoca
chcieli osiggna¢ okreslone skutki polityczne czy spoteczne. Skutki tych
zabiegow, gdzie decyzje polityczne wspieraly lub ograniczaly rozwoj
techniczny?®, miaty nastepnie wymiar techniczny, a te z kolei skutki
polityczne — i tak dziatata spirala zmian techniczno-politycznych. Podobnie
dzieje si¢ w ramach 4RP, a interakcja ta wydaje si¢ by¢ wrecz zalozeniem
programéw politycznych wspierajacych rozwoj okreslonej techniki, gdzie
mamy realizowa¢ wartosci spoteczne i1 polityczne przez wprowadzanie
takich a nie innych rozwiazan technicznych. Przykladowymi zmianami
w zyciu spotecznym przy 4RP (ale tez czesciowo 3RP) sa tez nowe
wymagania co do interakcji migdzyludzkich, na co wskazuje redefinicja
podstawowych poje¢ relacji spotecznych, jak na przyktad przyjazn, gdzie
co prawda pozostaje termin przyjaciel, ale sg znaczne rozZnice
w konotacjach w przypadku przyjaciela realnego vs wirtualnego, i sa to
roéznice nie tylko iloSciowe, ale rowniez jako$ciowe. Redefinicja cech
podmiotow zycia spotecznego skutkuje tez zmianami w organizacji zycia
politycznego, czy interakcji migdzy obywatelem a urzgdem, jako
przedstawicielem panstwa. Na przyklad kontakt z urzedem doczekal si¢
wersji cyfrowej, a sam urzad przeksztalca si¢ w tzw. e-urzad czy
e-administracj¢. E-administracja postuguje si¢ podpisem elektronicznym do
identyfikowania petentéw, a ci pewnych spraw nie zatatwia, o ile takiego
podpisu nie bedg mie¢, umiec si¢ nim postugiwacé i posiada¢ odpowiedniego
sprzetu do wykorzystania go. Wraz z wdrazaniem 4RP dostarczone sa
narzedzia do realizacji demokracji bezposredniej, ale tez do inwigilacji,

25 Zob. Lizut 2014.
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profilowania obywateli, czy przeciwdziatania opozycji na nicosiggalng dla
zadnego systemu politycznego skalg. Wigc co prawda relacja technika-
polityka siega wczesniejszych czaséw, ale zmiany zwigzane z 4RP sg
wyjatkowe, co bedzie pokazywane w dalszej czeSci pracy. Jesli chodzi
o samg wiasciwos¢ — technike wplywajaca na ksztattowanie si¢ relacji
spoleczno-politycznych — to najistotniejsza wydaje si¢ mozliwosé
natychmiastowego dwukierunkowego przesylania danych i ich obrobka
oraz ich broadcast®®, czyli relacja jeden do wielu. Z broadcastem mamy do
czynienia chociazby w tradycyjnych mediach, ale to co odrdéznia nowe
media, dostarczone wraz z 3 i 4RP, to ich interaktywno$¢ [por. Berman,
Witzner 1997], mozliwos¢ bycia zrodtem broadcastu przez laikéw dzieki
niskim kosztom chociazby tworzenia stron internetowych, list
mailingowych etc. [por. Carveth, Metz 1996], co za tym idzie
dywersyfikacji zrodetl informacji [por. Tambini 1999].

Analizujac relacj¢ 4RP-polityka mozna przyja¢ dwie perspektywy,
koncentrujac si¢ na jednej stronie tej relacji, polityczng lub techniczna.
W pracy przyjrzymy si¢ roznym przyktadom, z przewaga tych, gdzie punkt
cigzko$ci analiz bedzie lezal po stronie polityki. Patrzac jak technika
szerzej, a 4RP szczegdlowo oddziatuje na polityke, mozna dostrzec reakcje
dwojakiego rodzaju. Jedne mozna nazwa¢ reaktywnymi, gdy zmiany
polityczne wynikajg ze zmian w technice, a drugie proaktywnymi, gdy
przez programy polityczne propagujac istniejace rozwigzania techniczne
i wspierajac okreslone kierunki rozwoju nowych, ma zosta¢ osiagnicty
okreslony skutek polityczny. Jednakze nie jest to podziat ostry, poniewaz
podejscia te nie wykluczaja si¢ wzajemne, co najwyzej mozemy
dopatrywac si¢ jedynie nachylenia w t¢ lub inng strone. Sam zreszta podziat
na rozwoj techniczny czy polityczny przestaje by¢ jasny, gdzie ,.(...)
traktowanie techniki jako zasadniczego — jesli nie gtéwnego — wyznacznika
rozwoju cywilizacyjnego. (...) Nawet epoki, jak epoka brazu, zelaza,
kamienia tupanego, byty nazywane w relacji do rozwoju technicznego. (...)
Ocena rozwoju panstwa — podzial na kraje rozwini¢te, §rednio rozwinigte
czy rozwijajace si¢ — odbywa si¢ w przewazajacej czgsci na podstawie
rozwoju techniki” [Lizut 2014, 51]. Jezeli jednym z zadan decydentow jest
takie kierowanie spoleczenstwem i panstwem tak, by osiggato coraz to
wyzszy stopien rozwoju, a stopnie rozwoju sg pochodnymi stopni rozwoju
techniki, staje si¢ oczywiste, ze technika, a szczegodlnie jej zmiany,

26 Rozumienie broadcastu podane jest w czesci poswieconej ICT, mediom i nowym
mediom.
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wdrazanie i ich popularyzacja, postrzegana jest jako jedno z kluczowych
obszardéw zainteresowania politycznego.

W poprzednim rozdziale zostaly omowione spoteczne skutki
implementacji zatozen 4RP. OtrzymaliSmy pewne typy organizacji
spotecznej, ktore sa kompatybilne z okreslonym kierunkiem rozwoju
spolecznego, jako s$rodowisko istnienia, czy tez wynik zastosowania.
W rozdziale dotyczacym relacji techniki z polityka nalezy si¢ zastanowic,
jaka jest relacja migdzy technika a systemami politycznym. Mozna tu
zauwazy¢ dwie gtowne opcje, gdzie technika, wiedza i dostep do niej sg
celem, ktorego osiagniecie determinuje dalsze skutki spoleczne i jest
podstawa tworzenia systemow politycznych, co bywa odzwierciedlane
w samych nazwach systemow politycznych. Przykltadem moze by¢
technokracja, a posrednio takze spoteczenstwo informacyjne czy
spoleczenstwo wiedzy, w ktorym wiedza ma w przewazajacej mierze
charakter techniczny, lub przynajmniej do takiego si¢ odwotuje. Drugie
podejscie zaktada postrzeganie techniki jako czynnika wspierajacego —
badz przeciwnie — okreslony system polityczny. To drugie podejécie mozna
dostrzec w analizach autoréw takich jak Deborah Johnson, ktora zadata
w tytule swojego artykulu pytanie ,,Czy globalna infrastruktura
informacyjna ma charakter demokratyczny?” [Johnson 1998], gdzie
autorka zastanawia si¢, czy rozw6j GII powoduje rozprzestrzenianie si¢ czy
wzmocnienie demokracji. Mozna tez zada¢ pytanie odwrotne o to, ktore
systemy polityczne wspieraja rozwo6j techniczny i czy rozwoj techniki
w okreslonym kierunku, np. czy scentralizowana versus zdecentralizowana
energetyka kompatybilna jest z takim czy innym systemem politycznym.
Na potrzeby niniejszej pracy jedynie zostanie zarysowany problem,
doktadniejsze badania zostaly przeprowadzone w ksigzce Technika
i Wartosci, ze szczegdlnym uwzglednieniem rozdziatu Artefakty — byty
prowadzgce polityke [Lizut 2014,123-138].

4.1 Technicznie generowane typy ustroju politycznego

Rozpatrywane przyklady moga wzbudzi¢ zastrzezenia co do
wlasciwego ich umiejscowienia w relacji migdzy 4RP a polityka.
Zastrzezenia moga by¢ natury terminologicznej, jako ze przywotywane
systemy spoteczne i polityczne nie maja nazwy ani ,,czwarta rewolucja
przemystowa”, ani nawet ,,przemystowa”. Mogg by¢ natury merytorycznej,
poniewaz odwotania stosujg si¢ do techniki, a nie 4RP. Jednakze nie
stosujagc ~ takiego  poszerzenia  mozliwosci  terminologicznych
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uniemozliwitoby znalezienie waznych powigzan migdzy 4RP a polityka,
gdyz nie ma ustrojoéw z 4RP w nazwie. Analizy merytoryczne pokazatyby
poszukiwane zalezno$ci, jednakze bylyby zbyt waskie do zarysowania
calego zagadnienia relacji tego, jak wptywa 4RP na polityke i odwrotnie.
Zbyt waskie historycznie, poniewaz zrodet obecnych i spodziewanych
zjawisk nalezy poszukiwa¢ jeszcze przed 4RP. Zmiana z 3RP na 4RP jest
réwniez historycznie na tyle ptynna, ze w relacji przyczynowo-skutkowe;j
ograniczanie si¢ tylko do 4RP wymusiloby pominigcie zjawisk waznych dla
interpretacji obecnych zjawisk. Zbyt waskie zakresowo, gdyz zmiany
techniczne wywolane przez 4RP sa szersze niz te z deklarowanych
w ramach jej samej. Przez co nie zostalby zrealizowany cel praktyczny
pracy, czyli zwrocenie uwagi na zachodzace zjawiska spoleczne
i polityczne ze wskazaniem na mozliwos¢, przynajmniej w pewnym
stopniu, kierowania nimi, czy to przez wplyw na rozwdj techniki, czy
polityki si¢ do niej odnoszacej. Zreszta zjawiska jedne i drugie maja juz
miejsce, gdzie wspiera si¢ finansowo techniczne projekty liczac na pewne
skutki polityczne, a mozliwos$¢ zaistnienia tych skutkow pojawia si¢ dzigki
postgpowi technicznemu. Aby wigc nie przeoczy¢ zjawisk zostat
poszerzony zarowno zbidr terminéw do analizy, jak i zjawisk, a przy
analizach 4RP czgsto uzywaé si¢ bedzie terminu technika, jako
wskazujacego na wigksza ciaglos$¢ istnienia bytow raczej niz terminow.
Ponizsze rozwazania sg podzielone na kwestie odnoszace si¢ do nazw oraz
odniesien tre§ciowych, co odzwierciedla struktura pracy.

Korelacja rozwoju technicznego 2z rozwojem spolecznym
i okreSlonym typem ustroju politycznego moze by¢ rozwazana
w odniesieniu do catosci techniki — techniki jako takiej — Iub tez dla
poszczegdlnych artefaktow technicznych lub ich grup. Pierwsze podejscie
w odniesieniu do RP sprowadza si¢ do ogélnego stwierdzenia, ze istnieje
korelacja miedzy stanem i rozwojem technicznym okreslonym kierunku
a systemem politycznym, ktéry ta zmiana wspiera, wymusza, czy wymaga
aby zaistnie¢. Zeby osiggna¢ taki system, najpierw musi nastgpi¢ rozwoj
techniczny, ktory pozwoli przy pomocy $rodkéw technicznych juz
dostepnych, albo bedacych dostepnymi w wyniku postgpu technicznego,
organizowa¢ zycie spoteczne i polityczne. Oczekiwanie na rozwdj
spoteczno-polityczny zaktada oczekiwanie na rozwoj techniczny. Wiara
w tozsamo$¢, a przynajmniej konieczno$¢ rozwoju technicznego
z rozwojem spoleczno-politycznym moze skutkowac technoentuzjazmem
lub technoutopizmem. Aby one zaistniaty musza by¢ zatozenia dodatkowe,
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a mianowicie, ze rozwoj techniki jest zdeterminowany, rzadzi si¢ wlasnymi
prawami i mozna go tylko spowolni¢ albo przyspieszy¢.

Wspdtwystepujacym zatozeniem jest liniowo$é rozwoju techniki,
gdzie technika zawsze od gorszej i mniej rozwinigtej rozwija si¢ do lepszej
zlozonej. Technike wigc mozna catoSciowo akceptowac traktujac
negatywne skutki polityczne i spoteczne jako ceng¢ postepu, lub tez
odrzuci¢. Ponadto rozwdj techniki bywa tu utozsamiany z postgpem
spotecznym i politycznym, przy czym mniejszy poziom zaawansowania
technicznego rozumiany zbiorowo traktowany jest jako nizszy stopien
rozwoju, a wigkszy — jako wyzszy, bez uwzgledniania §lepych zautkow
technicznego rozwoju czy wynalazkow, ktore niekiedy mialy tragiczne
skutki. Znamienne jest tez utozsamianie rozwoju technicznego
z rozwojem/degradacja spoleczng, a parametry krolujace w technice, jak
wydajno$¢, przeksztatcane sa na prawa organizujace zycie spoteczne
i polityczne, a w przypadku technokracji bezposrednie rzady sprawowacé
maja specjalisci.

Analizujac relacje miedzy ustrojami technicznie generowanymi
mozna ujawni¢ zaleznosci jezykowe lub ideowe. Rozwazania zostana
rozpoczete od aspektu jezykowego analizujgc przyktadowe koncepty ze
stowem technika lub jego czg¢écia w nazwie.

3.1.1 Ustroje z technicznymi odniesieniami w nazwie — Technokracja,
Technopol

Nazwy systemodw politycznych jedynie posrednio, przez odniesienia
do techniki, nawiazuja do 4RP — nie udato si¢ znalez¢ rewolucjopolu ani
przemystokracji. Natomiast ze wzgledu na merytoryczne potgczenia
techniki i 4RP zostaly dopuszczone systemy zawierajace, przynajmniej
czgsciowo, stowo technika w nazwie. Wybrana tu zostata technokracja ze
wzgledu zaréwno na klasyfikacje jako system polityczny oraz koncowke ,,-
kracja” sugerujaca przynalezno$¢ do systemow politycznych. Jako drugi
zostal wybrany technopol, gdzie ,,-pol” od greckiego mdlic odnosi si¢ do
niezaleznej wspolnoty obywateli rzadzacych we wlasnym zakresie, wiec
bedacych rowniez pewnym rodzajem ustroju politycznego. Samym polis,
jako sposobem organizacji zycia politycznego, zajmowat si¢ Arystoteles
chociazby w Polityce [Arystoteles 1964], dalsze rozwazania dotyczace
polityki w odniesieniu do polis znajdujg si¢ w wielu opracowaniach,
chociazby Arystotelesa poszukiwania idealnego ustroju panstwowego
[Malmon 2013] czy Filozoficzne podstawy spotecznej polityki dla
zrownowazonego rozwoju [Sottys 2012]. Interesujaca, cho¢ by¢ moze
niezamierzong konsekwencjg wybrania koncowek, jest odniesienie do
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sposobu organizacji politycznej przy obecnosci techniki. Koncoéwki
-kracja i -pol niosa w sobie pewne idee. Termin technokracja odnosi¢ si¢
bedzie do rzadoéw techniki. Technika czy technicy sprawuja tu wtadzg nad
reszta obywateli, jako rzadzaca czy rzadzacy. Sa w tym przypadku rzadzacy
oraz sg rzadzeni. Technika bedzie znajdowac si¢ w warstwie rzadzacych
pozostata czescig spoteczenstwa. Koncoéwka -pol w technopolu sugeruje
pewien sposdb samoorganizacji spoteczenstwa, ktore sprawuje witadze bez
wyraznych struktur sprawujacych wiladzg. Technika przenikajac
i ksztattujac spoteczenstwo wplywalaby tu posrednio na jego decyzje
polityczne.

Innym sposobem interpretacji terminu technopol jest takie, ktore nie
neguje dodatkowej warstwy sprawujacych wtadze, ale wskazuje na te czgséci
zycia politycznego, ktore rodzg si¢ oddolnie i wplyw techniki na nie.
Przyktadowo jak technika wptywalaby na wyniki referendum albo na
demokracje bezposrednia, ktora jak si¢ pdzniej okaze moze by¢ technicznie
i ekonomicznie umozliwiona dzigki narzgdziom 4RP. Nawigzywaé nazwa
do techniki i ustroju spotecznego be¢dzie réwniez cyfrowa, elektroniczna,
e- demokracja wraz z innymi nazwami ja okreslajacymi, jednakze pomimo
iz pojawia si¢ tylko literka e- zamiast techno- pasuje rowniez do czgéci,
gdzie omawiane s3 systemy z merytorycznym odniesieniem do 4RP, jako
ze takie umiejscowienie nie bedzie wymagalo redundancji w wyjasnieniach
1 odwotaniach.

Technokracja

Technokracja jest ustrojem politycznym i sposobem organizacji
spoteczenstwa nawigzujacym do techniki z nazwy i merytorycznie. Co do
autorstwa nazwy zdania sg podzielone, przyktadowo jako twoérca podawany
jest William Henry Smyth, ktéry w 1919 r. opublikowal artykut
'"Technocracy'—Ways and Means to Gain Industrial Democracy [N36]
w czasopiSmie [Industrial Management. Analiza historii czy tresci
technokracji jest obszerna®’ i doktadna jej analiza od strony etymologicznej,
historycznej czy treSciowej wykracza poza temat tej pracy.
Przeanalizowany zostanie natomiast temat zmian w technokracji pod
wptywem 4RP, a podstawowe informacje o samej technokracji stuza
jedynie nakre$leniu tta tej analizie.

27 Spis ponad 50 pozycji dotyczacych tematyki znajduje sie¢ w [N110].
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Nazwa technokracja sktada si¢ dwoch czionoéw, gdzie pierwszy
,techno-" nawigzuje do techniki/technologii®®, a drugi ,,-kracja” do kratos
(z greckiego Kparog), czyli wladzy, rzadéw. Do naszych potrzeb mozna
uznaé ten zlepek stow za rzady techniki/technikow. Nieprecyzyjnosé
W uznaniu rozumienia drugiej czesci cztonu jest tu zamierzona ze wzgledow
merytorycznych, jak to ukaze si¢ w drugiej czesci analiz poswigconej
tresciowej analizie technokracji.

Technokracja jest systemem politycznym poprzedzajacym
zaistnienie 4RP. W duzym uproszczeniu technokracja jest to ,,system
rzadzenia panstwem, w ktorym wladze sprawuja wysoko wykwalifikowani
specjalisci, zakltadajacy, ze postep techniczny moze rozwigzaé wszystkie
konflikty spoteczne” [N37]. Wladz¢ sprawuja, a przynajmniej daja
wytyczne do dziatania, specjaliSci na podstawie swoich umiejetnosci
zaaplikowanych do rozwigzywania konkretnych probleméw z ich obszarow
specjalizacji. Do sprawowania wtadzy potrzebne sa tu dwa elementy, zbior
kompetencji oraz czlowiek, ktory te kompetencje posiada. Ten dosy¢,
wydaje sie, oczywisty zbior wymagan przy rzadach technokratycznych
zostaje zmieniony przez narzedzia dostarczone przy 4RP. Zmienia si¢ tu
zasadniczo podmiot decyzyjny. Pierwsza zmiana dotyczy oderwania osoby
decyzyjnej od kompetencji technicznych. Staje si¢ to przez tzw. systemy
wspomagania decyzji. Po pierwsze systemy te moga wykonywac¢ zadania
zbierania danych i ich analizy oraz wykonywac¢ skomplikowane wyliczenia
za osob¢ podejmujaca decyzje. Przyktadowo osoba podejmujaca decyzje
z dziedziny socjologii moze nie znaé statystyki, a dostanie z takiego
systemu obrobione dane statystyczne. Ogdlnie osoba decyzyjna nie musi
juz posiada¢ pelnego zakresu wiedzy i umiejetnosci koniecznych do
dzialania w okre$lonej dyscyplinie. Jest to pierwsza faza zmian
w technokracji wywotanych pod wpltywem narzedzi z 4RP, cho¢ juz
dostepna réwniez w 3RP. Dodatkowo wystepuje automatyzacja dziatan
przez systemy wspomagania decyzji, czyli oddzielenie czasowe
lub/przestrzenne podmiotu podejmujacego decyzje od wykonujacego
dziatania. To oddzielenie nastepuje przez zapisanie drzew decyzyjnych
w urzadzeniach oraz okreslenie warunkow, kiedy konkretne gatezie drzewa
si¢ aktywuja. Realizacja tych dziatan jest juz niezalezna od czlowieka. Na

28 Etymologicznie stowo technika pochodzi od greckiego téyvn, jednakze historyczne
zmiany i geograficzne zalezno$ci rozumienia tego terminu powoduja, ze nawigzywanie do
oryginatu etymologicznego bardziej zaciemnia niz klaryfikuje obecne znaczenie tego
terminu. Dokladne rozwazania dotyczace termindw technika i technologia znajduja si¢
w Lizut 2014, 27-39.
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przyktad karanie mandatem za ztamanie przepiséw drogowych odbywac si¢
moze automatycznie od momentu wylapania wykroczenia, az do
potwierdzenia zaptacenia za nie kary. Czyli w urzadzeniu zapisana jest
zasada, ze jezeli radar wykryje przestgpstwo nalezy wykona¢ zdjecie,
zidentyfikowaé sprawce, wystawi¢ mandat, wysta¢ mandat, sprawdzic¢
oplacenie mandatu, a gdy nie jest zaptacony w wyznaczonym terminie
sprawg oflagowac. Spotykane obecnie sytuacje nie sa w petni autonomiczne
ze wzgledu na ich algorytmiczny charakter. Co prawda caly proces
przebiega autonomicznie, ale wedtug ustalonego algorytmu postgpowania
$cisle wyznaczonego wczesniej, na przyktad jaki mandat naktada¢ po
przekroczeniu jakiej predkosci i jaka tolerancje bledu przyja¢, a sam
moment wyboru przynalezal do czlowieka, a przez maszyng jest
egzekwowany z opoznieniem czasowym. Mozna t¢ sytuacje przyréwnaé do
kopania rowu koparka, ktéra na pociggnigcia dzwigni reaguje z pewnym
opdznieniem. Nawet z opdznieniem takim, ze operator koparki wykonat
w niej odpowiednie ruchy, wyszedt z niej, a ona fizyczng pracg wykonata
sama. Mozna powiedzie¢, ze wykonala ja autonomicznie, jednakze nie
mozna powiedzieé¢, ze sama podejmowata decyzje.

Kolejng fazg juz zwigzang z popularyzacjg narzgdzi z 4RP oraz
kompatybilng z realizacjg ich postulatow to automatyczne systemy
decyzyjne oparte na rozwigzaniach, wykorzystujace big data, uczenie
maszynowe 1 szeroko rozumiang sztuczng inteligencje, ktore jakosciowo
r6znig si¢ od tych dostarczonych przez wezesniejsze rozwigzania. Systemy
te moga podejmowac decyzje w sytuacjach wczesniej nieprzewidzianych,
niejako uczac si¢ dobiera¢ $rodki do ogoélnego celu. W przytoczonych
wczesniej przyktadach to przy mandacie za przekroczenie predkosci system
taki decydowalby nie tylko jaki wyznaczy¢ mandat przy wykroczeniu, ale
tez czy w ogole go daé, czy jedynie da¢ upomnienie. Okreslalby wtedy na
ile zachowanie kierowcy stwarzalo niebezpieczenstwo na drodze i czy sa
jakie$ okolicznosci tagodzace, ktorych pelny zbior nie jest mozliwy do
przewidzenia ze wzgledu na réznorodnos$¢ zycia codziennego. Jednakze
system taki bylby w stanie oceni¢ i zareagowaé na sytuacje, ktora nie jest
przewidziana w uprzednio stworzonej bazie danych mozliwych sytuacji.
W odniesieniu do przyktadu z koparka system taki dostalby za zadanie
wykona¢ wykop, a sam zanalizowalby sytuacje od strony logistycznej,
geologicznej, sprzgtowej itd. i dobratby $rodki do wykonania zadania
reagujac skutecznie na nieprzewidziane okolicznos$ci, jak znalezienie
sladow archeologicznych, czy niewybuchu podczas kopania. Odnoszac te
rozwazania do organizowania czy zarzadzania panstwem system taki nie
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wspomagatby jedynie podejmowania decyzji przez rzadzacych, lecz
kierujac si¢ nadrzgdnymi zasadami, koniec konicow pochodzacymi z etyki,
jako ze ta wypracowuje nadrzedne zasady dzialania z ustalonego sensu
i celu cztowieka. Okres$lajac, na podstawie jakiego typu etyki ma ustalaé
nadrzedne zasady dzialania, panstwo czy jego obywatele zastanawialiby
si¢, czy celem i sensem jest doznawanie przyjemnosci zmystowej — jak w
hedonizmie, rozwijanie cn6ét — jak w eudajmonizmie aretycznym,
optymalizacja przetrwania gatunku — jak w przypadku hobbsowskiego
podejscia co celu cztowieka, spetnianie jakiej§ powinno$ci wewnetrznej czy
zewnetrznej] —  jak  przy  deontonomizmach  homonimicznym
i heteronimicznym i co to by byty za powinnos$ci oraz kto bytby jej zrodtem.
Nastepnie taka sztuczna inteligencja dobierataby $rodki tak, aby realizacja
wybranych pryncypiow realizowala sie, pewnie przez maksymalizacje
1 optymalizacje, w danej spolecznosci. Dobdr zasad ogdlnych
i implementacja ich pod postacia praw i zalecen jest standardowa procedurg
w dziataniach politycznych, jednakze roznica jest taka, ze zasady ich
egzekwowania przyjetyby forme algorytméw dziatania, a nie tylko
deklaracji podczas wyboréw czy debat telewizyjnych, a podziat na
podlegajacych tym zasadom i z nich wyltaczonych nie wynikaltby
z zamoznosci czy koneksji we wladzy, a raczej z umiejetnosci technicznych
wprowadzania zmian do oprogramowania.

Ostateczna faza technokracji wystepuje wtedy, gdy nawet zasady
ogoblne ustanawiane sa przez technike. To technika ustala, jak powinnismy
zy¢, 1 czy w ogole zy¢. Jawig si¢ tu dwa scenariusze. W jednym technika
wolna od ludzkich uprzedzen, nepotyzmu i innych ,,izmoéow” tworzy
cztowiekowi raj na ziemi, a w drugim przypadku zniewala lub niszczy
ludzkos$é, czego naiwng, ale obrazowa wersje obejrze¢ mozna byto w serii
filméw Terminator. Opcji posredniej na dtuzsza mete nie ma ze wzgledu na
charakterystyki techniki, a szczegélnie tej zwigzanej z informatyka
i robotyka. Chodzi tu o niestrudzong i nieustanng prace, brak znuzenia czy
zniecierpliwienie, stala koncentracje, ale przede wszystkim brak
kompromisow. Technika bedzie dazy¢ do spetnienia zalozenia wymagan
poczatkowych, az te zostang spetnione. Program bedzie dziatat dotad, az si¢
skonczy, zawiesi albo zostanie zewnetrznie przerwany.

Wizje Swietlanej przysztosci osiggnigtej dzigki technice, a nawet
srodka do odzyskania raju utraconego, wystepuja z nami od wiekow.
Francis Bacon pisat: ,,Czlowiek bowiem przez upadek utracit stan
niewinnos$ci, stoczyl sie jednoczesnie z tronu krélewskiego do rzedu
stworzen. Jedno za$ i drugie jeszcze w tym zyciu w pewnej mierze mozna
naprawic: pierwsze przez religie i wiare, drugie przez umiejetnosci i nauke”
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[Bacon 1955, 368-369]. Kolejne wizje zbawienia, czy przynajmniej
naprawienia ludzko$ci dzigki technice, od strony historycznej zostaly
zebrane chociazby w ksigzce Technika a wartosci [Lizut 2014, 40-56]. Ze
wspotczesnych trendéw nalezy wskaza¢ transhumanizm, ktory co prawda
wskazuje sposoby naprawienia ludzkich bolaczek, ale przy opisywanym
,haprawianiu” cztowieka mozna réwniez ,,naprawic” relacje spoteczne czy
zmieni¢ ustrdj polityczny, eliminujac na przyktad zadze bedace przyczyna
konfliktow. Spoteczenstwo sktadajace si¢ ze zmienionych, ,,ulepszonych”
obywateli tworzytoby ulepszone spoteczenstwo?’.

Druga wizja — katastroficzna — wskazuje, ze oddawanie zbyt duzej
wladzy technice, szczegdlnie z dziedziny szczegdlnie inteligentnej,
doprowadzi¢ moze do tragicznych skutkoéw. Wachlarz wizji katastrof jest tu
duzy, poczynajac od degeneracji relacji miedzyludzkich przez zastgpienie
ich wirtualnymi odpowiednikami, degeneracji zdolno$ci umystowych, czy
pamigci przez ich niewykorzystywanie ze wzgledu na przekazywanie zadan
maszynom, az do wizji zniewolenia czlowieka przez system, ktorego
analizy wskazg, ze wolno$¢ cztowieka jest tym, co powoduje, ze sobie
szkodzi. Najczarniejsza wizja glosi mozliwo$¢ wyginigcia czlowieka od
wersji lekkiej, gdzie czlowiek zginie przez blad systemu zarzadzania
posiadajacego zbyt duze uprawnienia czy mozliwosci, az do wersji, gdzie
technika celowo wyeliminuje cztowieka, gdy zostanie uznany za szkodnika
albo podrzedny, ale konkurujacy o miejsce i zasoby, krok w ewolucji.

Zarowno pozytywne, jak i negatywne wizje pozostaja w domenie
wizji ewentualnie artystycznych wizualizacji, jednakze 4RP znacznie
przyspieszyta mozliwos¢ ich realizacji. Systemy wspomagania decyzji juz
dzi$ sa podstawg dziatan ekonomicznych, zarzadzania kryzysowego czy
badan naukowych. Wirtualni asystenci jak Alexa, Google Assistant czy
Chat GPT towarzyszg, czasem w u$pieniu, wielu osobom spoleczenstw
rozwinigtych. Sposob zdobywania wiedzy, bedace potem podstawa
podejmowania decyzji, tez jest kierowany algorytmami odpowiadajacymi
chociazby za kolejno$¢ prezentowanych wynikow. Wspomniany wczesniej
Chat GPT przyczynia si¢ do tworzenia wiedzy naukowej czy dziet
autorskich, jak programy komputerowe. Inne tworzg muzyke i obrazy.
Autonomia systeméw widoczna jest przy wprowadzaniu chociazby
autonomicznych samochodow jako jednostek, az po smart cities, a moze
w przysztosci smart planet. To, ze decyzje podejmowane sa bezposrednio

2 Rozumowanie takie zawiera logiczny blad zlozenia i podziatu. By¢ moze nie bytoby
ulepszone, ale na pewno inne.
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przez samg technike albo bezposrednio, przez ksztattowanie wiedzy ludzi
je podejmujacych jest propagowane przez idee 4RP. Co prawda w dalszym
ciggu w demokracji oficjalnie rzadza nie-eksperci i nie-specjali$ci
(w odroznieniu od tych postulowanych w ramach technokracji), ale jezeli
decyzje podejmowane s3 na roznych szczeblach dzigki systemom
wspomagania decyzji, to faktycznie zalazki technokracji juz funkcjonuja.
A dalsze realizowanie postulatow 4RP przyblizy nas do technokracji
technicznej, gdzie decyzje podejmowane s3 przez technike, w sposob
nieprzewidziany nawet przez tworcow technokracji.

Technopol

Innym z przyktadowych systemow spolecznych/politycznych
odnoszacych si¢ posrednio w nazwie do 4RP jest technopol. Technopol jest
tytulem ksigzki Neila Postmana [Postman 1995]. Nazwa, podobnie jak to
jest w przypadku technokracji, sktada si¢ z ,,-techno” nawigzujacym do
techniki. Druga czeg$¢, ,,-polis”, odnosi si¢ do sposobu organizacji
spotecznej, co zostalo opisane we wstepie tego rozdziatu.

Merytorycznie technopol to, wedlug Postmana, pewien rodzaj
kultury, gdzie gléwnym, czy wrecz jedynym celem dziatania jest
wydajnos¢. Wedlug niego ,,(...) istnieje wspdlna kultura, ktorej na imig
technopol, a jej najwazniejszym symbolem jest obecnie komputer, ktory
trzeba szanowac, i przeciw ktdremu nie mozna bluzni¢” [Postman 1995,
214]. Narzedziami do realizacji tego celu sg wzigte wlasnie z techniki
ustandaryzowane procedury opracowane przy pomocy wyliczen
i zatwierdzane przy pomocy testow z uwzglednieniem komponenty
statystycznej. Techniczne wyliczenia, a przede wszystkim statystyka, jest
tam pod kazdym wzgledem lepsza niz standardowa ocena czlowieka,
dlatego nalezy kierowac¢ si¢ jej wynikami przy podejmowaniu decyzji,
w tym politycznych. Wyliczen dokonujg technicy/eksperci i to oni stanowig
realng wtadze¢ w takim spoleczenstwie.

Postman nie pochwala tego stanu rzeczy. Jego zdaniem technika
teraz ,,mysli” za ludzi i triumfuje nad kulturg. Twierdzi: ,,Wyrazajac si¢
nieco bardziej dramatycznie, mozna by wysunaé¢ takie oto oskarzenie:
niekontrolowany rozrost [techniki] niszczy najbardziej zywotne zrodia
naszego cztowieczefistwa. Tworzy kulture bez fundamentéw moralnych.
Podkopuje pewne procesy umystowe i relacje spoleczne, ktére nadaja
wartos$¢ ludzkiemu zyciu. Technika jest jednocze$nie naszg przyjaciotka
1 wrogiem” [Postman 1995, 8]. Dla Postmana technopol nie jest wigc ani
celem do zrealizowania, ani pozadanym stanem obecnym, raczej nazwa dla
niewtasciwego stanu rzeczy spotecznej i politycznej organizacji, ktory poza
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pewnymi benefitami skutkuje 1 bedzie skutkowac tragicznymi
konsekwencjami. Interesujagcym tematem jest ten dotyczacy bezbronnosci
cztowieka wobec nawalu informacji czastkowych [Postman 1995, 87],
wspominanym juz wczesniej. Czlowiek wedlug niego tak bardzo
koncentruje si¢ na detalach, ze przestaje zwraca¢ uwagg na to, co w zyciu
najwazniejsze. Powoduja one dezintegracje osobowosci czlowieka, czy
zanik istotnych pytan [Postman 1995, 159]. Postman pokazuje negatywny
skutek dostepu do duzej ilosci informacji, co odcigga uwage od rzeczy
waznych. Mozna by zapyta¢ o mechanizm takiego odciagania i co prawda
bylaby to domena psychologii albo kognitywistyki, ale juz osobiste
doswiadczenie podpowiada, ze przetadowanie iloscig drobnych watkow,
ktorymi trzeba si¢ zajaé, ostabia ch¢¢ zajmowania si¢ kontemplacja, na
ktora potrzebny jest czas i kolokwialnie mowiac, spokojna glowa. Jednym
z kluczowych cech odrézniajacych cztowieka od zwierzat jest umiejetnosc
utrzymania skupienia uwagi na jednym zadaniu. Tym jednym zadaniem jest
analiza zagadnienia. Im zagadnienie bardziej ogdlne i obszerne, tym dtuze;j
wymaga naszego skupienia na nim. Wspoétczesne media, ograniczajace do
kilku sekund dhugo$¢ przekazywanej tresci, wymuszaja przeskakiwanie
uwagi co chwila. Pozostaje pytanie, na ile umiej¢tno$¢ koncentracji na
temacie ucierpi przez codzienny nawat krotkich informacji. A Postman
idzie krok dalej twierdzac, ze na te najwazniejsze w Zyciu rzeczy nawet nie
zwrocimy uwagi, nasze zdefragmentowane zycie nie bedzie posiadato
»wielkiej opowiesci” [Postman 1995, 214] gwarantujacej spojnos¢ zycia
i podstaw moralnych. Pisze: ,,Opowiesci technopolu nie maja moralnego
rdzenia. Zastepuja go wydajnosé, korzys¢ i postep gospodarczy. Obiecuje
ona raj na ziemi dzigki wygodom postgpu technologicznego. Skazuje na
banicj¢ wszelkie tradycyjne fabuly i symbole sugerujace stabilnosc¢
i porzadek, a zamiast tego opowiada nam o $wiecie, w ktérym prym wioda
umiejetnosei, ekspertyzy technologiczne 1 ekstatyczna konsumpcja”
[Postman 1995, 214]. Krytyka Postmana wydaje si¢ by¢ tym bardziej
interesujaca, ze jak byto to wida¢ w poprzednich rozdziatach dotyczacych
spoteczenstwa informacyjnego poruszana jest kwestia dostepu do wiedzy,
natomiast w spoleczenstwie wiedzy wskazana jest kwestia segregowania
informacji na wazne i niewazne oraz ich rzetelnosci.

Kolejnym poruszonym przez Postmana aspektem jest ideal cztonka
technopolu. Technopol ,,Dazy do wyprodukowania funkcjonariuszy, ktorzy
beda utrzymywaé w ruchu technopol” [Postman 1995, 214]. Celem
1 sensem istnienia obywatela jest utrzymywanie technopolu. Postman pisat
o tym, ze standardowe narracje kulturowe zwigzane z konkretnymi grupami
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ludzi, jak na przyktad cywilizacji zachodu, nie ma miejsca w technopolu,
poniewaz sg powigzane z pojedyncza grupa spoteczna i nie uwzgledniaja
narracji innych grup. Narracja kulturowa musi by¢ zastgpiona narracja
techniczng, mozna by doda¢ zajmujaca si¢ rozwigzaniem i wdrazaniem
rozwigzan technicznych, uprawianie cztowieka — kultura. Powinna byc¢
wiec zastgpiona treningiem technicznym do jak najlepszej stuzby
technopolowi. Rozwijajac my$l dalej na forum publicznym rozmowy
o sprawach wazkich i moralnych powinny by¢ zastgpowane tymi
o systemach i gadgetach technicznych, a wszelkie pytania co do zasadnosci
i bezpieczenstwa wprowadzania rozwigzan mialby by¢ ograniczane,
a nawet pietnowane jako zagrazajace postgpowi ku coraz lepszej
przyszlosci.

Zarowno technokracja, jak i technopol wydaja si¢ by¢ kolejnym
etapem w rozwoju spotecznym, obok teologicznego, metafizycznego
i pozytywnego, jak to zaprezentowal Comte [A. Comtel961]. Lub tez
dostarczaja narzedzi do realizacji etapu pozytywnego, gdzie zarzadzanie
w spoteczenstwie odbywa si¢ w oparciu o fakty i rozum. Mozliwos¢
pierwsza zaistnieje, jezeli uznamy, ze 4RP dostarczyta nam nie tylko
narzedzia do analizy zdarzen, ale narzedzia podejmowania lub wspierania
decyzji wykraczajace poza to, do czego zdolny jest sam czlowiek. Przy
petnej realizacji bylby to etap postludzki. Jednakze juz istniejg mozliwosci
tworzenia w petni autonomicznie dziatajacych systeméw jedynie z bardzo
ogblnymi zasadami etycznymi, jak np. utylitarna zasada maksymalizacji
szczgécia w spoleczenstwie. Co do interpretacji i $rodkow realizacji takiej
zasady system moze mie¢ petng autonomie. Technicznie kwalifikowatyby
si¢ na przyktad systemy samouczace z zakresu uczenia maszynowego. Inny
przyktad pokazujacy, jak narzedzia popularyzowane w 4RP wptywaja nie
tylko na techniczne aspekty zarzadzania zbiorowoscia ludzka, ale rowniez
maja wptyw na tworzenie innych przepisow sg tzw. smart cities. Sa to takie
miasta, gdzie ,ICT odgrywa istotng role w projektowaniu polityki,
podejmowaniu decyzji, wdrazaniu oraz w ostatecznych ustugach
produkcyjnych” [N38]. Smart cities nie s3 jedynie cickawostka, jest to cel
do zrealizowania dla decyzyjnych ciat politycznych, jak na przyktad dla
Unii Europejskiej [N39].

Sytuacja druga, gdy mowilibysSmy jedynie o narzgdziach 4RP do
realizacji komtowskiego etapu pozytywnego, juz nam towarzyszy, jako ze
istnieje wielo§¢ narzedzi do analizy statystycznej oraz systemow
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eksperckich analizujacych dane 1 podpowiadajacych mozliwosci
podejmowania decyzji z uzasadnieniem dokonania wyboru>’.

Obecnie trudno stwierdzi¢, czy implementacja 4RP skonczy si¢
odrebnym, jakoSciowo réznym od pozytywnego, krokiem rozwoju
spotecznego. Nie wiadomo, czy narzedzia dostarczone przez 4RP pomoga
w oddolnym organizowaniu si¢ zycia spolecznego i politycznego i bedzie
to jakiego$ rodzaju ,,-pol”, zorganizuja system sprawowania wladzy —
»Kracje”, czy tez przyczynig si¢ do stworzenia nowego systemu, gdzie
cztowiek rzadzi¢ bedzie niewiele lub wrecz weale. Nie wiemy tez jak takie
rzady wptyna na samych obywateli, trudno bowiem oczekiwa¢, by ich
inteligencja rosta jedynie dzieki przebywaniu w inteligentnych miastach,
raczej stopniowe przejmowanie zadan obywateli przez maszyny skutkowac
bedzie intelektualna atrofig. Nie ma tez bezposredniego przetozenia migdzy
nazwa systemu politycznego a tym, co si¢ w nim dzieje. Niemniej warto
sledzi¢ nazewnictwo, jak przytoczony tu technopol czy technokracja, bo
w intencji autorow i uzytkownikoéw sa kwintesencja tego, co nazywaja.
Z jednej strony nazewnictwo oddaje intencje tworcow idei nimi
nazywanych, a z drugiej strony stymuluje skojarzenia dla punktu
startowego analiz.

Ustroje merytorycznie odnoszace si¢ do techniki: Demokracja cyfrowa
i elektroniczna, teledemokracja, cyberdemokracja, Demokracja 2.0,
e.Gov. 2.0/e-Government 2.0, Government2.0/obywatel2.0, T-Gov

W niniejszym rozdziale zostang omowione przykladowe systemy
spoteczne i polityczne merytorycznie pozostajace w relacji z 4RP. Nalezy
zdaé sobie sprawe, ze relacje te treSciowo czy chronologicznie mogg siegac
poza ramy opisywanej w pracy relacji. Jednakze, aby zrozumie¢ obecnie
zachodzace zmiany czy przewidywane kierunki rozwoju techniki z 4RP
1 kolejnych, jak i typodw spoteczenstw czy ich politycznego zorganizowania,
nalezy siegna¢ do wydarzen, plandow, projektéw, zalecen oraz tego, co
przyczyni si¢ do aktualnych analiz. [ tak jak w przypadku idei
spoleczenstwa informacyjnego zostata ona przygotowana i wprowadzona
przed 4RP, ale bez niej 4RP nie mialaby uzasadnienia przy wdrazaniu
rozwigzan i ksztaltowaniu $§rodowiska istnienia. Przyktadowo, jezeli
spoteczenstwo informacyjne nie zadatoby powszechnego dostepu do
wiedzy, co z kolei wymagato tworzenia infrastruktury dla Internetu, a co za
tym idzie programow rzadowych, wigc publicznie sponsorowanych

30 Przyktadem mogg by¢ na przyktad roznego rodzaju asystenci (N72).
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inwestycji jak Polska Cyfrowa [N40], to trudno byloby zrealizowac
postulaty 4RP zwiazane np. z powszechnoscia czujnikow. Z drugiej strony
narzedzia dostarczane i wymagane przez 4RP pomagaja realizowac
postulaty spoteczenstwa informacyjnego. Trudno tez wyraznie oddzieli¢, co
jest programem politycznym, spotecznym i w ktorg strong idg zaleznosci
przyczynowo skutkowe. Jezeli dodatkowo uwzglednimy w rozwazaniach
wplywy techniczne sytuacja si¢ jeszcze bardziej komplikuje, tym bardziej,
ze moze powsta¢ dodatkowo hybryda, techniczno-polityczny program jak
Industrie 4.0. Ze wzgledu na zjawiska oddziatywania czy sprzezenia
zwrotnego w poszerzonych obszarach spoteczenstwa, polityki i techniki,
poszerzona analiza wydaje si¢ by¢ usprawiedliwiona. Przyczyny takiego
poszerzenia sa zarowno teoretyczne, gdyz poszerzony zakres czasowy
i obszarowy bedzie skutkowal peliejszym zrozumieniem tematyki, jak
1 praktyczne, skutkujac lepszymi planami dziatania w przypadku
dostrzezenia ich koniecznosci.

Demokracja cyfrowa i elektroniczna, teledemokracja, cyberdemokracja

Demokracja cyfrowa to koncepcja, ktéra odnosi si¢ do
wykorzystania nowoczesnych technologii informatycznych
i komunikacyjnych w celu zwigkszenia uczestnictwa obywateli
w procesach demokratycznych oraz umozliwienia im wiekszego wplywu na
podejmowanie decyzji politycznych. Gloéwne elementy demokracji
cyfrowej to: (a) elektroniczne gtosowanie, gdzie obywatele maja mozliwos¢
oddawania glosow w wyborach poprzez platformy internetowe Ilub
aplikacje mobilne. To moze pomdc w zwigkszeniu udziatu w wyborach oraz
utatwi¢ proces glosowania, zwlaszcza dla oséb niepetnosprawnych czy
tych, ktorzy mieszkaja za granica. Patrzac od strony historycznej nalezy
przytoczy¢ przyklad ustugi Qube umozliwiajaca gtosowanie oferowanag
przez telewizje kablowa w USA w Columbus st. Ohio prowadzonej
w 1977 r. [N41], a juz w 1978 r. przeprowadzono transmisj¢ z obrad rady
miejskiej z mozliwoscia glosowania przez telewidzoéw [Porebski 2001, 74]
[Musial-Karg 2012, 46-47] [Tagowski 1996, 360]; (b) partycypacja
obywatelska, gdzie internetowe platformy i narzedzia moga umozliwié
obywatelom wyrazanie swoich opinii, zglaszanie propozycji czy
uczestnictwo w konsultacjach publicznych [Porgbski 2013]. To moze
wplyna¢ na bardziej otwarty dialog migdzy rzadem a spoteczenstwem.
Cyfrowe uczestnictwo, jako umozliwione dzigki nowoczesnej technice,
opisywane jest w [Berman, Witzner 1997] oraz [Stromer-Galley 2000];
(c) monitoring i przejrzystos¢, gdyz dzigki nowoczesnym narzedziom
mozna monitorowac dziatania rzadu oraz instytucji publicznych, co moze
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przyczyni¢ si¢ do zwigkszenia przejrzystosci procesOw decyzyjnych oraz
ograniczenia korupcji. Ogolnie wazna jest tu kwestia obnizenia kosztow
produkcji i dystrybucji informacji przez obnizenie kosztow i technicznych
wymagan takiej dystrybucji [Carveth, Metz 1996] [Tambini 1999]
[Porebski 2013]; (d) E-demokracja majaca na celu przeniesienie procesow
demokratycznych do przestrzeni online, takich jak debaty publiczne,
tworzenie spotecznosci obywatelskich czy podejmowanie decyzji w ramach
platform  internetowych [van  Dijk  2000] [Porebski  2013];
(e) crowdsourcing i wspoOltworzenie — obywatele moga uczestniczy¢
w tworzeniu nowych polityk, projektow ustaw czy rozwigzan spotecznych
poprzez koncepcje crowdsourcingu, czyli pozyskiwania pomystow i wiedzy
od szerokiej grupy ludzi; (f) prawa cyfrowe, czyli zagwarantowanie
obywatelom praw zwigzanych z przestrzenig internetows, takich jak prawo
do prywatnos$ci czy wolnos$ci stowa, ale z jednoczesng odpowiedzialnos$cig
za swoje dzialania.

Demokracja cyfrowa pojawila si¢ jako odzew na braki w obecnie
praktykowanej demokracji posredniej, ktére skutkujg brakiem zaufania
zarowno do samych organdéw wiadzy, jak i narzedzi uprawiania polityki
[Porebski 2001, 51-52]. Sposobem na ,,dodemokratyzowanie” demokracji
bylo wprowadzenie nowych narzedzi cyfrowych do zycia politycznego
i spotecznego tak, aby zwigkszy¢ partycypacje obywateli oraz poprawic
komunikacje migdzy obywatelami a rzadem oraz zwigkszy¢ ich ogolny
wptyw na podejmowanie decyzji politycznych [Robbin, Courtright, Davis
2004, 430] oraz obywatelska edukacje [Barber 2003]. Jednakze podwazenie
skutecznosci w rozwigzywaniu opisywanych powyzej problemow jest
i byto obecne w pracach przez wskazanie na rozne aspekty, jak na przyktad
brak bezposredniego kontaktu obywateli niepozwalajacy na stworzenie
silnych spotecznosci, na co wskazal Barber po rewizji swoich
wczesniejszych pogladow. Inne zarzuty mozna przytoczy¢ z analiz
dotyczacych spoleczenstwa wiedzy czy informacyjnego, chociazby te
dotyczace wykluczenia spotecznego.

Definiowanie demokracji cyfrowej sprawia roznorakie problemy,
ktére mozemy pogrupowac na jezykowe i treSciowe. Jezykowe wynikaja
z tego, ze autorzy w dosy¢ kreatywny sposob tworza nazwy z koncowka
demokracja, a pulg nazw poszerzaja jeszcze thumacze tekstow. Intelektualna
kreatywno$¢ stworzyla juz takie nazwy jak digitalna/elektroniczna
demokracja [Van Dijk 2012], teledemokracja, cyfrowa demokracja lub
cyberdemokracja [Robbin, Courtright, Davis 2004, 431], [Lusczuk 2001,
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208-210], demokracja wirtualna, demokracja internetowa, elektroniczna
republika, technopolityka [Gajowniczek 2015, 22]3!.

Lista jest dluzsza. Problemem nicoczywistym sg rozne odniesienia
konotacyjne przy tych nazwach. Przykladowo cyfrowa demokracja bedzie
odnosita si¢ do demokracji w obszarach cyfrowych, czyli w rzeczywistosci
wirtualnej, albo bedzie w jaki$ sposob zdigitalizowana demokracja
w $wiecie realnym. Wirtualna demokracja moze si¢ odnosi¢ do takiej
demokracji, ktorej nie ma, w przeciwienstwie do realnej demokracji.
Demokracja internetowa oznaczalaby panowanie demokracji w Internecie
a nie w $wiecie realnym. Teledemokracja oznaczataby demokracje na
odleglos¢, czyli ograniczajacg bezposredni kontakt rzadzacych
i rzadzonych przy podejmowaniu decyzji, jak to jest w przypadku
telemedycyny 1 kontaktu lekarz-pacjent. Cyberdemokracja miataby
zastosowanie do organizméw cybernetycznych, czyli cyborgow albo
innych bytow cyfrowych, a technopolityka odnositaby si¢ albo do zbioru
zasad zarzadzania technika, rzadzenie spoteczenstwem przez lub przy
pomocy techniki albo technikéw. Pojawia si¢ réwniez zakresowo
odpowiadajace cyfrowej demokracji pojecie demokracji 2.0, jak na
przyktad w ksigzce Demokracja 2.0. Interakcja polityczna w nowych
mediach [Lakomy 2013], ktéra nazwa odnosi si¢ do kolejnych wersji
produktu.

Tresciowe problemy dotyczg definiensa demokracji elektroniczne;.
Sa grupy fatalistyczne, gdzie ,,Poj¢cie demokracji elektronicznej nie jest
jednoznacznie interpretowane. Niektorzy badacze twierdzg, ze terminu nie
mozna zdefiniowa¢, gtéwnie za sprawg tej cechy Internetu, jaka jest jego
ciggla zmiana” [Gajowniczek 2015, 22]. Przyjecie zatozenia tych badaczy
spowodowatoby, ze ich rozwazania dotyczace niedefiniowalnego terminu
statyby si¢ nieistotne, jako ze nie mozna sensownie glosi¢ twierdzen
o czyms$, co nie wiadomo czym jest. Jedynym wyjatkiem jest sytuacja, gdzie
analizuje si¢ na metapoziomie poglady innych dochodzac do wniosku, ze
czyje$ podane definicje nie pozwalajac przyjac jednej z nich. Ttumaczenie
dotyczace zmiennosci nie wydaje si¢ do konca uzasadnione, poniewaz nie
udatoby si¢ zdefiniowa¢ zmiany, ktoéra jest z zasady zmienna. Jednak
metapoziom jezyka oraz poznanie abstrakcyjne pozwalaja glosic¢
twierdzenia state o rzeczach, ktére nieustannie si¢ zmieniajg, co tyczy si¢
catego §wiata materii.

31 Tomasz Gajowniczek przeprowadzit obszerny przeglad definicji pojecia elektronicznej
demokracji w rozdziale Elektroniczna demokracja — przeglgd definicji [Gajowniczek 2015,
19-27].

124



Uwarunkowania ustrojowe a czwarta rewolucja przemystowa

Sa tez grupy definicji za szerokich, jak to, ze ,,termin demokracja
elektroniczna jest najczes$ciej uzywany do okre$lenia wplywu ICT na
procesy polityczne oraz zjawiska taczenia technologii komputerowej
z procesami politycznymi” [Nowina-Konopka 2006, 83], bo wplyw ICT,
czy taczenie techniki komputerowej z procesami, jest obszerniejszy niz w
ramach dziatan demokratycznych. Zreszta w tej definicji jest albo btad
przesunigcia kategorialnego, gdzie demokracja jest zjawiskiem, a nie
systemem politycznym, albo tworzone jest nowe znaczenie, gdzie
demokracja, i na przyktad monarchia, bylyby ,,zjawiskami”.

Najbezpieczniejsza definicja wydaje si¢ taka, ktora nie stara si¢
zdefiniowaé samego systemu, ale odnosi do definicji demokracji jedynie
wskazujac na dodatkowe narzedzia i elementy, jak tutaj gdzie demokracja
elektroniczna to ,kazdy demokratyczny system polityczny, w ktorym
uzywa si¢ komputerow i sieci komputerowych do realizacji podstawowych
funkcji procesu demokratycznego” [Hagen 1997, thum. T. Gajowniczek].
Tylko pytaniem pozostaje, czy zastosowanie nowych narzgdzi na tyle
zmienia sam proces, ze nalezy traktowac go jak co$ nowego, czy nie, jak to
jest w przypadku pisania ksiazek przy pomocy komputera versus na
maszynie do pisania, czy piérem. Ale pytanie to dotyczy istoty demokracji
i dopiero po przyjeciu pewnej definicji demokracji mozna zasadnie pytac,
czy ICT wprowadzito takie zmiany, ze rezultat istotowo rézni si¢ od
oryginatu, a nie jest jedynie oryginalem plus.

Dodatkowych komplikacji dostarczajg pojecia zwigzane z cyfrowa
demokracja i digitalizacja zycia [Palka 2020]. Pojawiaja si¢ zagadnienia jak
super smart society czy spoleczenstwo postcyfrowe jako organizujace si¢
politycznie w formy jakiej$ formy cyfrowej demokracji. Innym podej$ciem
analiz cyfrowej demokracji jest wskazywanie poszczegélnych skutkow
zastosowania ICT do obszaréw zycia spolecznego i politycznego, jak przy
powstawaniu ruchoéw spotecznych czy w kampaniach wyborczych.
Rozwazania takie przeprowadzila Maria Marczewska-Rytko w artykule
Elektroniczny wymiar demokracji. Wybrane kwestie [Marczewska-Rytko
2013]. Dodatkowy przeglad literatury dotyczacej elektronicznej demokracji
znajdziemy na przyklad w artykule Scotta Londona Electronic democracy
— A literature survey [London 1994].

Opisane cechy charakterystyczne roznych form mariazu demokracji
1 ICT sa kompatybilne z narzedziami wymaganymi przez 4RP, jak mobilny
internet, mniejsze 1 tansze czujniki czy uczenie maszynowe, przez co
wspierajg jej rozwoj, a ona promujac popularyzacje tych narzedzi
z powodoéw komercyjnych wspiera informatyzacje proceséw wyborczych.
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Opisane modele demokracji cyfrowej moglyby istnie¢ juz co prawda
w ramach 3RP, jednakze po pierwsze proces ich wprowadzania bytby duzo
dtuzszy, poniewaz programy rzagdowe nie sg az tak zwawe jak te wynikajace
z potrzeb komercyjnych, a po drugie narzedzia do obrobki danych czy
podejmowania dziatan politycznych z 4RP pozwalajg uprawiac te polityke
sprawniej. Przyktadowo narzedzia do analizy big data czy uczenia
maszynowego sg nieocenione dla marketingu politycznego i wyboréw,
a popularyzacja mobilnego internetu pozwala na dotarcie do wigkszej ilosci
potencjalnych wyborcow w dowolnym ich miejscu przebywania,
a przechodzenie z komercyjnych aktywnosci jak zakupy do e-aktywnos$ci
powoduje zmniejszenie niecheci do korzystania z takich narzedzi réwniez
w domenie politycznej. Metody marketingowe wykorzystujace narzedzia
3RP i 4RP s3 z powodzeniem stosowane w kampaniach politycznych,
uczenie maszynowe dostarcza wsparcia w postaci cyfrowych asystentow,
a dzialania sg dokonywane na podstawie analiz big data.

Rowniez rozprzestrzenienie si¢ tanszych i silniejszych czujnikow
dostarcza danych pozwalajacych dobiera¢ sposoby dotarcia do obywateli,
na przyktad pokazujac, w ktorych godzinach maja wolne, a wigc sa
sktonniejsi do przyjmowania informacji, a kiedy sg zajeci. Mniejsze, tansze
i bardziej popularne czujniki staty si¢ rowniez czg¢écia sktadows telefonow
komoérkowych i tzw. Wearables, jak smartwatche czy opaski, gdzie dane
z tych czujnikdéw taczone sg z metadanymi, jak danymi geolokalizacyjnymi
informujacymi gdzie i kiedy przebywal uzytkownik, a co za tym idzie
w poblizu kogo przebywat i ile, gdzie najczesciej zbieraja si¢ obywatele, ile
0sOb byto na jakim wiecu, kto doktadnie w nim uczestniczyt i czy byt
w pierwszym rzedzie.

Czy cyfrowa demokracja begdzie bardziej pelng forma demokracji
zalezy od przyjetej definicji demokracji. Moze by¢ bardziej partycypacyjna
az do mocnego ograniczenia dziatan i liczebnos$ci grupy rzadzacej przez
bezposrednie glosowania nad kwestiami, czy zglaszanie tematow do
glosowania. Moze by¢ bardziej poinformowana, poniewaz istnieje wiele
zrodet tresci, a wstydliwe informacje trudniej zatrzymaé przy ich tanim
1 oddolnym tworzeniu. Moze roéwniez by¢ bardziej totalitarna, a demokracja
tylko z nazwy, gdzie dysponujacy srodkami technicznymi i prawnymi moga
korzysta¢ z narzedzi, jak neuromarketing, do uzyskania odpowiedniej
swojej wizji w umystach obywateli, czy wrecz falszowaé wyniki wyborow
zmieniajac je w bazie danych. Narzgdzia 4RP nie decyduja o kierunku
rozwoju demokracji czy ustroju politycznego, ktory pojawi si¢ i zostanie
przyjety pod wplywem zmian technicznych. Natomiast posiadajace
skutecznos$¢ jako nadrzedng warto$¢ podejécie techniczno-marketingowe
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zastosowane do polityki prowadzi¢ bedzie raczej w strong realnego
e-totalitaryzmu czy innej formy despotyzmu.

e.Gov. 2.0/e-Government 2.0, Government2.0/obywatel2.0, T-Gov

Wyrazenia government w wyrazeniach e.Gov., 2.0/e-Government
2.0, Government2.0 wydaja si¢ traktowaé rzad/rzady jako kontakt
obywatela z organami panstwowymi i obstuge jego spraw. Po zastosowaniu
narzedzi ICT do tej domeny powstaja twory z przedrostkiem e- jak
e-Government albo numeracj¢ wskazujaca na kolejng, w domysle
ulepszong, poprawiong lub bardziej zaawansowang>? wersje standardowego
Government, jak Government2.0, lub ich kombinacje.

W literaturze nazwy zwiazane zakresowo z tematyka sa roznorodne,
a nawet dzielone na sktadowe, co jeszcze bardziej komplikuje $ledzenie
nomenklatury. Na przyklad w jednym tylko artykule Alice Robbin,
Christina Courtright i Leah Davis w ICTs and political life wskazaty na
trzy aspekty relacji ICT a polityka, w tym dwie z komponentg govern:
e-government, e-governance i e-democracy [Robbin, Courtright, Davis
2004, 431]. W jezyku polskim ttumaczenie e-government nie doczekalo sig
jednego wzorca. W dostownym tlumaczeniu byloby to e-rzad. Jednakze
terminu e-rzad nie mamy na stronach rzadowych. Wyszukiwarki znajduja
okres$lenie e-government w odniesieniu do polskich stron rzagdowych dajac
odpowiedzi jak e-Government — National Revenue Administration czy
E-government in Poland [N42], ale odnosi nas do stron w jezyku
angielskim. Przy tlumaczeniach termin albo si¢ nie pojawia, albo
tlhumaczony jest jako e-administracja, elektroniczna administracja, e-urzad
czy wariacje na temat tych nazw. E-government w Polsce nie jest wigc
rozumiany jako rodzaj rzadow, tylko jako zestaw narzg¢dzi IT do zadan
administracyjnych. Polska wersja pod postacig e-administracji wydaje si¢
treSciowo bardziej odpowiada¢ swoim desygnatom niz angielski
e-government. Przedrostek e- wskazuje na standardowy zakres obowigzkow
tylko ze zmieniong metoda — na metode cyfrowa. I takie sg tez gtdéwne
zalozenia czesci e- w e-administracji, a mianowicie ustandaryzowanie
procesow administracyjnych, dostarczenie lepszych narzedzi do
komunikacji miedzy i z urzedami [Ganczar 2009, 38] w grupach ,,G2G —
urzad — urzad; G2B — urzad — biznes i1 organizacje non profit; G2C — urzad
— obywatel” [Gajowniczek 2015, 21]. W odniesieniu do 4RP e-urzad
wydaje si¢ by¢ naturalng konsekwencjg jej wdrazania. Niezaleznie od tego

32 Nomenklatura dziatan rzagdowych jest zgodna z komercyjng dotyczaca techniki gdzie
kolejne sprzety jak np. [IPhone 14 oznaczaja ulepszone wersje poprzednie, np. [Phone 13.
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czy narzedzia 4RP begda wykorzystywane do wzmacniania spoleczenstwa
obywatelskiego, czy odwrotnie, e-urzad i e-administracja wydaje si¢ by¢
pozadang forma dziatania. W wigkszosci przypadkdéw zalatwianie spraw
urzedowych jest wygodniejsze dla obywatela pod warunkiem, ze jest
sprawny w poshugiwaniu si¢ narzedziami ICT. Od strony administracji
e-administracja jest bardziej pozadana®’, gdyz cze$¢ typowych zadan
urzedniczych moga przeja¢ boty, co zredukuje elephantis personelu
administracyjnego i spowoduje skrocenie czasu oczekiwania na finalizacje
spraw. Nie bez znaczenia ma tez komunikacja miedzy poszczegdlnymi
urzedami oraz wstepne wypelnianie danych, jak to jest w przypadku PIT36.
Dodatkowo narzedzia, jak uczenie maszynowe, pozwolg lepiej wykrywac
dziatania bezprawne oraz analizowac trendy spoteczne i ekonomiczne. 4RP
przy wdrazaniu i dziataniu skutkowaé¢ bedzie nowymi narzedziami, ktore
z pewnoscig przydadzg si¢ w kontakcie panstwa z obywatelem.
Specyficznym, czastkowym rezultatem dziatan technicznych lub
krokiem na drodze rozwoju spoteczenstwa obywatelskiego, podej$ciem do
rzadzenia mogacym skorzysta¢ mocno na wprowadzeniu i propagowaniu
narzedzi 4RP, jest tzw. T-Gov. ,,T-Gov” to skrot od terminu ,, Transparent
Government”, ktory w jezyku angielskim oznacza ,,Rzad Transparentny”.
»1-Gov jest czesto definiowane jako etap ewolucji e-administracji,
charakteryzujacy si¢ radykalnym restrukturyzowaniem sektora publicznego
w kierunku efektywnosci” [N43, thum. wt.]. Odnosi si¢ to do podejscia
w zarzadzaniu i rzadzeniu, ktére stawia nacisk na przejrzystosé, otwartos¢
oraz udostgpnianie informacji i danych publicznych obywatelom
i spoteczenstwu. Koncept T-Gov ma na celu zwigkszenie zaufania
obywateli do instytucji rzadowych poprzez dostarczanie jasnych, tatwo
dostepnych i zrozumialych informacji na temat dziatan administracji
publicznej. W ramach rzadu transparentnego podejmuje si¢ dzialania takie
jak: (a) publikowanie informacji o dzialaniach rzadu, procesach
decyzyjnych, budzecie, projektach legislacyjnych i1 innych aspektach
zarzadzania publicznego; (b) wspieranie otwartego dialogu i partycypacji
obywateli w procesach rzadzenia, umozliwiajac im wyrazanie opinii,
sktadanie wniosk6w 1 uczestniczenie w debatach publicznych;
(c) zapewnienie tatwego dostgpu do danych publicznych za posrednictwem
platform internetowych i baz danych; (d) ujawnianie informacji na temat
dziatan wiladz publicznych, dziatan administracyjnych i podejmowanych

33 Jako catosci, urzednicy zwolnieni i zastgpieni algorytmami moga mie¢ inne zdanie na
ten temat.
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decyzji; (d) regularne publikowanie raportéw 1 ocen dotyczacych
dziatalnos$ci rzadu, osiggnieé oraz postepow w realizacji celéw publicznych.

T-Gov ma na celu zwigkszenie przejrzystoSci, zaangazowania
obywateli i demokratycznego rzadzenia poprzez udostgpnianie informacji
i aktywna komunikacje miedzy administracja publiczng a spoteczenstwem.
Nie jest wigec bezposrednio ani systemem politycznym, przyczyng ani
skutkiem rozwoju technicznego, ale zespotem cech, ktéory powinien
charakteryzowa¢ dowolny rzad demokratyczny. Technika, a szczegdlnie
ICT, ma natomiast ulatwi¢ realizacj¢ tych cech dostarczajac narzedzi.
Droga ta nie jest jedynie rozwazaniem teoretycznym, ale pojawia si¢
w  dokumentach  rzadowych.  Przyktadowo w  dokumencie
Transformational Government. Enabled by Technology przygotowanym
przez Kanclerza Ksigstwa Lancaster i przedstawionym Parlamentowi
Wielkiej Brytanii [N44].

Historycznie rzecz bioragc korzystano juz z technik multimedialnych
w celu zwigkszenia transparentnosci dziatan rzadu pod postacig transmisji
obrad parlamentarnych w radio czy telewizji. Jednak wspomniana
transmisja obrad to jedynie mata czg¢s¢ tego, czego wymaga T-Gov by
spelni¢ swoje postulaty, do czego potrzeba bardziej rozbudowanych
narzedzi co najmniej z 3RP, ale do pelniejszej realizacji wymagane sa
narzedzia 4RP, jak mobilny internet, popularyzacja narzedzi i wymuszone
ekonomicznie kompetencje cyfrowe obywateli. Proponowanym, jako
adekwatne, narzedziem do realizacji T-Gov maja by¢ te z grupy Web 2.0
opisane szczegdtowo w kolejnym rozdziale pracy.

Po drugiej stronie od e-administracji wzgledem ICT znajduje si¢
Obywatel 2.0 (i jego kolejne wersje) w ramach Spoteczenstwa 4.0 (i jego
kolejne wersje). Obywatel 2.0 i sposoby jego relacji z rzadem zostal opisany
miedzy innymi w publikacji Citizen 2.0: Public and Governmental
Interaction through Web 2.0 Technologies [Kloby, D’Agostino 2012].
Citizen 2.0 (Obywatel 2.0) odnosi si¢ do nowego typu obywatela, ktory
wykorzystuje technologie Web 2.0, oméwione ponizej, skupiajace si¢ na
konkretnych technicznych narzedziach do aktywnego uczestniczenia
w zyciu publicznym i interakcji z instytucjami rzagdowymi. Obywatel 2.0
korzysta z platform internetowych, takich jak media spoteczno$ciowe,
blogi, fora dyskusyjne itp., aby wyraza¢ swoje opinie, angazuje si¢
w dyskusje na temat polityki i spraw publicznych oraz monitoruje i wplywa
na dziatania rzadu. Obywatel 2.0 ma tez wicksze mozliwosci uczestniczenia
w procesach demokratycznych dzigki dostgpowi do nowych narzedzi
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komunikacji i interakcji. Wskazane tu rozwazania pokazujg jak narzg¢dzia
dostepne dopiero od 3RP i1 4RP przyczyniajg si¢ do realizacji idei T-Gov.

Przedstawione typy ustrojow technicznych czy administracji,
w odniesieniu do narzedzi pojawiajacych czy spopularyzowanych przez
4RP, sa przykltadami mozliwych kierunkéw zmian politycznych bez
pretensji do wyczerpania ich wszystkich, tym bardziej, ze zapewne pojawig
si¢ nowe. Podobnie jest w przypadku terminologii, gdzie powstaja coraz to
nowe nazwy majace lepiej oddawaé programy czy podejscia polityczne.
Zamget zazwyczaj towarzyszy czasom zmian. Taki czas jest niewatpliwie
skutkiem przetomowych technologii, jak te z 4RP. Teoretycy polityczni
i spoleczni czy prawa probuja nadaza¢ za zmianami. Na doradcow
i politykoéw presja jest ogromna, aby nie tylko kontrolowa¢ zmiany
gospodarcze, ale rowniez spoleczne przez technike. Stad tez pojawiaja sie
programy polityczne i sponsorowane przez panstwowe pieniadze, ktdére
w realizacji celow gospodarczych widza narzedzie w realizacji celow
spotecznych i politycznych.

4.2 Politycznie sterowane zmiany w technice

Wizje ksztaltowania przestrzeni spotecznej i politycznej przy
pomocy kierowanego rozwoju technicznego wida¢ w réznych programach
i projektach rzadowych. Decyzje polityczne potrafig na przyktad wesprzeé
stabo dzialajace elementy gospodarki lub sttamsi¢ dzialajace dobrze.
Decyzje te maja odzwierciedla¢ pewne wartosci, ktorymi rzadzi sig
spoteczenstwo. Na przyktad decyzja =zakazujaca uboju zwierzat
futerkowych moze wyeliminowaé¢ prosperujacy przemyst hodowlany
i futrzarski. Konsekwencja ta wynika z realizacji pewnego ideatu
spoteczno-politycznego, gdzie uznaje si¢ za wazniejsze zakonczenie
cierpienia zwierzat niz utrzymanie tej galezi przemystu. Przyklad ten
wskazuje, ze ostatecznie decyzje dotyczace rozwoju gatezi przemystu
podejmowane sg ze wzgledu na pozatechniczne przestanki, a nie na
przyktad w oparciu o parametry jak zysk i produkcyjnosé. Tak tez jest
w przypadku rozwoju technicznego zwiazanego z 4RP. Programy
egzekwowane przez ciala polityczne majg wspiera¢ rozwoj jednych
technologii, a hamowa¢ drugich, aby realizowaé pewne wartosci
polityczne. Jakich to wartoSci mozna szuka¢ w deklaracjach samych
programéw albo posrednio przez pozadane skutki ich wprowadzania.
Tworzone sg tez bardziej ogbélne programy i dokumenty nakreslajace
bardziej ogodlnie cele osiggane przy pomocy rozwoju technik oraz
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podkreslajace wage ich wlasnie w realizacji jakiego$ typu spoteczenstwa.
W Polsce przyktadowym dokumentem jest Polityka przemystowa polski.
Komunikat [N45] opracowany przez Ministerstwo Rozwoju, Pracy
i Technologii RP dotyczacym tzw. Nowej Polityki Przemystowej. Czytamy,
ze ,Przed Polska stoja dlugoterminowe wyzwania spoteczne,
srodowiskowe 1 gospodarcze. Sprostanie im nie bedzie mozliwe bez
odpowiednio zaprojektowanej ambitnej, strategicznie zorientowane;j,
elastycznej i szytej na miare polityki przemystowej zapewniajacej
odporno$¢ na wstrzgsy gospodarcze 1 wspierajacej budowe pozycji
konkurencyjnej przedsiebiorstw” [N45]. Okre§la si¢ tu polityke
przemystowa jako odpowiedZz na wyzwania spoleczne, $rodowiskowe
i gospodarcze. Jest to podejécie proaktywne, gdzie to zmiany techniczne
wywolane wdrozeniem polityki przemyslowej maja wyznacza¢ kierunek
1 by¢ motorem dla rozwoju spotecznego i politycznego. Niemniej jednak
program, przynajmniej w zatozeniu, jest do pewnego stopnia kontrolowany
przez spoteczenstwo, ktore dzigki dziataniom partycypacyjnym ma
przyczyni¢ si¢ do powstania tzw. Biatej Ksiegi Rozwoju Przemystu. Ksiega
ta bedzie zestawem rekomendacji, ktore ,,postuza do opracowania
ostatecznych zapisbw Polityki Przemystowej, beda podstawg do
uruchomienia niezbednych zmian legislacyjnych, a takze postuza do
zbudowania  najpelniejszego  katalogu  instrumentéw  wsparcia
poszczegdlnych branz” [N45]. Dokumentéw tego typu jest wiecej, na
przyktad biata ksigga brytyjskiego urzedu Department for Business, Energy
& Industrial Strategy, zatytutowana Regulation for the Fourth Industrial
Revolution (Department for Business, Energy & Industrial Strategy,
2019 [N46], czy Unii Europejskiej Transforming Infrastructure:
Frameworks for Bringing the Fourth Industrial Revolution to
Infrastructure [N47]. Na stronie, gdzie mozemy pobraé Regulation...
dowiadujemy si¢, ze jest to dokument, ktory ,(...) Okresla plany
transformacji systemu regulacyjnego w Wielkiej Brytanii w celu wsparcia
innowacji, jednoczesnie chronigc obywateli i Srodowisko” [N47, thum. wt.].
Wynikiem bardziej ogdlnych deklaracji sg konkretne programy polityczne,
ktorych przyktady zostang zaprezentowane ponizej. Zostaty tutaj wybrane
takie obszary, ktore w dobry sposob obrazuja zmiany w nich wywotane
a jednocze$nie dotycza, jeSli nie wszystkich, to znacznej czesci
spoteczenstwa.
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Industrie 4.0

Pogram Industrie 4.0 (140) w Polsce okreslany jako Przemyst 4.0,
jest czasem mylony z 4RP. Natomiast jak czytamy w dokumencie /ndustrie
4.0 — GTAIl ,Industrie 4.0” (Przemyst 4.0) to krajowa strategiczna
inicjatywa rzadu niemieckiego realizowana przez Ministerstwo Edukacji
i Badan Naukowych (BMBF) oraz Ministerstwo Gospodarki i Energii
(BMWI). Jej celem jest rozwijanie cyfrowego przemystu poprzez
zwickszenie stopnia cyfryzacji i wzajemnego potaczenia produktow,
fancuchow warto$ci oraz modeli biznesowych. Inicjatywa ma rowniez na
celu  wspieranie badan naukowych, tworzenie sieci partnerskich
w przemysle oraz standaryzacj¢” [N48, thum. wh]. Ogodlnie 140 jest
programem o podstawie ekonomicznej [por. N49], i jako taki jest
promowany. Jest to dosy¢ znamienne, ze program polityczny realizuje
konkretna wizje gospodarki, co standardowo wydaje si¢ by¢ domena
przedsigbiorcéw czy wynalazcow. Wolny rynek jest tworzony przez zestaw
towar6éw oferowanych oraz potrzeb klientéw. Czasami to potrzeby klientow
tworza wymagania rynkowe, czasami nowy towar czy ustuga tworzy taka
potrzebe. Tutaj organ polityczny wspiera konkretna lini¢ rozwoju przez
wsparcie finansowe. ,,Rzad zapewnit finansowanie do 200 milionéw euro,
przy udziale srodkéw od Ministerstwa Edukacji i Badan Naukowych
(BMBF) i Ministerstwa Gospodarki i Energii (BMWI). BMBF
przeznaczyto 120 milionéw euro na dziatania badawcze i konkursy dla
obszardéw systemow informatycznych dla CPS, IoTS 1 140” [N50].

Nalezy tu zaznaczy¢, ze wspieranie finansowe jakiej§ firmy czy
kierunku rozwoju jednoczesnie ostabia pozostate, powodujac ich
niekonkurencyjnos$¢. Jezeli rzad dotowaé bedzie na przyklad benzyng
obnizajac jej cene, spadnie kupno i produkcja samochodéw z innymi typami
silnikéw. Firmy, ktoére wpisuja si¢ w ten konkretny kierunek rozwoju
uzyskajg przewage rynkowa z jednej strony, majac $rodki na wprowadzanie
nowszych, wydajniejszych rozwigzan, a z drugiej strony mogac obnizy¢
ceny swoich towarow czy ustug ostabiajac czy eliminujac konkurencje.
Z drugiej strony nalezy wspomnie¢, ze $rodki nie pochodzg z pienigdzy
panstwa czy organizacji politycznej, a sg relokowane od jednych obywateli
do drugich, albo od jednego przedsigbiorstwa do drugiego. Ingerencja taka
zaburza funkcjonowanie wolnego rynku i powoduje nieuczciwa
konkurencje przed ktora organy panstwowe powinny chronic.

Rodzi si¢ tu pytanie o podstawe takiego dziatania i mozliwe skutki.
Jezeli chodzi o podstawe to zarzadzane lub wspierane centralnie
zarzadzanie rozwojem galezi przemystu nie sg niczym nowym.
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W doswiadczeniach okresu komunizmu znajduje si¢ to dotyczace
centralnego planowania i zaktadania planéw do zrealizowania tak, aby to
co dzieje si¢ w gospodarce najlepiej stuzylo realizacji idei politycznych.
Nawet bardziej podobna do 140 sytuacja jest obecnie w Chinach, gdzie
nastapil olbrzymi rozwoj gospodarczy, ale mimo pozoréw gospodarki
rynkowej jest on silnie regulowany i w stuzbie partii rzadzacej. Zaréwno
pierwszy, jak i drugi przyklad jasno wskazuje na konkretny system
polityczny, ktéremu centralne zarzadzanie ma shuzy¢. Jakim celom
politycznym ma stuzy¢ 140? Mozemy jedynie sprobowaé wysnu¢ wnioski
po zaktadanych celach programu.

Pierwszy wniosek nasuwa si¢ po przeanalizowaniu cytatu: ,,Podczas
gdy Niemcy byly pierwszymi, ktorzy skorzystali z tej nowej drogi
prowadzacej do industrializacji w ramach inicjatywy politycznej 140,
przeksztatcenie przemystowe jest trendem globalnym; wiele krajow, takich
jak Holandia, Francja i Wielka Brytania, podjeto kroki w celu wsparcia
technologii Internetu rzeczy (IoTS) i systemoéw cyber-fizycznych (CPS)
w produkcji” [N47, tlum. wt]. Niemcy jako liderzy bedg prowadzié
transformacj¢ w kierunku rozpowszechniania [oTS i CPS w produkcji. Ale
nie chodzi tylko o popularyzacj¢ wynalazkow, ale rowniez o wprowadzanie
i przestrzeganie standaryzacji. ,,JJeden z kluczowych wnioskéw dotyczy
potrzeby rozbudowy modelu platformy 140 o wigkszg liczbe uczestnikéw
1 wzmocnienia jej podstaw politycznych w celu przezwycigzenia
konkurencji miedzy grupami przemyslowymi poprzez wspotprace
w zakresie wspolnych norm i standardow oraz integracje obszarow
przemystu” [N47, thum. wt.]. Bycie liderem zmian i tym, ktory wprowadza
standardy, stawia na wyjatkowej pozycji ekonomicznej z jednej strony —
przez pierwszenstwo na rynku, z drugiej przez tworzenie standardéw
najbardziej odpowiadajacych juz istniejacemu przemystowi regionu.
Mozna by przypuszczac, ze Niemcy chcg by¢ liderem i gospodarzem zmian
ekonomiczno-przemystowych zachodzacych w Europie 1 poza nig.
»Platforma sieci 140 zostata pdzniej uruchomiona, a jej strukturalny design
buduje mosty miedzy przemystem, naukg i decydentami politycznymi,
utatwiajac koordynacj¢ oraz wymian¢ wiedzy i innowacji technologicznych
migdzy branzami” [N47, thum. wt.]. Bycie liderem i tworca standardow oraz
ich egzekutorem stawia Niemcy na szczegdlne] pozycji nie tylko
ekonomicznej, ale rowniez polityczne;.

Tworzone na poziomie politycznym mechanizmy wspierania
konkretnych rozwigzan technicznych moga wptywaé pozytywnie lub
negatywnie na gospodarke catego kraju. Przykladem sa kontyngenty
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CO2%%, ktére majg wplyw na przyktad na Polske?®. Celéw wprowadzania
140

w odniesieniu do polityki lokalnej i migdzynarodowej jest zapewne wiele,
nalezy natomiast zapyta¢ jakie moga by¢ cele w odniesieniu do obywateli.
Dlaczego promowane sa takie, a nie inne rozwigzania i jaki system
polityczny moga wspiera¢ albo wymuszac¢? Odpowiedzi na pytanie nalezy
poszukiwa¢ celach 140. Czytamy, ze ,,W skrocie, Przemyst 4.0 umozliwia
wiele zwigzanych z nim mozliwos$ci, w tym: projektowanie dostosowane do
klienta, elastyczno$¢ dzigki sieciowaniu opartemu na CPS; poprawg
procesu podejmowania decyzji 1 wczesng weryfikacje projektu;
dostosowanie zuzycia zasobow; interaktywna wspotprace pracownikow
1 systemOw; oraz popraw¢ rownowagi migdzy praca a zyciem dzieki
elastycznym modelom pracy” [N47, thum. wl]. Zyskaja tu klienci —
Industrie 4.0 moze przynie$¢ korzysci konsumentom poprzez dostarczanie
bardziej spersonalizowanych i innowacyjnych produktow i ustug, a takze
zapewnienie wyzszej jakos$ci obstugi klienta. Zyska tez spoleczenstwo: przy
rosngcej automatyzacji i cyfryzacji Industrie 4.0 moze wplywac na rozwoj
spoteczny, przyczyniajac si¢ do wzrostu gospodarczego, tworzenia nowych
miejsc pracy, a takze wprowadzajac pozytywne zmiany ekologiczne
poprzez bardziej zrownowazony rozwdj. Pozostaje pytanie, jak produkcja
zindywidualizowanych produktow wptynie na zrbwnowazony rozwoj i jak
rozw6] IoTS wptynie na ich uzytkownikéw. W jaki sposéb dom
z podiaczonymi wszystkimi sprzgtami AGD, a w przyszlosci moze
i lozkiem, waga, lustrem czy kamerami i mikrofonami w kazdym
pomieszczeniu, wplynie na ludzi taki dom zamieszkujacych. Jasno
z powyzszego cytatu wynika jednak, ze ma nastapi¢ poprawa procesu
podejmowania decyzji. Poprawa zaklada jaki$ ideal, gdzie idagc w jego
kierunku poprawiamy co robimy, a oddalajac si¢ pogarszamy. Ideaty te

3 Kontyngent CO2, znany roéwniez jako przydziat emisji CO2 lub limit emisji, to ilo$¢
dwutlenku wegla (CO2) lub innych gazoéw cieplarnianych, jakie dana firma, sektor
gospodarki lub kraj jest uprawniony do emisji w okreslonym okresie. Kontyngent CO2 jest
jednym z mechanizméw stosowanych w celu ograniczenia emisji gazow cieplarnianych
i walki ze zmianami klimatycznymi. W ramach takiego systemu, wtadze lub organizacje
przydzielaja ograniczone ilosci zezwolen na emisj¢ gazoéw cieplarnianych do
poszczegdlnych podmiotéw. Podmioty te moga by¢ przedsigbiorstwami, instytucjami lub
nawet poszczegdlnymi krajami.

35 Polska nadal polega w duzym stopniu na weglu, jako gtownym zrodle energii.
Wprowadzenie kontyngentu CO2 moze prowadzi¢ do wzrostu kosztow dla sektora
energetycznego, zwlaszcza jesli przedsigbiorstwa beda musiaty zakupi¢ dodatkowe
zezwolenia na emisj¢ CO2, aby sprosta¢ wymogom ograniczenia emisji. Moze to rOwniez
wplyna¢ na stabilno$¢ cen energii dla konsumentow.
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moga by¢ natury technicznej, czyli robimy co$ sprawniej, oraz natury
etycznej. Jakie sg to ideaty, szczegoélnie etyczne, trudno wyabstrahowac
z opisow 140. By¢ moze bedg zmienialy si¢ w zalezno$ci od programow
politycznych realizowanych przez okre§lone grupy sprawujace wiadze.
Interesujacym moze si¢ tu wydawac postulat z koncowki cytatu, gdzie ma
nastgpi¢ réwnowaga migdzy pracg a zyciem. Niestety tez nie jest
powiedziane, jaki ideal pracy stoi za tg poprawa. Nie jest to jednak model,
w ktoérym pracujacy wychodzac z pracy nie ma juz z nig kontaktu az do
nastgpnego dnia pracy, postulowane sa bowiem bardziej elastyczne modele
pracy, co mozna interpretowac jako modele znane nam z pandemii. Czy taki
model jest bardziej pozadany, wymaga badan i studidow, ktorych program
explicite nie uwzglednia.

Ciekawa kwestig jest tez ilo$¢ zbieranych danych o obywatelach
dzigki powszechnemu uzyciu IoTS. Juz teraz ogromna ilo$¢ danych
zbierana jest o nas dzigki telefonom komoérkowym, fitness trackerom,
kamerom znajdujacym si¢ wkoto. Zbierane sg dane zdrowotne, ktdére moga
pomoc firmom ubezpieczeniowym ustali¢ naszg stawke ubezpieczenia,
firmy oferujace ubezpieczenia komunikacyjne oferuja znizki za
udostepnienie danych dotyczacych jazdy, tzw. telematyka, czy monitoring
GPS we flotach samochodowych, to tylko niektore przyklady
wykorzystywania mozliwosci techniki do zbierania danych o obywatelach
1 wykorzystywania ich w roznych celach.

Zbieranie danych przez wprowadzanie techniki, tzw. inteligentne;j,
wzbudza jednakze opor. Jednym z przyktadow sa inteligentne mierniki
energii. W niektérych przypadkach obawy wynikaty z mozliwosci zbierania
i analizy danych o zuzyciu energii przez takie mierniki, ktore sa na tyle
czule, ze moga ujawnia¢ informacje o codziennych aktywnoS$ciach
mieszkancow. Obawy dotyczyly takze potencjalnego wykorzystania tych
danych przez dostawcow energii lub inne podmioty do celow
marketingowych, lub §ledzenia zachowan uzytkownikéw. Niektore kraje
podejmowaty dziatania w celu ochrony prywatno$ci danych, wprowadzajac
odpowiednie regulacje 1 procedury zwigzane z gromadzeniem
i przechowywaniem danych przez inteligentne mierniki. Mierniki te sa na
tyle doktadne, ze nie tylko $ledza zuzycie energii, ale po wzorcach
korzystania sg w stanie okres§li¢ jakie urzadzenia pobierajg energic.
Przyktadowo protesty pojawily si¢ w USA (Teksas i Kalifornia), Niemcy,
Kanada czy Australia. O ile inteligentne mierniki energii zbieraja
informacje o korzystaniu z urzadzen elektrycznych, to ile i jakie dane
zbieraja kamery, pralki, lodowki, wagi etc.
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140 aktywnie wspiera multiplikacje czujnikow i integracje ich
z kazda dziedzing zycia. Jakie to bedzie miato skutki na zycie prywatne,
spoteczne i polityczne — pozostaje bez odpowiedzi. Trudno jednak nie
doszuka¢ si¢ analogii z teleskrinem z powiesci George’a Orwella Rok 1984
zbierajacym wszystkie i1 informacje o obywatelach, tam réwniez nalezy
doszukiwaé si¢ kompatybilnego systemu politycznego z tego typu
rozwiazaniami.

Inteligentne specjalizacje

Inteligentne specjalizacje odnoszg si¢ do obszarow, sektorow lub
dziedzin, ktore zostaly zidentyfikowane jako kluczowe i strategiczne dla
rozwoju danego regionu lub kraju. Sa to obszary, w ktérych dany region
posiada szczegdlne kompetencje, potencjal badawczy, innowacyjnos$¢ lub
zasoby, ktore moga przyczyni¢ si¢ do wzrostu gospodarczego
i konkurencyjnos$ci. Inteligentne specjalizacje sa czesto wykorzystywane
w kontek$cie polityki rozwoju regionalnego 1 innowacji, aby
skoncentrowa¢ wysitki na konkretnych obszarach, ktore majg najwickszy
potencjat przynoszenia korzysci. Dziatania skoncentrowane wokot
inteligentnych specjalizacji moga obejmowaé inwestycje w badania
i rozw0j, rozwijanie klastrow przemystowych, wspieranie start-upéw oraz
promowanie wspoOtpracy migdzy nauka, biznesem i sektorem publicznym.
Inteligentne specjalizacje sa wybierane na podstawie analizy mocnych stron
i potencjatu danego regionu, a takze w oparciu o trendy globalne i szanse
rynkowe. Poprzez skoncentrowanie dzialan na tych obszarach, regiony
moga osiggna¢ wicksza skuteczno$¢ w rozwijaniu innowacyjnych
rozwigzan i zwigkszaniu konkurencyjno$ci w gospodarce globalnej. Na
przyktad zgodnie z projektem Inteligentne Specjalizacje Wojewoddztwa
Zachodniopomorskiego, ,,regionalnym priorytetem nadal bedzie wsparcie
dynamicznego rozwoju przedsicbiorstw dziatajacych w  obszarze
inteligentnych specjalizacji, zarowno tych, ktore konkuruja swymi
produktami i ushlugami na rynkach =zagranicznych, stale inwestujac
w nowoczesne technologie i podnoszenie swojej konkurencyjnosci, jak
i tych, ktorych rozwdj oparty jest o naturalne zasoby i potencjaty regionu”
[N51]. Sposéb okreslania wyznaczonych inteligentnych specjalizacji ma
znamiona dialogu z przedstawicielami instytucji i Srodowisk. Na przyktad
»Wyznaczanie kluczowych dla Pomorza Zachodniego obszarow
gospodarczych poprzedzone byto szeroko zakrojonym dialogiem
z przedstawicielami réznych instytucji i $rodowisk, w tym sektora
przedsigbiorstw, otoczenia biznesu i nauki. Rownolegle prowadzone byly
prace zwigzane z identyfikacja 1 monitorowaniem grup podmiotow
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tworzacych IS bazujace na danych statystycznych” [N52]. Jednakze, aby
bra¢ udziat w opisywanym tu dialogu trzeba $ledzi¢ strony urzedu, jako ze
nie zawsze przedsi¢biorcy otrzymuja informacje o takich dyskusjach.
Mechanizm promowania inteligentnych specjalizacji jest podobny
do 140, wiec przede wszystkim finansowy. Polega na wsparciu finansowym,
ktore regiony, kraje lub instytucje publiczne mogg otrzyma¢ w celu
realizacji swoich strategicznych priorytetow rozwojowych zwigzanych
z inteligentnymi specjalizacjami. Dofinansowanie moze pochodzic¢
z roznych zrodet, w tym z budzetow panstwowych, funduszy strukturalnych
Unii  Europejskiej, sektora prywatnego, fundacji, programow
migdzynarodowych oraz innych instytucji finansujacych. Dofinansowanie
moze by¢ przeznaczone na rdézne cele zwigzane z inteligentnymi
specjalizacjami, takie jak: (a) badania i rozwdj, dofinansowanie moze
wspiera¢ projekty badawczo-rozwojowe, innowacje technologiczne i prace
nad opracowaniem nowych technologii w ramach inteligentnych
specjalizacji; (b) ksztatcenie i rozwoj kompetencji, moze by¢ przeznaczone
na edukacj¢, szkolenia oraz rozwijanie umiej¢tnosci i kompetencji
zwigzanych z obszarami inteligentnych specjalizacji; (c) wspieranie
przedsigbiorczos$ci, poniewaz dofinansowanie moze pomaga¢ w zaktadaniu
nowych firm, wspieraniu start-updw oraz rozwijaniu innowacyjnych
przedsiebiorstw  zwigzanych  z  inteligentnymi  specjalizacjami;
(d) infrastruktura i klastry przemystowe, gdyz moze by¢ wykorzystane na
rozwijanie infrastruktury badawczo-rozwojowej, laboratoriow, parkow
technologicznych oraz klastrow przemystowych skoncentrowanych wokot
inteligentnych specjalizacji; (¢) dofinansowanie moze by¢ przeznaczone na
wspolprace migdzynarodowa, wymiane know-how oraz udziat w projektach
migdzynarodowych zwigzanych z inteligentnymi specjalizacjami [N53].
Przykladowe obszary inteligentnych specjalizacji dla regionu
Pomorza Zachodniego [N54] to: biogospodarka; ustugi przysztosci,
dynamicznie rozwijajaca si¢ branza ICT, IT, KPO, czy tez przemysty
kreatywne; dzialalno§¢ morska i logistyka; przemyst metalowo-
maszynowy; turystyka i zdrowie. Dla wojewodztwa lubelskiego [N55]:
zywno$¢ wysokiej jakos$ci; zielona gospodarka; zdrowe spoteczenstwo;
cyfrowe spoteczenstwo; technologie materialowe; procesy produkcyjne
i logistyczne. Czgécia wspolnag inteligentnych specjalizacji roéznych
regiondw sa obszary zwigzane z informatyzacja, pojawiaja si¢ roOwniez
elementy explicite mowiace o integracji IT z zyciem spotecznym, jak
w przypadku wspierania spoteczenstwa cyfrowego w wojewodztwie
lubelskim [N56]. Kierunek rozwoju regionalnego wydaje si¢ wiec
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wspotbiezny, przynajmniej czeSciowo, z tym z 140 w popularyzacji
rozwigzan informatycznych bedacych coraz wigksza cze$cia otoczenia
zycia obywatela. Inteligentne specjalizacje poszly nawet o krok dalej,
propagujac model spoteczenstwa cyfrowego.

Programy polityczne oddziatywujace przez wsparcie rozwoju
okreslonych gatezi przemystu, gléwnie z obszaru 4RP, sg juz faktem.
Zaangazowanie pieniedzy podatnikow we wsparcie okreslonych typow
techniki ma poprawi¢ sytuacje spoteczna i polityczna. Przestanka
entymematyczng jest to, ze poprawa statusu materialnego obywateli jest
wyznacznikiem dobrego rzadzenia. Koszt, pod postacia wyzszych
podatkéw czy ukierunkowania je do pewnych firm prywatnych, ponosi
obywatel oraz pozostate podmioty, ktore nie sa objete dofinansowaniem.
Sam tez proces wyboru inteligentnych specjalizacji do finansowania jest
skierowany przede wszystkim do specjalistow, ktorzy sg jedynie matg
czgsceig podatnikow. Czy rzeczywiscie jest to droga zwigkszajaca poczucie
szczeScia i bezpieczenstwa obywateli wskaza wskazniki, migdzy innymi
dzietno$ci.

W rozdziale omoéwione zostaly rézne typy ustrojow politycznych
oraz politycznie odniesionych organizacji spoteczenstwa z odniesieniami
do technicznych elementéw zwiazanych z 3RP i 4RP. Zaczat rysowac sig
obraz politycznego krajobrazu po zrealizowaniu postulatéw 4RP. Mozna
si¢ byto dowiedzieé, ze spoteczenstwo 4RP zamieszkuje Obywatel 2.0, czy
kolejne jego wersje, ktory jest kompatybilny z klientem z 4RP posiadajac
te same kompetencje cyfrowe i korzystajac z tych samych narzedzi
dostarczonych czy to komercyjnie, czy w ramach programéw rzadowych.
Obywatele 2.0 zorganizowani sg natomiast w Spoteczenstwo 4.0/5.0 i ich
kolejnymi wersjami, ktorych zwiazek z 4RP zostal oméwiony w rozdziale
2. dotyczacym spotecznych skutkéw rozwoju techniki, a w szczego6lnosci
4RP. Z kolei rzad ma by¢ transparentny realizujac idee T-Gov,
a komunikowa¢ si¢ bedzie z obywatelem dzicki mariazowi administracji
i ICT pod postacia e-administracji. Wtasciwym ustrojem ma by¢
e-demokracja. Programy polityczne majg wspiera¢ taki rozwdj techniki, by
realizowac postulaty 4RP.

Kolejnym pytaniem jest to o kompatybilno$¢ rozwigzan z 4RP
z konkretnym typem relacji spotecznej i politycznej i jaki system
polityczny, czy tez jaki uklad wiladzy, bedzie konieczny/kompatybilny
z takim spoteczenstwem. Technicznie kazdy jest kompatybilny poniewaz
kazdy chetnie skorzysta z dobrodziejstw 4RP. Co do samej realizacji
postulatow 4RP, to historia pokazuje, ze poczatkowo powszechny dostep
do informacji i komunikacji ma charakter decentralizacyjny, z komunikacja
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bezposrednig oraz do pewnego stopnia anarchiczny. Panujg tu wolno$¢ stowa,
a nawet rzec by mozna swawola slowa, anonimowos¢, ale tez
bezinteresowno$¢. Uzytkownicy 1aczg si¢ w grupy tematyczne przy
jednoczesnym braku ograniczen terytorialnych. Co z kolei z jednej strony
umozliwia dotarcie i oddolng organizacj¢ uczestnikow grup, z drugiej
powoduje to, ze obywatele zamiast dyskutowaé rdéznice pogladow raczej
poszukuja grup o podobnych pogladach i si¢ w nich umacniaja, a nawet
ekstremizuja.

Dzigki mozliwos$ci dotarcia do ogromnej ilosci odbiorcow platforma
ICT zostata dostrzezona przez przedsigbiorcow, ktorzy stworzyli adekwatne
narzedzia marketingowe i inne, w celu maksymalizacji zyskow. Obecnie
narzedzia te s3 wykorzystywane rowniez do szerzenia pogladéw spolecznych
i politycznych, a nawet prowadzenia wojny, jak na przyklad wojny
hybrydowe;j, czy  poszczegbdlnych cyberatakow. Paradoksalnie
w niektorych obszarach zwickszony dostep do informacji i narzedzi do
segregowania tych informacji skutkuje dezinformacja i ekstremizacja
pogladow.

Wydaje si¢, ze wprowadzanie rozwigzan 4RP do zycia politycznego
moze wspiera¢ ustroje o charakterze obywatelskim i partycypacyjnym albo
totalitarnym. Zalezy to od okolicznosci, ktory z potencjatéw ICT,
demokratyzujacy czy totalitaryzujacy, ujawnia si¢ bardziej. Okoliczno$ciami
sa przede wszystkim bezpieczenstwo geopolityczne i ekonomiczne. W czasie
zagrozenia sigga si¢ po Srodki, dzieki ktérym mozna kontrolowaé
poszczegolnych obywateli w imi¢ bezpieczenstwa ich i panstwa. A obywatele
godza si¢ na to, w imi¢ wyzszego dobra jakim jest ich bezpieczenstwo.
Pozostaje pytanie, czy po przeminigciu tego zagrozenia kontrolujacy narzedzia
techniczne oddadza je i zrezygnuja z tej wiladzy, jaka jest wiedza, rzec by
mozna wszystkiego o wszystkich. Czy wrecz stan zagrozenia moze by¢
podtrzymywany tak, aby spoteczenstwa przyzwyczaity si¢ do tego stanu, gdzie
za bezpieczenstwo placi si¢ wolno$cig, prywatnoscig i innymi prawami
cztowieka.

Obecna sytuacja geopolityczna jak lockdowny, wojna czy
destabilizacja ekonomiczna powoduje, ze polityczny kompatybilny z 4RP to
system scentralizowany, gdzie technika z 4RP, pozostajac w rekach firm tzw.
Big Tech, a obywatel jedynie pozornie ma narzedzia dostepu do prawdziwych
informacji dzigki transparentnym mediom. Pozornie, poniewaz po pierwsze
istniejg narzedzia dezinformacji, czgsto ekstremalnej, jak deep fake, czy tez
przez usuwanie pewnych informacji jako niezgodnych z polityka firmy
posiadajacej platform¢ wymiany informacji, dostawca ustug ICT czy
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zarzadzeniem prawnym. Idea spoteczenstwa dobrze poinformowanego
wystepujacego w spoteczenstwie informacyjnym, czy wiedzy, wydaje si¢ nie
wytrzymywac proby realizacji. Rzec by mozna, przeszto w strong
spoteczenstwa dezinformacyjnego czy niewiedzy. Dzieje si¢ tak ze wzgledu na
samg jakos$¢ wiedzy, ale tez ze wzgledu na jej ilo$¢ 1 zdolno$¢ analizy. Zaréwno
sam charakter mediéw spotecznosciowych promujacych krotkg wiadomosé
w duzych ilo$ciach, jak i ulegto$¢ odbiorcow takiego stylu spowodowaty, ze
informacja i wiedza nawet jak sg prawdziwe, nie sg analizowane, rozumiane
w kontekscie z ich konsekwencjami. Taka informacja czy wiedza nie dostarcza
lepszych przestanek do dziatania i podejmowania decyzji, nie zbliza nas do
spoleczenstwa madrosci. Analiza wypierana jest przez reakcje emocjonalne,
gdzie argumenty w debacie politycznej i ich pozniejsza realizacja nie sg tak
wazne przy glosowaniu jak to, do jakiej grupy mitosnikow kto nalezy.
Partycypacja obywateli w zyciu politycznym przypominalaby w takiej sytuacji
bardziej kibicowanie druzynom sportowym, niz uczestnictwo w faktycznym
zyciu politycznym. Paradoksalnie decyzje polityczne motywowane sg
antyemocjonalnie, naukowo, statystycznie, informatycznie korzystajac z wiary
spotecznosci w ICT, o czym pisal Neil Postman w Technopolu.
Przejaskrawiajagc mozna by powiedzieé, ze madro$¢ nie jest na miejscu, gdy
mamy wyniki wyliczen komputerowych.

Jak wigc tu podejmuje si¢ decyzje polityczne? Wazne jest kto te
decyzje podejmuje, w czyim imieniu, na podstawie jakich danych i przy
wykorzystaniu jakich narzedzi intelektualnych. Jezeli decyzje maja byc
podejmowane naukowo-technicznie, to powinni je podejmowaé eksperci.
Rzady ekspertow to technokracja. Nie obserwujemy jednak technokracji jako
obowigzujacego systemu, poniewaz w dalszym ciggu proponowanym
i pozadanym typem ustroju jest demokracja. Eksperci, czy to ludzie czy
informatyczne systemy wspomagania decyzji, maja za zadanie wspomaga¢
rzadzacych, a jak decyzje podejmuja sami maja polityczny nadzor. Czyli
nawet, jak rzadza specjalici, to kto$ rzadzi specjalistami. Kto wigc podejmuje
decyzje w panstwie czy spoteczenstwie, gdzie wprowadzono 4RP?

Sledzenie kto faktycznie podejmuje decyzje nie jest tatwe, nawet
w przypadku systeméw bez dodatkowych zmiennych z dziedziny ICT>®,
natomiast patrzac na idee w panstwach przodujacych w 4RP, to mozemy
stwierdzi¢ za Leszkiem Porgbskim, ze ,,podstawowa kategorig analizy
pozostaje elektroniczna demokracja, a wszystkie pozostale pojecia maja
charakter istotny, ale wytacznie pomocniczy” [Porgbski 2012, 58].

36 Jak w przypadku lobbowania.
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Rozdzial 5.

Wyzwania dla panstwa w zakresie zapewniania
bezpieczenstwa wywolane czwarta rewolucja
przemyslowa

Czwarta Rewolucja Przemystowa, reorganizujac rzeczywisto$é
spoteczno-polityczng, spowodowata powstanie nowych wyzwan dla
bezpieczenstwa panstwa. Dzieje si¢ tak zarowno od strony obszaru dziatan,
gdzie mamy nowg, wirtualng rzeczywisto$¢, gdzie z jednej strony
funkcjonujg obywatele, a z drugiej samo panstwo pod postacig e-ustug dla
obywateli, jak i zakresu nowych wyzwan dla bezpieczenstwa, jak ochrona
panstwa przed cyberatakami czy réznymi formami wojny hybrydowe;j.
Warto wiec przyjrze¢ si¢ tym nowym obszarom, by lepiej dostosowywac
zardwno przepisy, jak i narzedzia ochrony panstwa.

5.1 Wyzwania dla panstwa w sferze technicznej

Poprzednie rozdzialy poswiecone byly ogolnej analizie wplywu
techniki na relacje polityczne i spoteczne. Niniejsza cze$¢ pracy przybiera
forme rozwazania przez przyktad czy to koncentrujac si¢ na konkretnych
narzedziach, czy ideach towarzyszacych 4RP, ktore to z kolei wptywaja na
polityke, spoteczenstwo i bezpieczenstwo panstwa wywolujac zjawisko
sprzezenia zwrotnego. W niektorych przypadkach, jak w przypadku
programu /ndustrie 4.0, mozemy nawet mowi¢ o ich rezonansie. Koniec
rozdzialu przedstawi przyktady konkretnych skutkow ubocznych
ucielesniania idei 4RP i techniki z nig zwigzanej. Przyktady te sg realizacja
postulatow z wczesniejszej czgsci pracy, ze rozwazanie techniki jako catej
nie jest wlasciwa metodg analizy jej relacji do spoteczenstwa i uprawianej
przez niego polityki, a wlasciwa jest analiza poszczegélnych zjawisk
politycznych, spotecznych i technicznych ich wzajemnego oddziatywania.
Jak to w przypadku kazdego typu analiz przez przyktad obrazujemy relacje
miedzy 4RP a polityka i spofeczenstwem przez male kwantyfikatory
(egzystencjalne), a podane przyktady nie reprezentuja wszystkich obszarow
zagadnien, stanowigc jedynie zaznaczenie problematyki.



Zmiany techniczne wywotane 4RP daja nowe mozliwosci
uczestnictwa w zyciu politycznym 1 spolecznym, dajac podwaliny pod
nowe lub do tej pory niemozliwe do zrealizowania pomysty, jak takie zycie
organizowaé, ale jednoczesnie stwarzaja nowe wyzwania dla
bezpieczenstwa panstwa. Poza nowymi mozliwosciami wickszej
partycypacji tworzg si¢ tez nowe mozliwosci ograniczania takiej
partycypacji i koncentracji wladzy oraz zagrozenia zwigzane z ingerencja
w taki proces. Mozna wiec stwierdzié, ze zmiany techniczne moga miec
znaczny wptyw na ksztaltowanie si¢ zycia politycznego spoteczno$ci z 4RP
czy to bezposrednio, gdzie proponowane sg bezposrednio narzedzia do
uprawiania polityki, czy tez posrednio, gdzie technika ksztaltuje postawy
polityczne obywateli, czy tez zagrozenie dla bezpieczenstwa panstwa
bezposrednio przez sfalszowanie wynikow Iub posrednio przez
sfalszowanie wiedzy, na podstawie ktorej obywatele obejmuja decyzje.
Nalezy przyjrze¢ si¢ kilku przykladom narzedzi technicznych do
ksztattowania przestrzeni spoteczno-polityczne;.

ICT, media i nowe media

Analizujac wptywy 4RP w poprzednich rozdziatach pojawita sig jej
rola w tworzeniu chociazby spoteczenstwa informacyjnego czy wiedzy.
Uwaga skupiata si¢ wtedy na spoteczenstwie i polityce. Teraz nalezy si¢
przyjrze¢ zagadnieniu od strony techniki. Przy tworzeniu nowego,
adekwatnego 4RP spoteczenstwa czy ustroju politycznego media jawia si¢
jako wspélny mianownik. Aby moc aplikowaé ten wspolny mianownik
nalezy uwzgledniaé r6zne rozumienia medium, poczynajac od medium jako
przekaznika jak infrastruktura, az po miejsce propagowania informacji, jak
media masowe czy media spoteczno$ciowe. Pierwsze znaczenie bedzie
domeng ICT. Narz¢dzia do propagowania danych popularne byty juz przed
4RP, na przyktad pod postacia druku, radia czy telewizji, jednakze od strony
technicznej faworyzowaty jednostronna komunikacje, jeden do wielu, jak
w przypadku telewizji. 3RP wprowadzita kanat zwrotny w komunikacji,
nawet w przypadku komunikacji jeden do wielu, dodajac mozliwosc
komentowania broadcastu®’.

37 Broadcast oznacza komunikacje jeden do tylu, ilu tylko chce i moze shucha¢. Termin ten
wykorzystuje si¢ w wielu dziedzinach, tutaj najkorzystniejszym rozumieniem wydaje si¢
to z ICT, a konkretnie z sieciowania, gdzie broadcast rozumie si¢ jako rozsytanie pakietow
do wszystkich portow przylaczonych do danej domeny rozgloszeniowe;j.
Najkorzystniejszym ze wzgledu na pojecia towarzyszace, jak multicast (jeden do wielu,
ale nie wszystkich), unicast (jeden do jednego), geocast (przesytanie do danego obszaru
geograficznego) czy anycast (nadawanie gdziekolwiek bez wiedzy, kto odbierze).
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Mozliwos¢ wspotuczestniczenia w  programach radiowych
i telewizyjnych, w tym debatach, istniala pod postacig telefonow od
widzéw, jednakze formuta taka wymagata specjalnego skonstruowania
programu, aby bylo miejsce na jego przerwanie i odebranie telefonu. To za$
wydhuzalo cato$¢ i wymagato selekcji dzwoniacych pozostawiajac z tytlu
reszte chetnych do wspoétuczestniczenia. Byta tez wigksza kontrola co do
przekazywanych informacji. Nowe media umozliwily technicznie
wspotuczestnictwo 1 komentowanie tre$ci wszystkim uczestnikom,
chociazby pod postacia tzw. live, czyli programoéw na zywo, czgsto
z wspotuczestnictwem shuchajacych. Wptyw nowych mediow na polityke
stal si¢ tematem licznych opracowan, a rozpoczat si¢ od stwierdzenia, ze
srodek przekazu jest przekazem (the medium is the message) stworzonym
i opracowanym przez Marshall McLuhana [1994].

Zdania sg podzielone, jaki wptyw maja oparte na ICT media na
polityke. Zwyczajowa przestankg entymematyczna jest to, ze dobre jest to
dla polityki, co stuzy demokracji, cho¢ nie zawsze wiadomo o jaka
doktadnie demokracje chodzi. Niektérzy twierdza, ze ulatwienie
komunikacji wplynie pozytywnie na rozwoj demokracji [van Dijk 2000, 31]
a inni, ze cechy ICT jak interaktywno$¢, globalno$¢ sieci, wolno$¢
zrzeszania, obalanie autorytetow czy oficjalnych narracji, wolno$¢ stowa,
ulatwienie zrzeszania si¢ i obalenie podzialu narodowo-panstwowego
przyczyni si¢ do stworzenia nowej formy demokracji [Hague, Loader 1999,
6]. Leszek Porgbski wymienit cechy ICT zwigkszajace rolg obywatela
w zyciu politycznym nazywajac je ,,wigcej, szybciej, tatwiej” [Porebski
2013]. Wigcej oznacza tu ilo$¢ dostepnej informacji i dywersyfikacj¢ jej
zrodet, szybciej oznacza natychmiastowo$¢ wymiany pogladow migdzy
obywatelami, ich kontakt z politykami oraz wtadza w dowolnym czasie,
w tym poza oficjalnymi godzinami urzgdowania. Latwiej odnosi si¢ do
obnizenia kosztéw roznego typu partycypacji obywateli w podejmowaniu
decyzji ich dotyczacych. W zaleznosci od koncepcji panstwa dziatania
stuzace jego bezpieczenstwu mialyby shuzy¢ ochronie demokratycznosci
albo petryfikowac istniejacy aparat panstwowy. Czyli chroni¢ albo
ogranicza¢ dostep do ICT.

Drugie rozumienie medidéw, jako obszaru egzystowania obywateli,
posiada inny wymiar, niz ten pierwszy. Media rozumiane jako
infrastruktura dla komunikacji charakteryzuja wlasciwosci takie jak:

Rozwazajac broadcast w rozumieniu telewizyjnym odpowiednikiem byltby tu anycast,
jednakze aby nie wprowadza¢ zamieszania terminologicznego przy nadawaniu jeden do
maksymalnej ilosci mogacych odebraé, Autor korzysta z pojecia broadcastu.
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szybkos$¢, dostepnosé, prostota uzycia, interaktywnos$é, etc. Wiasciwosci
techniczne determinuja tre$¢ jedynie pod wzgledem technicznym,
przyktadowo ze to narzedzie pozwala na transmisje tylko dzwicku ze
wzgledu na niska przepustowos$¢, a inne nie tylko dzwick, ale i obraz, obraz
3D i dzwigk przestrzenny.

Media rozumiane jako platformy dziatania bardziej przypominaja
spoteczenstwa czy spotecznosci z rzeczywistosci realne posiadajac zasady
zachowania, wykluczenia, etykiete etc. Jako, ze w mediach nie mamy
ograniczen terytorialnych, gdyz kontakt ludzi z dowolnej czesci §wiata jest
niemal natychmiastowy, spotecznosci moga tworzy¢ si¢ na innych zasadach
niz na przyktad narodowos$ciowe i bez ograniczen, jak te z rzeczywistosci
realnej. Spoleczno$¢ powstaje przez to, co ja definiuje — jak terytorium,
historia, jezyk, przynaleznos¢ etniczna. Znikty te wtasciwosci cementujace,
a pojawity sie¢ inne. Pojawilo si¢ nowe spoteczenstwo w nowopowstatej
cyfrowej rzeczywistosci [Porgbski 2013, 10]. Czy nalezy traktowaé te
przestrzenie jako panstwo, czy zagrozenie dla bezpieczenstwa panstwa
tradycyjnego? Dalsze rozwini¢cie tematu zostato przedstawione w czesci
dotyczacej nowych przestrzenie koegzystencji.

Web2.0/ Web3.0

Web 2.0 jest wskazywane jako wiasciwa platforma realizacji
postulatow politycznych dotyczacych wdrazania nowoczesnego uprawiania
polityki i administracji, co manifestowane jest nawet w tytutach artykutow
czy monografii, jak to jest w przypadku publikacji pod red. Kathryn Kloby
i Marii J. D’ Agostino Public and Governmental Interaction through Web
2.0 Technologies [Kloby, D’Agostino 2012]. Dlatego warto przyjrzec sie,
czym jest i jaka role odgrywa w ksztaltowaniu polityki i spoleczenstwa
w czasach 4RP.

Web 2.0 jest pojeciem, ktore powstato w latach 2000, aby opisac
nowe podejscie do projektowania stron internetowych i technologii online.
W odréznieniu od poprzedniej fazy — Web 1.0 — ktora byla gléwnie
statyczng platforma prezentujgcg informacje, Web 2.0 wprowadzit aktywng
role uzytkownikéw jako tworcow tresci, wspotautorow i uczestnikow
w procesach komunikacyjnych. Gtéwng cecha tego etapu byta zdolnosé¢ do
tworzenia, udostgpniania 1 interakcji z treSciami oraz innymi
uzytkownikami. Web 2.0 przyniost ze soba szereg kluczowych innowacji,
ktore odmienity sposob, w jaki korzystamy z Internetu: (a) w Web 2.0,
uzytkownicy nie tylko konsumuja tresci, ale takze tworza wlasne. Blogi,
podcasty, wideo na platformach takich jak YouTube, czy zdj¢cia na
serwisach spotecznosciowych stalty si¢ powszechne, umozliwiajac
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jednostkom wyrazanie siebie i dzielenie si¢ z innymi; (b) powstanie
serwisow spotecznosciowych, takich jak Facebook, X (Twitter), LinkedIn
czy Instagram, pozwolilo na tworzenie profili, nawigzywanie relacji
i komunikacj¢ z innymi uzytkownikami. To znaczaco zwigkszylo
mozliwos$ci interakcji spotecznych online; (¢) Web 2.0 wprowadzit
blogowanie jako popularng forme¢ publikowania tresci. Blogi staty si¢
zrédlem informacji, opinii i refleksji, a mikroblogowanie, takie jak na
przyktad na X (Twitterze) czy TikToku, umozliwito szybkie i czgste
dzielenie si¢ mys$lami; (d) Web 2.0 zachg¢cal do tworzenia aplikacji
internetowych, ktére dziatalty w chmurze i byly dostepne z roéznych
urzadzen, dzigki czemu uzytkownicy mogli tatwo korzystaé z narzedzi
i zasobow online; (e) pojawily si¢ platformy umozliwiajace tatwe
wspotdzielenie tresci, linkow 1 multimediow z innymi uzytkownikami, co
przyczynilo si¢ do tworzenia spolecznosci zainteresowanych danym
tematem; (f) uzytkownicy moga oznacza¢ treSci tagami, co utatwia ich
indeksowanie i odnajdywanie; (g) Web 2.0 zachgca do tworzenia aplikacji
internetowych, ktére moga dzialta¢ na roéznych urzadzeniach
i przegladarkach. Doktadniejsze analizy, czym jest Web 2.0, dostepne sa
w artykutach: Tima O'Reilly What Is Web 2.0: Design Patterns And
Business Models For The Next Generation Of Software [O'Reilly 2007],
Paula Andersona What is Web 2.0? Ideas, technologies and implications
for education [Anderson 2007], czy ksigzka Web 2.0 and Beyond:
Principles and Technologies [ Anderson 2016].

Spis tresci wspomnianej wezesniej publikacja pod redakcjg Kathryn
Kloby i Marii J. D’Agostino zakresla tematyke wykorzystania Web 2.0
w odniesieniu do rzadu, polityki czy administracji. Przyktadowe
zagadnienia to: Rola mediow spolecznoSciowych w sektorze publicznym:
Szanse i Wyzwania [N57, ttam. wt.], E-Government w samorzgdach
lokalnych w erze Web 2.0: Doswiadczenia gmin w stanie Alabama [N58,
thum. wt.], Technologie Web 2.0 a autentyczna partycypacja publiczna:
Angazowanie obywateli w procesy podejmowania decyzji [N59, thum.
wl], Web 2.0 dla ePartycypacji: Transformujgce tweetowanie czy
dewaluacja demokracji? [N60, tlhum. wt]. Zagadnien zwigzanych
z mozliwo$ciami dostarczanymi przez Web 2.0 jest wigcej, proponuje si¢
nawet co$, co nazwano Kongres 2.0 [N61] czy i-Government (Interactive
Government) [N62], ale cecha wspdlna jest nowa jako$¢ komunikacji
rzad/administracja-obywatel. Nowe narzedzia majg ,,a) taczy¢ obywateli
z zasobami; b) angazowal obywateli w wspdlprace; c¢) umozliwiaé
obywatelom dziatalno$¢ wolontariacka; d) umozliwia¢ obywatelom
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petienie roli strézow prawa” [N62, thum. wi.]. Dodatkowo narzedzia jak
social media ,,(...) dostarczaja nowej fali internetowych aplikacji i kanatow,
dzieki ktorym obywatele moga dzieli¢ si¢ konstruktywnymi pomystami
i opiniami oraz aktywnie uczestniczy¢ w réznych obszarach sektora
publicznego. Jednoczes$nie media spotecznosciowe pomagaja organizacjom
rzagdowym 1 wybranym przedstawicielom réznych szczebli rzadu aktywnie
stucha¢ obywateli i stale monitorowa¢ swoje istniejace ushugi, a takze
rozwija¢ nowe inicjatywy” [N57, thum. wt.]. Zaistnienie i wdrozenie Web
2.0 wydajag si¢ by¢ warunkiem koniecznym do realizacji postulatow
e-demokracji.

Opisane powyzej aspekty wskazuja na Web 2.0, jako narzedzie
pozwalajace na lepsza komunikacje obywatel-rzad-administracja,
pozwalaja na lepsze $ledzenie poczynan rzadzacych, czy ogolnie bardziej
interaktywng 1 intensywna partycypacje obywateli w zyciu panstwa. Sg
réwniez podej$cia wskazujace na koszty wprowadzania Web 2.0, jak te w
artykule Evaluating the use and impact of Web 2.0 technologies in local
government, (,0graniczenia zwigzane z obcigzeniem pracg i ryzyko:
integracja z innymi systemami” (thum. wt.)) [N63], ktérego autorami sa
Uthayasankar Sivarajah, Zahir Irani, Vishanth Weerakkodyjak. Autorzy
wskazuja, ze ,,wykorzystanie osobistego czasu do monitorowania
i brokeringu aplikacji Web 2.0 byto bardzo istotnym posrednim kosztem
ludzkim dla LGA (lokalna administracja rzgdowa, RL), co skutkowato
ograniczeniami wynikajacymi z obciazen praca pracownikow” [N63, thum.
wt.]. Dodatkowa praca wynikajaca ze wzmozonego kontaktu z obywatelami
zostala rozdysponowana miedzy pracownikéw urzedu jako dodatkowe
obowiazki, ktore byly nielimitowane jedynie do godzin pracy. Ponadto
»Zespot zarzadzajacy roéwniez odczuwal, ze utrata kontroli podczas
korzystania z medidow spotecznosciowych byta kolejnym istotnym
aspektem przy korzystaniu z aplikacji Web 2.0, poniewaz moglyby one
potencjalnie wplyng¢ na posrednie koszty zwigzane z zarzgdzaniem
i moderacjg zewnetrznych komentarzy w organizacji” [N63, thum. wt.].

Mozna to zjawisko nazwac efektem skali lub odwota¢ si¢ do tzw.
efektu motyla, przy czym tym razem mata zmiana, ktéra zwykle powoduje
wielkie skutki w dalekiej przysztosci, przybiera posta¢ malego wpisu czy
komentarza w mediach spoteczno$ciowych, a jej skutki mogg by¢ ogromne.
Doda¢ nalezy, ze w obecnej sytuacji ze wzgledu na wojne hybrydowa
i informacyjna opisywany koszt przeksztatca si¢ w ryzyko. O ryzykach tez
piszg autorzy. Twierdza, ze ,,Poniewaz technologie Web 2.0 sa platforma
spoteczng, pozwalaja uzytkownikom otwarcie dyskutowa¢ na dowolne
tematy, co potencjalnic moze mie¢ bezposredni wplyw na reputacje
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organizacji” [N63, thum. wt.]. Inne wskazywane przez autoréw ryzyka to
wlasnos¢ danych, ryzyko przeladowania informacjami oraz niezawodnos¢,
bezpieczenstwo i prywatno$¢ oraz wykluczenie spoteczne i izolacja
spoteczna. Trudno nie zgodzi¢ si¢ z autorami, ze ryzyka sa realne.
Potwierdzenie znajdziemy w przesztych wydarzeniach, gdzie przez
pomytke pojawiajg si¢ dane osobowe, czy zostaja wykradzione, nawet
z instytucji wojskowych czy policyjnych [N64].

Web 2.0 spina tez zycie prywatne z zawodowym i to zar6wno
urzednikéw, jak 1 obywateli niebgdacych obywatelami. Trudno oddzieli¢
wpis z prywatnymi pogladami osoby, na przyktad z rzadu, od oficjalnej, co
skutkuje czasem reperkusjami zawodowymi i organizacyjnymi. Z drugiej
strony organa panstwowe moga w celach oficjalnych $ledzi¢ prywatne
profile w mediach spotecznosciowych. Ogolnie zagrozenia mogg wynikaé
ze zbyt duzego przeplywu i gromadzenia danych oraz utraty nad nimi
kontroli oraz wplywu na uzytkownikéw powodujac przetadowanie
informacyjne, utrate tzw. life/work ballance, czy wykluczenia zwigzanego
z brakiem dostgpu do techniki pozwalajacej na korzystanie z Web 2.0 lub
brakiem umiejetnosci.

Jednakze istniejg jeszcze inne ryzyka zwigzane z tym, kto dane
przechowuje, udostepnia i moderuje. W Web 2.0 cho¢ uzytkownicy moga
udostepnia¢ swoje tresci, na przyklad blogujac czy tworzac strony, to
platformy dla tych dziatan sg scentralizowane i przynaleza do tzw. Big Tech
[N65]. W praktyce oznacza to, ze cho¢ istnieje wolno$¢ stowa, to firmy te
mogg usunac¢ tresci, czy wrecz caty profil czy strong, powotujac si¢ na
wewnetrzne regulacje, jakis rodzaj etyki czy paragrafy prawa pozytywnego.
To tak zwane zbanowanie [N66] — moze dotyczy¢ albo tresci, jak na
przyktad okreslane jako ofensywne, albo konkretnej osoby z zycia
politycznego, jak to mialo miejsce w przypadku koncernu Meta i prezydenta
Donalda Trumpa. W tym przypadku o zablokowaniu kont jako
naruszajacych zasady zdecydowat jeden wtasciciel, natomiast nowy, Elon
Musk, zdecydowal odwrotnie przywracajac konta [N67]. Powyzszy
przyktad pokazuje, ze niezaleznie od zasadnos$ci takich dziatan sa one
arbitralne 1 nie muszg opiera¢ si¢ na zmianach prawnych oraz to, ze z Web
2.0 mozna wykluczy¢ tworcg tresci przez decyzje dostarczyciela platformy
do dzielenia sic nig. Domeny®® tez sa rejestrowane przez organizacje
scentralizowana, w Polsce jest to Krajowy Rejestr Domen NASK, i mozna
takg domene zblokowaé. Rowniez w drugg strone, pewne tresci i dane moga

3 Adresy stron internetowych przedstawione w formie adresow, a nie numerow IP.
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by¢ promowane, gdy polityka firmy dostarczajacej platforme do dzielenia
si¢ treSciami jest zbiezna z pewna organizacja partyjna czy trendem
ideowym. Trudno wigc moéwic tu o partycypowaniu petnym w zyciu, gdy
istnieje techniczna mozliwo$¢ blokowania odmiennych pogladow czy
niewygodnych tresci.

Filtracja jest potrzebna, poniewaz nie mozna bagatelizowad
problemoéw dezinformacyjnych, jak konta wykorzystywane w wojnie
hybrydowej, czy atakujacych podstawowe wartosci ludzkie jak rowno$¢ ras
czy nawotujacych do wojen religijnych, czy informujacych jak popetniaé
czyny zte moralnie czy nielegalne. Jednakze w wielu przypadkach ci¢zko
jest odrézni¢ czy kto$ stosuje mowe nienawisci, czy ujawnia niewygodne
dla kogo$ fakty, szczeg6lnie wtedy, gdy uwaza si¢ za wazniejsze jak si¢
kto$ poczut niz to, czy istnieje obiektywna podstawa, zeby si¢ tak poczud.
Scentralizowane platformy do dzielenia si¢ treSciami z Web 2.0 stanowig
fakomy kasek dla tych, ktory chca propagowac¢ swoja narracje, ograniczy¢
inng i sg w stanie nawigzac¢ Scislejsza wspolprace z tymi, ktorzy zarzadzaja
tymi platformami.

Jako odzew na opisana powyzej sytuacje oraz jako narzedzie
rozwigzujace przynajmniej czg$¢ opisywanych probleméw powstala,
a wlasciwie powstaje, sie¢ Web 3.0. Sie¢ ta wykorzystuje juz narzedzia
kompatybilne z 4RP, jak blockchain, smartcontract czy tokenizacja
w ekonomii, ktére to pojecia zostaty opisane ponizej, ale przede wszystkim
decentralizacja i to zaréwno tresci, ktore bylyby przechowywane nie na
centralnych serwerach korporacji dostarczajacej ustug wymiany tresci, ale
rozproszone migdzy uzytkownikéw, jak i zdecentralizowanych instytucji,
tzw. DAO (Zdecentralizowana autonomiczna organizacja) [N68].
Cickawostkg jest tez, ze wykorzystanie blockchain w administracji
mogtoby rozwigza¢ problem wiarygodnosci dokumentow, jak to jest
w przypadku sieci Cardano wykorzystanej do zabezpieczenia
1 uwiarygodniania dyplomow w Etiopii. Ze wzgledu na charakter sieci
blockchain nie mozna w niej umiesci¢ fatszywych dyploméw, a te ktore tam
zostaly umieszczone tatwe sa do weryfikacji bez zbednych formalnosci,
kosztow 1 czasu oczekiwania [N69]. Latwo sobie wyobrazi¢ uzyteczno$¢
takiego narzgdzia w przechowywaniu dokumentow rzadowych i obywatela
oraz prostote ich weryfikacji.

Czy i jak Web 3.0 rozwinie si¢ i wptynie na nasze zycie spoteczne
i polityczne dopiero si¢ okaze. Nie wiemy tez do konca jakie pojawia si¢
nowe wyzwania dla bezpieczenstwa panstwa. Pomimo oczywistych zyskow
sa 1 wyzwania jak te, ze trudniej bedzie wytaczy¢ strony nawotujace do
wstapienia do organizacji terrorystyczne;j. Jesli chodzi o sfere tokenomii nie
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wydaje si¢ by¢ zachecajaca dla rzadzacych, jako ze sterowany algorytmem
i zdecentralizowany system finansowy bylby poza kontrola wtadzy.
Zagadnienie to zostalo opisane ponizej. Natomiast idee i narzedzia
zwigzane z Web 3.0 sa kompatybilne, czy wregcz te same z tymi z 4RP, wigc
by¢ moze aspekt ekonomiczny przy decyzji o ich wprowadzaniu przewazy
nad innymi.

OpenSocialGov/OpenSocialApi/

Specyficznym  narzgdziem opartym na Web 2.0  jest
OpenSocialGov. Jest to framework™ dla tworzenia aplikacji
przeznaczonych specjalnie dla rzadu/administracji. Opiera si¢ na platformie
OpenSocial® firmy Google. OpenSocial powstata w celu stworzenia
wspolnego szkieletu, ktory programisci mogg wykorzysta¢ do tworzenia
aplikacji spoleczno$ciowych, ktore dziataja na réznych platformach.
Powstalty w ramach tego przedsiewzigcia framework OpenSocialGov
[N70]. W ramach niego sg dostgpne biblioteki do tworzenia aplikacji
nazywanych gadgetami, z mozliwo$cia ich uruchomienia w roznych
sieciach spoteczno$ciowych. Od strony technicznej zagadnienie dobrze
wytlumaczone jest przez autoréw: Alexandros Dais, Mara Nikolaidou,
Dimosthenis Anagnostopoulos w artykule 4 Web 2.0 Citizen Centric
Model for T-Government Services [N71]. W zalozeniu platforma ta miata
wspiera¢ komunikacje C2G, B2G, G2G przez tatwe tworzenie dzieki
frameworkowi oraz bibliotekom wieloplatformowych aplikacji. Idea
w zasadzie dobra, jako ze z darmowym frameworkiem standaryzowataby
tworzenie aplikacji oraz umozliwiala komunikacj¢ miedzy bazami danych,
dostarczataby stronom narzedzi do realizowania poszczegoélnych spraw
urzedowych. Jednakze temat wydaje si¢ porzucony, a narzedzia rzadowe
jak mObywatel tworzone s3 na innych zasadach. 4RP dostarcza wielu
innych narzedzi do realizacji celow politycznych i administracyjnych.

Technicznie umozliwione glosowanie bezposrednie

Jednym z przyktadéw organizowania zycia spotecznego, uprzednio
niemozliwego lub nieefektywnego, na duza skale jest demokracja

3 Framework zapewnia narzedzia, biblioteki i zasady projektowe do utatwienia tworzenia
oprogramowania. Jest rodzajem gotowego szablonu, ktory programisci moga wykorzystacé
do budowania aplikacji lub systemow, zamiast tworzy¢ wszystko od zera.

40 OpenSocial to platforma deweloperska do tworzenia aplikacji spolecznosciowych, ktore
wykorzystuja wspolne API do tworzenia aplikacji i widgetow spotecznosciowych. Jest
dystrybuowana w formie Open Source.
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bezposrednia, ktora mogta sprawdzaé si¢ w spolecznosciach matych, ale
przy przekroczeniu pewnej granicy liczebnosci taki model wspolnego
podejmowania decyzji staje si¢ trudny do zorganizowania. Widac to przy
trudzie 1 kosztach organizowania referendow. Rozwiazanie, gdzie
obywatele glosuja przy kazdej decyzji politycznej bytoby na wiele
sposobow nieefektywne i1 zbyt kosztowne. Koszty 1 organizacja wynikaja
z konieczno$ci zorganizowania miejsca do glosowania, zatrudnienia osob
do pilnowania, przebiegu oraz liczenia glosow etc. Niebagatelnym jest tez
aspekt bezpieczenstwa i ewentualnego falszowania wynikow. Z tych
powoddéw nie s3 one organizowane czgsto, dlatego tez demokracja
reprezentatywna wydaje si¢ bardziej wydajnym i czeSciej stosowanym
rozwigzaniem. Popularyzacja rozwigzan technicznych zwigzanych
w upowszechnieniem narzedzi technicznych i programistycznych do
zdalnego wykonywania zadan, ktore tradycyjnie wymagaty fizycznej
obecnosci osoby w konkretnym miejscu, okazato si¢ bardzo skuteczne
w wielu aspektach. Zdalna praca czy nauka staty si¢ standardem szczegdlnie
podczas okresu pandemicznego, a tzw. wirtualny urzad na state wszedt do
naszego zycia. Szczego6lnie ten ostatni wyznaczyt standardy umozliwiajace
zastepowanie fizycznego glosowania zdalnym. W Polsce postugujemy sig¢
tzw. profilem zaufanym [N72], ktéory pozwala na podpisywanie
dokumentow w sposdb rownowazny z podpisem odrecznym. Jako, ze profil
ten korzysta z uwierzytelnienia typu login i hasto*' nie wydaje si¢ by¢
wystarczajaco bezpiecznym do przeprowadzania logowan by powierzy¢ mu
losy panstwa. Ostatnie wybory prezydenckie w 2025 r. pokazaty tez brak
elementarnej wiedzy technicznej, gdzie tozsamo$¢ glosujacego
weryfikowano na podstawie kodu QR, ktory mial wywola¢ w aplikacji
MObywatel obraz dowodu sprawdzanego. Jednakze ze wzgledu na to, ze
weryfikacja przebiegala na telefonie glosujacego, zamiast aplikacji
MObywatel mogl wyswietlic zdjecie udajace te aplikacje ze
spreparowanymi danymi. A to stanowi zagrozenie dla wynikow
glosowania.

Jednakze wraz ze edukacja cyfrowa i rozwijajaca si¢ kryptografia,
ze szczegOblnym uwzglednieniem kryptografii  kwantowej, 1 przy
dodatkowych metodach uwierzytelniania, jak fizyczne klucze
kryptograficzne, czy nawet wykorzystanie warstwy elektronicznej dowodu
osobistego, wystarczajaco wzrostby stopien bezpieczenstwa. Wynikajace
z postulatow 4RP techniczne zaplecze zapewniajace komunikacje zdalna

4l Sytuacja poprawita si¢ wraz z wprowadzeniem 2FA, czyli w tym przypadku kodu SMS
wysytanego na telefon.
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dostarczajg platformy do przeprowadzania referendow online, a poziom
informatyczny réwniez spetnia oczekiwania co do tworzenia niezbgdnego
oprogramowania na dowolne platformy sprzgtowe i programowe, z ktérych
korzysta¢ moga obywatele. Pierwsze proby wprowadzenia glosowan on-
line sg juz za nami. Przyktadem moga by¢ wybory prezydenckie w USA
[N73], ktére udowodnity techniczng mozliwo$¢ wykorzystania takiego
narzedzia do glosowania w dowolnym miejscu eliminujac koniecznosé
rezerwowania zaré6wno lokali wyborczych, jak i angazowania o0séb
zliczajacych glosy, cho¢ nie bez powaznych wyzwan [N74] na r6znych
etapach samego glosowania, jak i przechowywania oraz przetwarzania
danych. Istniejg wigc techniczne rozwigzania, ktore mozna wykorzysta¢ do
pokonania dotychczasowych probleméw z realizacja demokracji
bezposredniej. Jednak wprowadzenie takiej zmiany skutkowalyby
pojawieniem si¢ nowych problemoéw nie tylko natury technicznej, ale
réwniez politycznej czy spotecznej.

Natura techniczna dotyczy chociazby stworzenia takiej
infrastruktury na terenie panstwa, aby wszyscy obywatele mieli dostep do
narzedzi pozwalajacych na aktywne uczestnictwo w zyciu politycznym,
czyli zeby nie bylo wykluczenia cyfrowego. Rozwigzanie tego problemu od
strony dostepnosci sieci jest juz w fazie implementacji pod postacia systemu
Starlink. System ten bazuje na sieci niskoorbitalnych satelitow oraz
naziemnych urzadzen sieciowych przystosowanych do odbioru sygnatu
[N75]. System ten przechodzi obecnie testy praktyczne dostarczajac
Internet na terenie Ukrainy. Docelowo system ten ma obejmowac calg
Ziemi¢. Nie jest to jedyna metoda dostarczania Internetu wszystkim
obywatelom, podana jest jedynie jako przyktad juz dziatajace;.

Kolejne wyzwanie dotyczy bezpieczenstwa zwigzanego ze zmiang
wynikéw glosowania na réznych jego etapach oraz zachowania tzw. CIA*,
jak rozumiang w naukach o cyberbezpieczenstwie. Aby zmieni¢ wyniki
glosowania moze by¢ zainstalowane zto$liwe oprogramowanie w samym
urzadzeniu, na ktorym oddawany jest glos i podmienia¢ oddany przez
obywatela glos na poziomie aplikacji. Manipulacja liczbami oddawanych
glosow moze si¢ pojawi¢ rowniez podczas przesylania wyniku gtosowania
do centralnej bazy danych, na przyktad przez tzw. atak Man in the Middle
[N76]. A przede wszystkim sam wynik glosowania, ktory jest jedynie

4 CIA - Confindentiality, Integrity, Avability czyli poufno$¢ (ochrona przed
niepowotanym dostgpem), spojnos¢ (ochrona przez nieuprawniona zmiang danych),
dostgpnos¢ (zapewnienie dostepu do tych danych, gdy jest on potrzebny uprawnionym
osobom).
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ciggiem bitow, moze by¢ zmanipulowany juz w miejscu jego
przechowywania. Mozna przeksztalci¢ tu powiedzenie, ze nie wazne kto
glosuje, tylko kto liczy glosy — na to, ze nie wazne kto glosuje, wazne kto
dba o cyberbezpieczenstwo i administruje bazg danych przechowujacych te
glosy.

Zagrozenia zmanipulowania gtosowan nie jest zarezerwowane tylko
do ich wersji cyfrowych, a na opisanych etapach ma swoje elementy
odpowiadajace przy obecnej formie gtosowania w §wiecie off-line. Mozna
przeciez, jak to historia powojennej Polski pokazuje, kaza¢ obywatelom
glosowac na konkretng osobe przylozywszy dostownie Iub metaforycznie
,oron do glowy”. Mozna podmieni¢ glosy przenoszac je gdzie$ albo
podmieni¢ same wyniki podczas ich transportu do centralnego
repozytorium. Mozna tez zle przeliczy¢ glosy w tym repozytorium, czy
zmieni¢ sam wynik pdzniej. Jednakze kazde z tych dziatan w $wiecie off-
line wymaga wiekszych naktadow sit i srodkow, jak rowniez pozostawia po
sobie wigcej sladow niz zmiana cyfrowego wyniku.

Z drugiej strony technika idzie nam tu jednak z pomocg, oferujgc
rozwiazania z jak blockchain, pozwalajace traktowaé gltosowanie jak
transakcje zapisywane w wyjatkowo trudnym do zmienienia rejestrze,
mamy dostep do systemdéw antywirusowych/malware a nawet do samego
glosowania — mozna wowczas korzysta¢ z urzadzen, na ktorych
oprogramowanie jest wypalane na chipie i niezamienialne, jak to bylo
w przypadku pierwszych BIOSow komputera. Koniec koncow, przy
zastosowaniu odpowiednich $rodkow glosowanie online jest bardziej
odporne na sfatszowanie niz tradycyjne.

Innym wyzwaniem zwiazanym 2z ograniczeniem dostgpu do
platformy do glosowania jest to zwigzane z brakiem umiejgtnosci
korzystania z narzedzi technicznych. Postulaty rozwigzania tego problemu
pojawiaja si¢ przy omawianiu tzw. Digital Divide 1 przewidywanych
narzedzi SI, SW i innych omawianych w poprzednim rozdziale. RoOwniez te
problemy sa elementem tworzenia spoteczenstwa bez wykluczen, w tym
cyfrowych. Do tematu braku umiegje¢tnosci korzystania z konkretnych
rozwigzan mozna podejs¢ zarowno edukacyjnie, jak 1 od strony
zaprojektowania interfejsu uzytkownika (UI), by byt tak prosty w obstudze,
jak to tylko mozliwe. Mozna na przyktad zrobi¢ urzadzenia dedykowane
glosowaniu sktadajace si¢ tylko z wys$wietlacza opisujacego, co jest
glosowane oraz przyciskow TAK/NIE, czy wrgcz piktogramow,
a autoryzacja nastepowataby przez odczytanie danych biometrycznych
podczas oddawania gtosu. Od strony technicznej mozliwych rozwigzan jest
wiele, a przynajmniej wystarczajaco duzo, aby mozna bylo ten problem
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rozwiaza¢. Wprowadzanie opisanych powyzej rozwigzan jest kompatybilne
z zatozeniami 4RP, ktora nastawiona jest na personalizacje¢ produkcji,
a personalizacja wymaga wprowadzania przez uzytkownika koncowego
danych dotyczacych samych produktow, jak i sposobu ptatnosci
przekazywanych online przy pomocy interfejsu uzytkownika. Zaktadamy
tu, ze zamawianie spersonalizowanych produktow odbywac si¢ bedzie nie
w miejscu ich wytwarzania, ale na odlegto$¢. Osoby, ktore nie beda w stanie
postuzy¢ sie takim sposobem zamawiania i platnosci nie beda mogly
skorzysta¢ z jej dobrodziejstw. Wiec umiejetnosci i S$rodki do
autoryzowania si¢ oraz dokonywania operacji na odlegtos¢, jak kupowanie,
beda naraz stymulowaty rozwdj infrastruktury i kompetencji wymaganych
do skorzystania z nich, a tych samych narzedzi i kompetencji uzy¢ mozna
do uprawiania polityki, jak na przyktad do organizowania gtosowan online.
W koncu zamédwienie produktu jest trudniejsze niz zagltosowanie.

Powyzsze wnioskowania pozwalajg stwierdzi¢, ze narzedzia
techniczne 1 kompetencyjne do  powszechnego  uczestnictwa
w podejmowaniu decyzji zycia politycznego i spotecznego sg albo dostepne
obecnie, albo sa w trakcie realizacji. Pozostaje wigc pytanie o prymat
bezpieczenstwa, polityczny i spoteczny, takiego rozwigzania nad obecnymi,
czy ewentualnie o inne bardziej adekwatne rozwigzanie dla spoteczenstwa
z czasow 4RP. Odpowiedz na to pytanie jest ztozona i wieloptaszczyznowa.
Pytania, na ktore nalezy udzieli¢ odpowiedzi, aby ustali¢ system polityczny
kompatybilny z 4RP nie sg pytaniami o technikg, lecz o dobrostan obywateli
spoteczenstwa. Sg to pytania natury antropologicznej, moralnej, spolecznej,
psychologicznej etc. Pytania o adekwatny system polityczny przy 4RP
nalezy zadawac¢ podobne do tych zadawanych od wiekow, gdy pytano
o polityke, poniewaz, tak jak wtedy tak i teraz, celem ostatecznym powinno
by¢ dobro cztowieka. A odpowiedzi na te pytania, podobnie jak
w przeszto$ci, dadza nam wzoér dla tworzenia czy wprowadzania
okreslonego systemu politycznego, do ktérego mamy lepsze lub gorsze
narzedzia. Ponadto opisane tu narzgdzia do tworzenia demokracji
bezposredniej nie uwzgledniaja samego procesu decyzyjnego podczas
glosowania. Co z tego, ze obywatele bgda bezposrednio decydowac
o swoim losie, jak ich decyzje beda sterowane, cho¢by przy wykorzystaniu
narzedzi opisanego ponizej neuromarketingu. Dla pelnej demokracji kazdy
element procesu prowadzacego do glosowania musi by¢ $wiadomy
i dobrowolny, a podstawg musi by¢ rzetelna wiedza.
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Cyfrowa tozsamos¢

Nowym  narzgdziem  organizowania  zycia  spolecznego
i politycznego jest tzw. cyfrowa tozsamos$¢ oraz to, do czego moze zostaé
wykorzystana, lub nawet do czego juz zostala wykorzystana.
Upowszechnienie tozsamos$ci cyfrowej jest jednym z programoéw Unii
Europejskiej, gdzie mowi si¢ nawet, ze jest ,,To prawo kazdej osoby, ktora
kwalifikuje si¢ do otrzymania krajowego dokumentu tozsamosci, do
posiadania tozsamo$ci cyfrowej uznawanej wszedzie w UE” [N77].
Wprowadzenie tozsamosci cyfrowej uwaza si¢ za ,,jeden z najwazniejszych
trendoéw technicznych na planecie” [N78, ttum. wt]. Cyfrowa tozsamo$¢ jest
zbiorem danych przypisanych do konkretnego obywatela i w wersji
podstawowej stuzy do identyfikowania, czyli potwierdzania jego
tozsamosci w §wiecie realnym 1 cyfrowym, a co za tym idzie
autoryzowania, czyli nadawania uprawnien do korzystania z okreslonych
zasobow. Jest to cyfrowy odpowiednik z jednej strony dowodu osobistego,
albo innego dowodu tozsamosci, ktorym mozemy potwierdzié, ze jesteSmy
tym, za kogo si¢ podajemy, czyli identyfikujemy si¢, a z drugiej strony
dokumentacja przechowywana o nas po stronie instytucji panstwowych
zbierajacych te dane, mowiac w przenos$ni w naszej cyfrowej teczce, oraz
dotyczacych nas ogolnie danych. Cyfrowa tozsamos$¢ teoretycznie spetnia
te same funkcje jak tozsamo$¢ off-line, jednakze pozwala na gromadzenie
nieporéwnanie wigkszej ilosci danych, automatyczne przetwarzania ich
i natychmiastowe dzielenie si¢ nimi z ludzmi czy instytucjami. Nowos$cia
umozliwiong przez cyfrowg tozsamos$¢ jest mozliwos¢ tworzenia r6znego
rodzaju profili, czy powigzania z t3g tozsamoscig innych dziedzin Zycia,
uprawniajgca lub ograniczajgca mozliwo$¢ korzystania z jego elementow,
jak konta bankowego, zamka w drzwiach mieszkania czy uruchomienia
samochodu.

Cyfrowa tozsamo$¢ nie bylaby mozliwa bez rozwoju
wspominanych wczesniej elementow 4RP jak technologie, internet
mobilny, ale tez dostosowywania uposazenia i umiejetnosci obywateli do
zycia w dobie 4RP. Wykorzystanie cyfrowej tozsamosci ponad jej
podstawowg identyfikacyjno-autoryzacyjna funkcje nie bytaby mozliwa
bez wykorzystania technologii analizy danych big data czy algorytmow
semantycznych.

Pomimo widocznych zalet posiadania tozsamosci cyfrowej
pojawiajg si¢ tez zwigzane z nig problemy. W Polsce, dotyczg na przyktad
ochrony danych i wyciekow tych danych oraz zwigzanych z nimi
kradziezami tozsamosci. Bazy z elementami zgromadzonymi tozsamosci
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cyfrowej wyciekaja z poszczegdlnych stuzb, jak w przypadku tych
dotyczacych strazakow [N79], czy nawet policjantéw [N80], az do urzgdow
gdzie przechowywane sg dane wszystkich obywateli. Jezeli dowodem
istnienia obywatela, tego co posiada, co mu przystuguje, jest zestaw wpisow
w bazie danych to przy odpowiednich umiejetnosciach informatycznych lub
wladzy nad danymi mozna albo za takg osobe si¢ podszyé, albo
wyeliminowac ja z takiego rejestru de facto paralizujac zycie takiej osoby.
Uwagi dotyczace kradziezy tozsamosci, czy tez wycieku danych, nie sa
bezposrednio zwigzane z tematem naszych rozwazan, jednakze tworzenie
tozsamos$ci cyfrowej i zwigzanych z nig baz danych, jako narzedzia
uprawiania rzadow absolutnych, czy tez takiego jej wykorzystania, by
obywatele w pehiejszy sposob mogli podejmowac decyzje, ktore ich
dotycza, juz jak najbardziej. Wycieki danych wynikajace z blednego
przekonania, jakoby dane w urzedzie byty bezpieczne, a urzgdnicy przestaja
posiada¢ wady ludzkie w momencie wejscia do pracy, sa krokiem
w kierunku rzadéw autorytarnych. Nieustanne zagrozenie i poczucie
inwigilacji wptywa na relacje miedzyludzkie, kreatywnos$¢, a w skrajnych
przypadkach rezygnacje z praw i swobod obywatelskich na korzyse
bezpieczenstwa. Ci z kolei, ktorzy takie bezpieczenstwo beda zapewniac
w imi¢ tego bezpieczenstwa moga wprowadzaé prawa ograniczajace
swobod¢ obywatelska. Ogromnym wyzwaniem dla bezpieczenstwa
panstwa jest zapewnienie bezpieczenstwa danych jego obywateli, gdyz
wycieki danych, czy ich manipulacja, mogltyby nawet spowodowac
destabilizacj¢ panstwa.

Na wyjatkowa uwage, analizujac wplyw zastosowania tozsamosci
cyfrowej na zycie obywateli, zastuguje tzw. kredyt spoteczny [N81]. Profile
z nim zwigzane stuza juz w Chinach (China’s social credit) do
przygotowywania oceny obywatela, tak aby wynik tej oceny pozwalal na
umiejscowienie ocenianych w strukturze i utatwienie/utrudnienie dostgpu
do elementéw zycia spotecznego i ekonomicznego. Idea oparta jest na
konfucjanizmie z holistyczng wizja czlowieka, gdzie czltowiek
rozpatrywany jest jako catosc, a jego dziatania powinny mie¢ konsekwencje
we wszystkich obszarach zycia. Kluczem jest tu moralno$¢. System prawny
ma utworzy¢ takie ramy, aby mozna bylo faworyzowac¢ ludzi moralnie
dobrych, a kara¢ zlych w réznych wymiarach ich partycypacji
w spoteczenstwie. Jednakze moralnosci, jak i etyk jest wiele, a brak
wskazania o jaka etyke chodzi wydaje si¢ by¢ kluczem pozwalajacym na
wprowadzenie dowolnego typu rzadéw, gdy mamy do wyboru od
utylitaryzmu i deontonomizmu heteronomicznego do personalizmu. Kary
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za niskg ocen¢ kredytu spolecznego bywajg rézne i obejmujg zakaz
podrézowania samolotem czy koleja (w 2019 r. zakazano podrézy
23 milionom ludzi z powodu ich niskiego kredytu spolecznego), zakaz
przyjmowania do szkoét czy na uniwersytety dzieci w przypadku, gdy
rodzice znajduja si¢ na czarnej liscie, ograniczenie perspektyw zatrudnienia
czy publicznego pigetnowania obywateli z niskim kredytem spotecznym
[N81]. Opis skutkéw politycznych i spolecznych zwigzanych w cyfrowa
tozsamoscig opisuje Kai Strittmatter w ksigzce Chiny 5.0. Jak powstaje
cyfrowa dyktatura [Strittmatter 2021].

Tozsamos$¢ cyfrowa moze by¢ ogromnym udogodnieniem, gdyz
wszystkie dane o obywatelu sg na wyciagnigcie reki, a metody weryfikacji
(np. biometrycznej) sa wygodne i w wigkszosci przypadkow skuteczne.
Umozliwiajg tez tatwe wdrazanie rozwigzan technicznych dla systemow
demokratycznych o maksymalnie sptaszczonej hierarchii, umozliwiajac
latwe i bezpieczne referenda, czy wrecz demokracje bezposrednia. Z drugiej
strony niosg za sobg potencjal tworzenia panstwa totalitarnego, gdzie na
przyktad opozycje polityczng identyfikuje si¢ juz na poziomie ich danych
zwigzanych z cyfrowg tozsamoscia i terroryzuje korzystajac z tych wtasnie
danych. Przykladem moze by¢ wspomniana ocena obywatela, ale
mozliwosci jest wiecej. Po identyfikacji potencjalnych opozycjonistow
mozna stosowaé rozne formy nacisku — od szantazu do odcigcia tej osoby
od tozsamosci cyfrowej, co skutkowatoby brakiem mozliwo$ci zrobienia
zakupow, wejscia do mieszkania, skorzystania z komunikacji czy nawet
skontaktowania si¢ ze znajomymi, az po rozpowszechnianie
nieprawdziwych informacji w celu dyskredytacji. Dlatego tez sama w sobie
tozsamos$¢ cyfrowa nie gwarantuje konkretnego systemu politycznego, jest
w stanie znacznie zwigkszy¢ stopien wdrozenia politycznych idei, od
urzeczywistnienia demokracji bezposredniej, az po panstwo totalne
wykraczajace poza wizje Georga Orwella.

5.2 Wyzwania dla panstwa w sferze spoleczno-gospodarczej

Pojawienie si¢ nowych mozliwosci dzigki osiagnigciom trzeciej
i czwarte] rewolucji przemystowej skutkuje nowymi wyzwaniami dla
bezpieczenstwa panstwa. Ponizej zostaly przedstawione przyktadowe
narzedzia 1 zjawiska, ktore moga wptywac bezposrednio lub posrednio na
bezpieczenstwo panstwa.
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Klient 2.0/marketing/neuromarketing

Wraz z upowszechnianiem si¢ zdobyczy 4RP, przenoszeniem
aktywnosci do rzeczywistosci wirtualnej, stosowaniem réznego rodzaju
narzedzi analitycznych, zaciera si¢ granica miedzy naukami jak politologia,
marketing, ekonomia itd. Zdobycze wiedzy i umiejetnosci z jednej
dziedziny z powodzeniem wykorzystywane sa w innych. Przyktadem
takiego mariazu moze by¢ marketing polityczny, gdzie jak twierdzi
Encyklopedia PWN (i)nstrumenty wykorzystywane w marketingu
politycznym to: reklama (w tym tzw. reklama negatywna), public relations,
kampania osobista (bezposrednie spotkania z politykami, kampania od
drzwi do drzwi), marketing bezposredni — pocztowy (w tym poczta
elektroniczna), telefoniczny. Niektore z nich sg stosowane permanentnie,
inne (np. plakat, reklamowy film telewizyjny) w konkretnych kampaniach”
[N82]. Ten element definicji bardziej przypomina dziatalno$¢ dotyczaca
sprzedazy produktu, niz uczestnictwa w zyciu politycznym panstwa.
I rzeczywiscie tak jest, jednakze metody z marketingu stosowane sg do
formowania Zycia politycznego. Jezeli mozna sprzeda¢ produkt
przekonujac do tego potencjalnego nabywcg mozna tez ,,sprzedac
kandydata do sejmu”, ktéry nastepnie bedzie podejmowat decyzje
w imieniu wybierajacego, czy tez konkretny wybor w referendum. Ale o ile
w przypadku produktow, ktérych obietnica w reklamie znaczgco odbiega
od rzeczywistosci, mamy mozliwos$¢ go zareklamowac, lub odwota¢ si¢ do
chociazby Miejskiego Rzecznika Konsumentow, to w przypadku reklamy
politycznej mozna pozwoli¢ sobie na jeszcze mniejsze odniesienie do
rzeczywistosci, jako ze gwarancja wypelnienia obietnic przedwyborczych
konczy si¢ wraz z ogloszeniem wynikow wyborow.

Udana proba mariazu marketingu roéznych obszarow wiedzy
rozwingtla si¢ w dtuzsza kooperacje i gdy klient ekonomiczny ewoluowat w
tzw. Klienta 2.0, marketing ewoluowal w Marketing 2.0. Opisata to Anna
Bujata, twierdzac, ze Klienci 2.0 ,Oczekuja blyskawicznej
i spersonalizowanej obstugi obecnej tam, gdzie sobie tego akurat zycza —
na Twitterze, czacie czy poprzez aplikacje mobilna. (...) Klienci nowej ery
sa sprytni. Sg bardzo sceptyczni wobec reklam, cho¢ jednoczes$nie otwarci
na nowe produkty i ustugi. Od momentu zdobycia ich uwagi do zakupu,
sciezka ich dziatah wiedzie jeszcze przez wyszukiwarke — sprawdza
parametry produktu, opinie uzytkownikéw i poréwnaja ceny. Wedhug
Google, tak robi blisko 90% Amerykandw. W Polsce odsetek ten sigga —
w zalezno$ci od branzy — do 80% internautéw (...) Pelne i zachecajace
opisy produktéw z wykorzystaniem i stowa, i obrazu — najlepiej takze wideo
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— s3 niezbedne, aby zatrzymaé uwagg. Jesli klient nadal ma watpliwosci,
oczekuje, ze begdzie mogt otrzymaé na swoje pytanie odpowiedz niemal
natychmiast. Przyktadowo — jesli na zadane na czacie pytanie nie dostanie
odpowiedzi w ciagu kilkunastu sekund, najprawdopodobniej zrezygnuje
z czekania i przejdzie do innego sklepu (...) Klient 2.0 nie stawia granicy
miedzy Internetem 1 $wiatem realnym, a takze miedzy prywatnymi
i firmowymi kanatami komunikacji” [N83]. Te same zasady obowiazuja
przy marketingu politycznym, jako ze klienci transformujac si¢ w Klientow
2.0 zmienili roéwniez oczekiwania co do zrodet i kanaléw nabywania
informacji politycznej, gdzie z zalozenia sa takimi samymi konsumentami,
jak w przypadku ekonomicznym, tylko tresci politycznych. W obydwu
przypadkach konieczne sa narzedzia z 4RP ze szczegdlnym
uwzglednieniem botéw z ich nieograniczong ilo$cia, co szczegodlnie wazne
jest w marketingu politycznym. Zainteresowanie bowiem dobrem
ekonomicznym dotyczy zazwyczaj wyselekcjonowanej czesci obywateli, to
w marketingu politycznym nalezy dotrze¢ do wszystkich potencjalnych
glosujacych. Korzystajac z idei zwigzanych z Klientem 2.0 do obywatela
dociera si¢ tez w specyficzny sposoéb. Jako, ze klient czy obywatel 2.0
bazuje gtdéwnie na opiniach innych klientow czy obywateli, to zamiast tylko
emitowaé reklamy dociera si¢ do nich przez tworzenie opinii rzekomo
pochodzacych od innych przecigtnych obywateli czy klientoéw. Mozna wigc
tworzy¢ nieskonczong ilos¢ nieweryfikowalnych informacji i opinii
politycznych o  przeciwniku, ze szczegolnym uwzglednieniem
negatywnych. Tworzenie nieprawdziwych lub zafatszowanych tresci
nazywane jest trollowaniem. Trollowanie oryginalnie bylo uskuteczniane
przez ludzi, obecnie wykorzystuje si¢ do tego narzedzia sztucznej
inteligencji, realizowane gléwnie przez boty przeniesione wiasnie
z marketingu oraz zarzadzania obstuga klienta.

Nalezy tu jednak zaznaczy¢, ze sa 1 pozytywne skutki
rozpowszechnienia narzedzi komunikacji koniecznych do zaistnienia
Klienta 2.0. Nie kazda zamieszczona informacja jest propaganda,
a 1 uczestnicy GII wymieniajacy si¢ informacjami nie sg jedynie botami,
czy marketingowcami politycznymi manipulujagcymi odbiorcami, dlatego
tez wzrést rowniez pozytywny przeptyw prawdziwych i pozytecznych
informacji oraz nastgpito laczenie wyborcow w ramach oddolnego
networkingu przy wymianie informacji i organizowaniu akcji politycznych.
4RP przyniosta i spopularyzowata wiec narzedzia techniczne, ktore
oryginalnie miaty pomoc w wytwarzaniu i sprzedawaniu doébr i ushug,
a finalnie shuzg tez jako narzedzia formowania §wiadomosci obywateli,
wplywajacej na Swiat spoteczny i polityczny. Ale dopdki nie ma filtra
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oddzielajgcego realnego uczestnika sieci od bota, trolla czy propagandysty,
narzedzia 4RP daja przewage ksztattowania zycia politycznego tym, ktorzy
majg dostep do najlepszych narzegdzi i umiejetnoscei.

Innym narzedziem wspierajacym metody osiggania celow
politycznych przez wykorzystanie osiagniec¢ techniki jest neuromarketing.
Eben Harrell pisze, ze ,,(d)ziedzina neuromarketingu, znana czasem jako
neuronauka konsumencka, bada mozg w celu przewidywania,
a potencjalniec nawet manipulowania zachowaniami 1 decyzjami
konsumentéw. (...) ,,Neuromarketing” luzno odnosi si¢ do pomiaru
sygnalow fizjologicznych i1 neuronowych w celu uzyskania wgladu
w motywacje, preferencje i decyzje klientow. Najpopularniejsze metody to
skanowanie mozgu, ktore mierzy aktywno$¢ neuronalna, oraz $ledzenie
fizjologiczne, ktore mierzy ruchy oczu i inne proxy tej aktywnosci” [N84,
thum. wl.]. Zastosowanie neuromarketingu w polityce stalo si¢ tematem
artykutow, jak The effect of political neuromarketing 2.0 on election
outcomes: The case of Trump’s presidential campaign 2016 [Hegazy
2021], The neuromarketing of politics and voting [N85], ale tez dysertacji,
jak ta autorstwa Cecilii Veneziano POLITICAL NEUROMARKETING An
Empirical Research on Voter Decision-Making [N86]. Wykorzystuje si¢
tutaj juz nawet nie procesy psychologiczne, ale wisceralne, nad ktérymi
wyborcy nie majg prawie zadnej kontroli, a wedtug Hegazego mechanizmy
te sg skutecznie wykorzystywane przez tych, ktérzy ksztattujg ptaszczyzne
polityczng. Neuromarketing, jak i jego odmiana polityczna, w dalszym
ciggu wymagajg prac, a prace te sa prowadzone tam, gdzie pozwalajg na to
warunki, ze szczegdlnym uwzglednieniem maszyn do rezonansu
magnetycznego. Przeglad narzedzi i wymogow do badan znajdziemy
w artykule W. Ducha Perspektywy neuromarketingu [N87]. I cho¢ metody
takie jak MRI (rezonans magnetyczny), PET, EEG i inne istnialy na osi
czasu przed 4RP, to ich doktadnos¢, a co za tym idzie interpretacja danych,
wymagaty narzedzi do analizy big data oraz mozliwos$ci wymiany wynikow
migdzy naukowcami, ktore staty si¢ dostepne dopiero w czasie 4RP.
Podobnie jak dostgpno$¢ samych narzedzi do badan.

Dostrzec mozna dwa obszary =zastosowan osiagnie¢ 4RP
w ksztaltowaniu opinii politycznych Obywatela 2.0. Pierwszy, gdzie mamy
badania ogdlne, dostarczajace ogromnych ilo$ci danych statystycznych,
wymagajacych do analizy technik uczenia maszynowego i big data,
z drugiej strony odkryte prawidtowosci sg stosowane do docierania do
poszczegdlnych odbiorcoOw tresci w sposob sprofilowany, gdzie algorytmy
przyporzadkowuja okreslonego odbiorcg do jednego ze wzorcow, lub ich
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kombinacji utworzonych w ramach analiz ogdélnych 1 dobierajg
najskuteczniejsze tre§ci i formy przekazu do zamierzonego celu
komunikacyjnego. Przyktadowym celem begdzie zmiana wiedzy lub opinii
na jaki$ temat lub stanu emocjonalnego, co wywota okreslone reakcje
decyzyjne, a nastepnie dziatanie. I cho¢ gromadzenie danych o klientach
roOwniez nie jest nowoscig przy 4RP, to mozliwosci ich obrobki i racjonalne
finansowo dotarcie do odbiorcéw ze sprofilowanym przekazem juz tak.

Obywatel 2.0 jest w wyjatkowe] sytuacji. Z jednej strony ma
narzedzia do tworzenia struktur oddolnych, demokratycznych,
zdecentralizowanych. Maja tez mozliwos¢ dzielenia si¢ informacjami
bezposrednio jeden do jednego, tworzy¢ swoje kanaly informacyjne
docierajac do szerokich rzesz z pominigciem mediow scentralizowanych,
z drugiej strony nie wiadomo, kto jest nadawca takich tresci, poniewaz
mozliwe technicznie 1 finansowo jest tworzenie dowolnych informacji
i dobieranie sposobu docierania do konkretnego ich konsumenta.
Intensywne uczestnictwo w zyciu online konsumentoéw informacji
marketingowej czy politycznej pozostawia wiele §ladow, przez co dostarcza
informacji do analiz tych 0séb i stworzenia takich profili psychologicznych,
ktore najskuteczniej wplyng na ich wiedze, a wigc i ich zachowania. To
z kolei wplywa na tresci, ktore te osoby tworza, co skutkuje efektem
sprzgzenia zwrotnego. Niebagatelny wplyw majg platformy do
rozpowszechniania tre§ci z ich wewnetrznymi regulacjami co do
zamieszczanych tresci oraz rzadowe dziatania regulacyjne wymuszajace na
wiascicielach tych platform ograniczania, paradoksalnie czasem w imig
wolnos$ci stowa, pewnych tresci.

Pozostaje pytanie o to, dlaczego tak odmienne typy dziatalnosci, jak
uprawianie polityki i handel produktami, moga poshugiwac si¢ tymi samymi
metodami. Odpowiedzia jest ich czgs¢ wspdlna czyli cztowiek, ktorego
mechanizmy przyswajania wiedzy i decyzyjne nie wylaczaja sie, gdy
przechodzi do innego typu dziatalnosci. Kim wigc jest i bedzie Obywatel
2.0, 3.0 1 kolejne jego wersje umozliwione przez 4RP? Odpowiedzi sa dwie:
bardziej poinformowany (co nie znaczy posiadajacy wigksza wiedze),
uczestniczacy w zyciu spotecznym 1 politycznym, tworzacy struktury
oddolne i optujacy za demokracja bezposrednia, lub tez bardziej wylaczony
ze wspolnoty przez pozorne w niej uczestnictwo, a tak naprawde
rozmawiajacy z wirtualnymi asystentami stworzonymi na podstawie profili
opartych na aktywnos$ciach tej osoby w §wiecie wirtualnym, a jego wolne
1 $wiadome decyzje, w tym polityczne, sg tylko utudg. Kierunek i sita
nachylenia w jednym z tych kierunkéw wynika¢ bedzie z wielu czynnikow,
ale jednymi z najwazniejszych bedzie stopien centralizacji dystrybucji
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informacji oraz skala powigzan wiascicieli centrow dystrybucji informacji
i firm marketingowych wykorzystujacych opisane powyzej narzedzia
z rzadzacymi. Przy zaistnieniu takich powigzan panstwo takie mogtoby sig¢
sta¢ totalitarne. Obserwowane obecnie kolekcjonowanie coraz wigkszej
iloéci informacji o obywatelach, jak na przyktad przez system e-paragony,
w ramach tozsamosci cyfrowych, czy omawiane p6zniej waluty cyfrowe
stanowi¢ beda pokuse¢ dla majacych dostep do tych narzedzi, ktérej trudno
bedzie si¢ oprzec.

Wplywy posrednie: nowa ekonomia — kryptowaluty/smartcontract

Rozdziatl ten opisuje relacje migdzy nowy narzedziami w obszarze
ekonomii i finanséw dostarczonymi czy spopularyzowanymi przez 4RP,
a co za tym idzie ksztaltujacymi bezpieczenstwo zwigzane z ekonomig
i finansami. Do zrozumienia zmian konieczne jest skrotowe przedstawienie
zasad ogolnych dotyczacych tematyki pienigdza. Waga tematu
usprawiedliwia poswiecone mu miejsce, jako ze jedng z podstawowych
manifestacji zycia spotecznego i politycznego jest jego dziatalnosc
ekonomiczna. To umiejetnosé wspdlpracy przy rozwigzywaniu trudow
codziennego zycia pozwolita rozwina¢ si¢ stabemu gatunkowi Homo
sapiens. Podstawowa wymiana towarow i ustug, czyli barter, wraz ze
wzrostem ztozono$ci zaréwno relacji spolecznych, jak 1 organizacji
produkcji i dystrybucji dobr, wymagala stworzenia specjalnej jakosci dobra
stuzacego do wymiany na inne dobra. Tak w uproszczeniu powstat
pienigdz. Od jego pierwotnego przeznaczenia, jako S$rodka wymiany,
pieniadz przyjmowat dodatkowe role ekonomiczne jak: miernik wartosci
towarow, jednostka obrachunkowa, prawny $rodek ptatniczy shuzacy do
przenoszenia warto$ci, az do $rodka tezauryzacyjnego, czyli
przechowujacego warto$¢ [N88]. Na szczegolng uwage zastuguja trzy
funkcje: tezauryzacyjne, pozwalajacego zgromadzi¢ i przekaza¢ dalej
warto$¢ przechowujac ich ja w czasie; prawnego $rodka wymiany, a co za
tym idzie ograniczenie innych sposobéw wymiany; oraz miernika wartosci,
co nastepnie stanie si¢ podstawa do okreslania czym jest inflacja czy
deflacja. Funkcje ekonomiczne pieniadza z czasem rozszerzaly si¢ o te
spoteczno- i polityczno- tworcze. Jednym z podstawowych czynnikow
tworzenia czy wzmacniania osrodkow wiladzy stata si¢ ich zdolno$¢ do
tworzenia waluty. To co wczesniej pelito funkcje $rodka wymiany ze
wzgledu na powszechno$§¢ wykorzystania — jak sol, czy tez rzadko$c
wystgpowania — jak rzadkie muszelki, w sobie miaty racj¢ bycia srodkiem
wymiany przez posiadane przez nie cechy wilasne. Byly wartosciowe same
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w sobie. Co do ich przelicznika wymiany czy wyboru konkretnego nosnika
decydowala umowa spoteczna, ale gdy przestano obracaé po prostu
materiatami znalezionymi w przyrodzie, a stworzono monety, rzadzacy,
albo instytucje ich reprezentujace, certyfikowaty dany srodek obrotu jako
dopuszczalny. Poczatkowo chodzito o standaryzacje, chociazby ilo$ci
srebra czy zlota lub ich jakos¢, ale ostatecznie rzadzacy uzyskali mozliwosé
kontrolowania podazy pieniadza, szczegodlnie przy przej$ciu na pieniadz
papierowy czy potem wirtualny.

Kontrolujac podaz pienigdza kontrolowali poniekad jego wartosc,
gdy jeszcze jego materialnym nos$nikiem byt kruszec, a juz catkowicie wraz
z wprowadzeniem pienigdza fiducjalnego, ktorego wartosc¢ i ilo$¢ w obiegu
jest oderwana od wartosci no$nika, w ktorym jest osadzony. Podaz takiego
pieniadza jest praktycznie nieograniczona. Jednym z przyktadow dziatan
interwencyjnych panstwa w wartos¢ pienigdza byto mieszanie ztota z monet
z innymi metalami w Cesarstwie Rzymskim, co w znacznym stopniu
przyczynito si¢ do zachwiania wiary w walutg, kryzysu ekonomicznego,
a ostatecznie upadku Cesarstwa [N89].

Obecnie mamy sytuacje, gdzie kruszcu nie tyle nie mieszamy,
a wrgcz w ogole go nie ma, a pienigdz ma posta¢ wydruku albo rekordu w
bazie danych. W zwiazku z nieograniczong podaza pienigdza w takim
przypadku pojawiaja si¢ nowe problemy, a stare znacznie wzrosty na sile.
Jednym z nich jest inflacja. W przesztosci inflacja lub deflacja wynikaty
z jednej strony z dostgpnosci towaréw do wymiany oraz w zwickszajacej
si¢ lub zmniejszajacej podazy kruszcow, z ktorych waluty byly tworzone.
Byt to jednak proces cykliczny, co pozwala stwierdzi¢, ze przy dobrze
osadzonej walucie w no$niku dlugoterminowa funkcja tezauryzacyjna byta
zrealizowana. Dobrze osadzonej walucie, to znaczy na takim no$niku,
ktorego dostgpno$¢ byla ograniczona a koszty produkcji znaczne.
Doskonale do tego nadawato si¢ ztoto. Wystepowaty tu pewne zaleznosci,
miedzy panstwem a jego walutg. Panstwa posiadajgce duza ilos¢ waluty
dobrej jakosci byty silne gospodarczo, politycznie i militarnie. Okazato sig¢
to by¢ wazniejsze nawet niz liczebno$¢ ludnosci czy zajmowane terytorium
[Backhouse, Tribe 2017], jak to si¢ okazalo w przypadku wojen angielsko-
holenderskich.

Waluta stata si¢ wiec nowym i jednym z najsilniejszych czynnikow
ksztaltujacym panstwowosé. Pod wptywem zmieniajacej si¢ roli pieniadza
zaczety sie zmienia¢ relacje spoteczne, wzrosta rola mieszczanstwa oraz
pojawita si¢ grupa nie tylko zyjaca bez wytwarzania dobr, ale tez rosnagca w
site, w tym polityczng — bankierzy. Banki poczatkowo miaty zapewniaé
bezpieczenstwo §rodkow przechowywanych na miejscu, jako ze posiadaty
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skarbce 1 ochrone, a nastgpnie bezpieczenstwo podczas podrozy, gdzie nie
trzeba bylo przewozi¢ fizycznie waluty, a jedynie czeki podrézne. Jednakze
to, zeby realizowa¢ takie ustugi wymagato ptynnosci finansowej w tych
bankach, banki majac zapas waluty zacze¢ly pozyczac¢ pieniadze na procent.

To byl pierwszy element umozliwiajacy powstanie inflacji
wynikajacej z tworzenia pienigdza. Pozyczajac pienigdze na procent
niejako produkowano pienigdze, zwigkszajac ich ilo$¢ o kwotg zaktadanego
procentu. Wieksza podaz pienigdza powodowata spadek jego wartosci przy
zalozeniu tej samej warto$ci, ktorg miaty reprezentowaé. Zaktadajgc brak
dostepu fizycznych monet spoza obiegu, lub dostep mniejszy od
zaktadanego procentu, uniemozliwita faktyczne splacenie dlugu. Jezeli
w obiegu bylo na przyklad sto monet i zostaly one pozyczone komus$ na
dziesi¢¢ procent to musiatoby pojawic¢ si¢ dodatkowe dziesie¢ monet, zeby
mozna byto sptaci¢ wszystkie dlugi wraz z procentem.

Innym problemem bylo to, ze jezeli wszystkie osoby przechowujace
pienigdze w banku zazadalyby na raz wyplaty ich oszczednosci, a z kolei
oszczednosci bytyby w obiegu, tzw. bank run, poniewaz bank je pozyczyt,
doprowadzitoby to do utraty ptynnosci finansowej banku i upadek
instytucji. Dlatego tez zaczeto przechodzi¢ na pienigdz fiducjarny, ktdrego
wartoscig fizycznag jest pomijalna, a rzeczywista wynika z umowy
spotecznej, wiec mozna dorobi¢ go w dowolnych iloéciach. I poczatkowo
wartosci tego rodzaju pienigdza chronita jego wymienialno$¢ na fizyczny
kruszec, na przyktad przy tak zwanym standardzie zlota, stopniowo
zmniejszano ilo$¢ fizycznego kruszcu, ktory trzeba byto posiadaé, aby moc
emitowac pienigdz, oraz ktoéry w razie zadania byt wymieniany na kruszec.
Wymienianie takie w USA zostato zniesione w 1971 przez prezydenta
Richarda Nixona, a od tego czasu ilo§¢ waluty USD w cyrkulacji
zwigkszyta si¢ kilkaset razy [N90]. Tak ogromne zwigkszenie podazy
rowniez odbito si¢ na wartosci pieniadza. W przypadku innych walut
dewaluacja moze by¢ jeszcze wieksza, a czasami doprowadzi¢ do prawie
catkowitej utraty warto§ci waluty. Bowiem warto$¢ waluty fiat wynika
z wiary w warto$¢ tej waluty, a ta z kolei w duzej mierze opiera si¢ na wierze
w rzadzacych i instytucjach ustanowionych przez rzad do kontrolowania
polityki monetarne;j.

Z kolei rzad jest kierowany przez lobbystow przy pomocy
pienigdzy. Wigc powstanie pieniadza, a w szczeg6lnosci instytucji
bankowych, utatwito pojawienie si¢ oligarchii majatkowej bezposredniej,
gdzie rzadzi waska grupa 0sob o szczegdlnym statusie majgtkowym, albo
ukrytej, gdzie osoby majetnie wptywaja na decyzje tych, ktoérzy maja
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reprezentowaé interesy wszystkich. Sytuacja presji finansowej dotyczy¢
moze nie tylko poszczegdlnych osob, ale rowniez catych panstw, z ktoérych
wigkszo$¢ na Swiecie jest zadtuzona mniej lub bardziej znanym podmiotom.
Ponadto inflacja wptywa na zycie poszczegdlnych obywateli, zmuszajac ich
do wydawania lub zachgcajac do oszczedzania. Dzieje si¢ tak dlatego, ze
inflacja jest formg niejawnego podatku od tych, ktorzy oszczedzaja. Jezeli
inflacja jest na poziomie 10% to zaoszcz¢dzone pieniadze sa mniej warte
o te 10% po roku, a dlug panstwa, na przyktad w postaci papierow dtuznych,
realnie si¢ o t¢ kwote zmniejsza.

Zwigkszajac czy zmniejszajac podaz pieniadza, zwigkszajac czy
zmniejszajac stopy procentowe panstwo kontroluje wydatki obywateli, ich
poziom zycia, czy wreszcie uniemozliwiajac oszczedzanie z zachowaniem
wartosci uzaleznia obywateli od §wiadczen socjalnych. Takie uzaleznienie
powoduje podczas wyboréw lek przed dojsciem do wiladzy innych
przedstawicieli politycznych, ktérzy by¢ moze zechca usunaé czy zmienic
swiadczenia socjalne. Wybory polityczne obywateli przestaja by¢
podejmowane wtedy w trosce o dobro wspdlne, zaczynajg by¢
podejmowane w ramach instynktu samozachowawczego. Obywatele nie
majg wtedy na wzgledzie tego, co dzieje si¢ z panstwem jako takim, a o to,
by mie¢ zapewnione przezycie na poziomie podstawowych potrzeb.
Niezaleznie od tego jaki ustroj deklaruje panstwo, w ktorym obywatele zyja
dzigki wydzielanym przez nie Srodkom, jest panstwem socjalistycznym.

Inne mechanizmy finansowe, jak skup majatku obywateli po
wprowadzeniu przepisow czy obostrzen, powodujacych sytuacje
ekonomiczng taka, ze obywatele muszg sprzeda¢ swoje biznesy, a panstwo
je skupuje za wytworzone przez siebie pienigdze tworzac holdingi
panstwowe, co moze prowadzi¢ do pojawienia si¢ komunizmu nawet
z pominigciem socjalizmu. Komunizmu ukrytego, gdzie panstwo
w dalszym ciggu jest oficjalnie demokratycznym, natomiast osoby
kontrolujace spotki skarbu panstwa dysponujg odpowiednimi srodkami, aby
forsowac korzystne dla siebie decyzje polityczne i utrzymywac taki, a nie
inny uktad sit politycznych, czy tez finansowac kampanie wyborcze i rézne
formy marketingu politycznego. Panstwo, w ktorym s$rodki produkeji
przynaleza do panstwa, jest panstwem komunistycznym. Natomiast system,
gdzie panstwem rzadzone sg korporacje, ktdre oficjalnie przynaleza do
panstwa jest jaka$ mieszaning oligarcho-komunistyczna. Jeszcze bardziej
politycznie interesujaca wydaje si¢ sytuacja, gdzie wlaczone s3
ponadpanstwowe korporacje, ktore realizujg swoje wlasne zatozenia,
a przez lobbystow ksztaltuja przestrzen spoteczng i polityczng panstw,
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ktorymi sg zainteresowani, posiadajgc czasem budzety przekraczajgce
budzety tych panstw.

Opisana powyzej, w duzym skrocie i uproszczeniu, sytuacja
wskazuje na to, jak system monetarny moze wplynagé na zaistnienie
konkretnego systemu politycznego. Nie tylko na dobér systemu, ale
skutkowa¢ moze pojawieniem si¢ nowych systemow politycznych, jak
w przypadku oligarchii finansowej. Dzigki takiej, a nie innej polityce
monetarnej pojawily si¢ tez nowe systemy polityczne, ktore byly
odpowiedzig na mozliwos$¢ kumulacji dobr dzigki systemowi finansowemu
— socjalizm i komunizm. Zaréwno jeden jak i drugi powstat, przynajmniej
w zatozeniach, jako protest przeciwko kumulacji dobr w rekach jednostek,
a kumulacja ta nie tylko skutkowala ekonomicznie, ale tez stratyfikacja
spoteczng dzielaca obywateli na rézne kategorie, rowniez w odniesieniu do
obowigzywalnos$ci praw. Zmienit si¢ tez uktad sit politycznych i system
polityczny jako taki.

Obecne formy socjalizmu i komunizmu sa inne, bardziej ukryte,
a same mechanizmy przejmowania i utrzymywania wiladzy bardziej
odnoszg si¢ do sfer finansowych, niz do rewolucyjnych. I tu wlasnie jednym
z podstawowych narzedzi stat si¢ system monetarny sprzezony z walutami
fiat. Jezeli podstawowe $rodki do zycia obywatele nabywajg przy pomocy
srodkow, ktore panstwo przez swoje organy finansowe w dowolnym
momencie moze zdewaluowaé ,dodrukowujac®”, jak w przypadku
Zimbabwe, moze tez przejac srodki produkcji czy oszczednosci obywateli,
ktorzy oszczednosci te trzymali w tej walucie. Panstwo, jak wida¢, przez
polityke monetarng moze w krotkiej chwili zniszczy¢ oszczednosci zycia
obywatela, czy wszystkich obywateli. Nazwa systemu politycznego o takiej
sktadni, Zze z jednej strony obywatele glosuja w demokratycznym
glosowaniu, a z drugiej strony panstwo moze wpltywaé dowolnie przez
finanse na swoje podmioty i grupy tych podmiotow, oczekuje wcigz na
swojego tworce. Pozostaje natomiast kwestia zmiany systemu monetarnego
tak, by osiggna¢ pozadane skutki spoteczne i polityczne, jak stabilnosé¢
systemu czy ochrona wolno$ci, ktérej waznym skladnikiem jest
bezpieczenstwo finansowe obywatela i jego wzgledna niezalezno$¢ od
panstwa, o ile chcemy mie¢ panstwo idagce w strong bardziej
demokratycznego, gdzie to obywatele podejmuja §wiadome i dobrowolne,

4 Chodzi rowniez o fizyczny dodruk, ale przede wszystkim wprowadzajac w obieg
dodatkowe ilosci waluty przez udzielanie kredytu.
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lub tez bardziej tyranicznego, gdzie tyranem moze by¢ jednostka, lub
jednostki sktadajace si¢ na przyktad na aparat panstwowy.

Opisywane tu zjawiska zwigzane z systemem ekonomicznym
i monetarnym s3 ponownie interesujagcym tematem rozwazan, poniewaz
wraz z 4RP pojawily si¢ dwie nowe idee i techniczne mozliwosci walutowe,
mianowicie CBDC (Central Bank Digital Currency/cyfrowa waluta banku
centralnego) [N90] oraz kryptowaluty. Stopien zawansowania prac nad
CBDC w poszczegdlnych krajach mozna §ledzi¢ na stronie Central Bank
Digital Currency Tracker [N91]. CBDC i kryptowaluty, przynajmniej
niektore, sa to grupy produktow cyfrowych mogacych pehi¢ funkcje
pienigdza. Cz¢s¢ Kryptowalut i CBDC opiera si¢ na systemie blockchain.
W duzym uproszczeniu technologia blockchain [N92] zasadza si¢ na idei
stworzenia pewnego ciggu danych, nazywanego tu rejestrem, podzielonego
na bloki oraz takiego wykorzystania metod kryptograficznych, aby danych
w tych blokach nie mozna bylo podmieni¢, a przynajmniej dostgpna
w czasach obecnych technikg przy uzasadnieniu ekonomicznym. Chociaz
dane w tych blokach moga by¢ dowolnego typu, nas interesuje
wykorzystanie tych dwoch wlasciwosci do tworzenia rejestru transakcji
finansowych, ktorych nie bedzie mozna pdzniej zmieni¢, oraz ktdére mozna
pézniej sprawdzi¢ i zweryfikowaé. Istnieje jeszcze jedno zatozenie, ze
zardbwno w przypadku kryptowalut, jak CBDC, pienigdz nie ma nos$nika
materialnego, a jest jedynie komputerowym zapisem warto$ci. Nie ma wiec
ani monet ani banknotow, a jedynie wartosci w rejestrze. Takie podejscie
nie jest nowoscia, wigkszo$¢ pieniedzy obecnie pozostajacych w obiegu ma
form¢ cyfrowa i mozna kolokwialnie powiedzie¢, ze jest liczba
w komputerze banku przypisang do danych osobowych klienta, czyli
zapisami ksiggowymi banku. Natomiast réznica dotyczy sposobu, w jaki te
pieniadze sg tworzone i jakie posiadaja funkcjonalnosci.

Pienigdze w postaci monet i banknotow moga spetniaé swoje
funkcje bez udzialu, a nawet chwilowego istnienia systemu bankowego,
o ile wiara w ich warto$¢ jest niezachwiana. Transakcje moga by¢
dokonywane migdzy poszczegolnymi osobami bez udziatlu strony trzeciej,
jak bank czy inna instytucja finansowa. Pienigdze moga by¢
przechowywane i przewozone bez udziatu strony trzeciej. Pienigdze sa
zamienne (ang. fungible) to znaczy, ze nie ma réznicy w wartosci migdzy
jednym a drugim i trudno jest przesledzi¢ droge uzycia poszczegdlnych
banknotéw. Banknoty (ale nie monety) maja swoje numery seryjne, ktore
mozna wykorzysta¢ przy identyfikacji stron transakcji, ale wymaga to
specjalnego przygotowania i jest pomijalne w skali uzycia banknotow bez
$ledzenia historii ich wykorzystania.
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Pieniadze w postaci zapisu w ksiedze bankowej maja cechy
odwrotne do wymienionych powyzej, poza tym, ze nie mozna przesledzic¢
historii poszczegolnych jednostek, jako ze wpisywane sg one ilociowo, ale
nie maja wilasnos$ci jakosciowych, stad tez sa rowniez zamienne. Mozna
natomiast przesledzi¢ przy pomocy baz danych bankowych droge pewnych
ilosci pieniedzy, jako ze powigzane sg z numerami kont, a te z konkretnymi
osobami lub instytucjami. Wymiana miedzy obywatelami bez
pozostawienia $ladu juz przestala by¢ mozliwa.

Kolejnym krokiem sa CBDCs. Jest kilka istotnych réznic migdzy
walutami tradycyjnymi w formie cyfrowej a CBDC. Miedzy innymi
polegaja na sposobie ich tworzenia, a doktadniej, kto jest odpowiedzialny
za dodawanie nowych jednostek. Przy standardowym podejsciu to banki sa
posrednikami w tworzeniu i dystrybucji nowych pieniedzy, natomiast
w przypadku CBDC jest to bank centralny, ktory obecnie jest w stanie
kontrolowaé¢ tylko cene¢ pieniadza przez kontrole stéop procentowych.
Tradycyjnie banki centralne nie sg w stanie kontrolowa¢ ilosci pieniedzy
w obiegu. Natomiast w przypadku CBDC to bank centralny bedzie
odpowiedzialny za tworzenie nowych jednostek CBDC i ich niszczenie.
Tradycyjnie nie sg tez w stanie kontrolowa¢ bezposrednio predko$ci obiegu
pienigdza, jedynie posrednio przez zwigkszanie lub zmniejszanie stop
procentowych plus innych mechanizméw — jak dotacje. W przypadku
CBDC mozna kontrolowac¢ przyspieszenie cyrkulacji, na przyktad nadajac
date waznosci pieniagdzom. Jak nie zostang wykorzystane do jakiej$ daty,
albo przez jakis okres czasu przestang istnie¢c. Wynika to z ich
programowalnosci, o czym wigcej ponizej. Chiny juz od 2021 roku testuja
okres waznosci na cyfrowym Juanie [N93]. Lub odwrotnie, spowolni¢
cyrkulacje pienigdza zakazujac uzywania pieniedzy do zakupu pewnej
grupy towarow czy ushug. Jest to zakaz wpisany w algorytm, ktory do
dziatan innych, niz ma w sobie zapisane, nie dopusci, wigc nie mozna
zkamac zasad i potem ponosi¢ konsekwencje, jak to jest w przypadku walut
drukowanych. Mozna tak zaprogramowa¢ CBDC, ze nie mozna nimi
zaplaci¢ za jakie$ ustugi eliminujac je z palety mozliwosci lub wrecz
stworzy¢ dowolnie krotka liste, na ktérg posiadane przez nas pienigdze
mogg zosta¢ przeznaczone. Zawezajac te liste do zera mozna zamrozic¢
wszystkie aktywa obywatela. Ponadto pozyczek bedzie udzielat juz bank
centralny, a nie jak to bylo do tej pory banki komercyjne. To rzad bedzie
ustalat komu 1 na jaki procent zostang udzielone. Mozna sobie wyobrazic,
szczegblnie przy powigzaniu profilu pozyczajacego z cyfrowa tozsamoscia,
a nawet opisywanym wczesniej kredytem spotecznym, ze moze by¢ to
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narzedzie karania lub nagradzania za odnos$ny stosunek do wiladz. Skoro
tworzeniem 1 dystrybucja pieniedzy zajmuje si¢ zarzadzany przez wiadze
bank centralny, to moga by¢ przekazane na przyktad sprzyjajacej grupie
wyborcow. Ponadto automatycznie nakladane grzywny bylyby jeszcze
skuteczniejsze 1 szybciej egzekwowane, a konta blokowane przez
odpowiedni urzad, na przyktad finansowy, w przypadku rzekomo
podejrzanych transakcji lub innych oskarzen, mogtyby by¢ blokowane na
state, jako ze CBDC ma catkowicie zastapi¢ pienigdz z formg fizyczng**
przechowywany na tzw. czarng godzing w domu 1 pozwalajacy przezyé
mimo takiej blokady, czy chociazby zatrudni¢ obronce by dochodzi¢
swoich praw. W odniesieniu do bankowos$ci — mozna mie¢ obecnie konta
w roznych bankach. Jezeli jedno zostanie zablokowane, mozna korzysta¢
z innego. Natomiast przy CBDC jest bezposrednie nawigzanie relacji
klienckiej miedzy obywatelem, a jedynym dostgpnym bankiem — bankiem
centralnym. W przypadku blokady jest to catkowita blokada finansowa.
Inne przyktadowe mozliwe do zaprogramowania funkcje CBDC to:
(a) zamroz przetrzymywane CBDC, (b) ogranicz przetrzymywang ilo§¢
CBDC, (c) ustaw date wygasnigcia dla CBDC, ustaw limity lokalizacji dla
CBDC, (d) ustaw limity czasowe istnienia konkretnych CBDC, (e) ustaw
limit wydatkoéw na CBDC, (f) zdecyduj, co mozna kupi¢ za pomocg CBDC,
(g) automatycznie opodatkuj transakcje CBDC, (h) automatycznie oznacz
czy zablokuj transakcje CBDC, (i) dostosuj parametry CBDC dla
konkretnych osoéb, (j) zaimplementuj ujemne stopy procentowe, gdy
spoteczenstwo ma przesta¢ oszczedzac. Ponadto przeptyw gotowki bedzie
tez jawny dla organow panstwowych i pozostanie w historii na zawsze, od
utworzenia kazdego konta czy kazdej jednostki pienigznej. W tym
przypadku nie ma przedawnien. Bank centralny bedzie znal przeptyw
kazdej jednostki pieni¢znej oraz histori¢ kazdego konta. W przypadku
usuni¢cia oszczgdnoSci obywatela przez panstwo nie ma mozliwosci
udowodnienia, ze kto§ miat u siebie na koncie jakas$ kwote, poniewaz rejestr
jest tajny i jest wtasciwoscig banku centralnego. Kryptowaluty natomiast
moga posiada¢ podobne rozwigzania techniczne, ale zasady ich dziatania sg
bardzo rozne. Kryptowalut jest bardzo duzo, rézne stoja za nimi zasady
dziatania. Jedna z podstawowych roznic jest to, ze jedne sg tzw. coins
(monety) versus tokens (tokeny). Postuzono si¢ tu nazwami angielskimi,
jako ze w technicznym zargonie w taki sposob funkcjonuja réwniez
w jezyku polskim i bytoby nienaturalnie na sit¢ polonizowa¢ nazwy bedace

4 Najprostszg metoda takiego zastgpienia jest wysoka inflacja z niezmieniang wartoscig
banknotoéw czyli przez dewaluacj¢ ich warto$ci.
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juz w powszechnym uzyciu. W duzym uproszczeniu coins sg to waluty
funkcjonujace na wilasnym blockchainie 1 sa walutg shuzaca
przechowywaniu wartosci, dokonywaniu optat czy pozostate wtasciwe dla
pieniagdza, natomiast fokens tworzone s3a na istniejacym innym
blockchainie, na przyktad sieci Etherium, i moga petni¢ rézne funkcje, jak
pozwalajag na dostep do roéznych dodatkowych funkcjonalnosci [N94].
Analizy tutaj przeprowadzone bgda dotyczyty coins, a nie tokens, jako ze to
one petnig funkcje pienigdza i mogg byc¢ rozpatrywane jako alternatywa dla
niego. Warto tu tez wspomnie¢, ze rozne coins sa tworzone w réozny sposob,
a co za tym idzie ich predko$¢ wejscia w obieg, jak i maksymalna podaz
jest rozna. Niektore bowiem coins sg produkowane od razu w duzych
iloSciach, a inne tworza si¢ w okreSlonym porzadku podyktowanym
algorytmem, za$ uzytkownicy, nawet tworcy, nie s3 w stanie zmienic tej
predkosci. Wazne jest tez to, gdzie przechowywane sg ksiegi (ledger) tych
kryptowalut. Mamy opcje scentralizowane, gdzie firma czy instytucja ma
u siebie dane w bazach danych (centralized ledger), albo bazy istnieja na
komputerach wielu, czasem milionow uzytkownikéw, i nie ma mozliwos$ci
usunigcia tej bazy usuwajac ja u poszczegolnych uzytkownikéw
(decentralized ledger). Kolejng rdznicag jest dostep do tych baz danych
i algorytmow tworzenia tych walut, gdzie ich twdrca moze ingerowa¢ w
zarzadzanie nimi albo catkowicie uniemozliwia sobie i innym taka
ingerencje. CBDC dla poréwnania moga, ale nie musza, by¢ na
blockchainie, moga by¢ po prostu zapisem w bazach danych banku
centralnego, tak jak to jest w przypadku pienigdzy wirtualnych obecnie.
Natomiast nie sa kryptowalutami, poniewaz ich popyt i podaz jest
kontrolowana przez instytucje¢ jaka jest bank centralny i jest nieograniczona.
Do porownania z kryptowalutuami zostanie tu uzyty Bitcoin (BTC), ktory
jest najstarsza i bodajze najbardziej rozpoznawalna kryptowaluta. Bitcoin
istnieje jako rozproszony rejestr na komputerach uzytkownikow na catym
swiecie. Podazg 1 dystrybucjg rzadzi algorytm. Nowe Bitcoiny powstajg
jako zaptata za operacje kryptograficzne przy tworzeniu nowych blokéw
danych dla tych, ktorzy te operacje potwierdzaja. Algorytm jest tak
pomyslany, aby nowe bloki powstawaty co okotlo 10 minut. Zaptata za
obliczenia shuzace do stworzenia nowego bloku jest stata przez okreslony
okres czasu, ale zmniejsza si¢ o polowg po jego uplynigciu. Jest to tak
zwany halving. Rozpoczgto si¢ od 50 BTC za blok, nastepnie byto 25, 12.5,
a obecnie jest to 6.25 BTC. Nastgpny ze zmniejszeniem do 3.125 BTC byt
w kwietniu 2024 r. Wigc zwickszenie podazy BTC jest regulowane
algorytmem i obecnie ilos¢ BTC w cyrkulacji ro$nie o 6.25 BTC co kazde
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10 minut. Nowe BTC przestang wchodzi¢ do cyrkulacji, gdy zostanie
wyprodukowanych w sumie 21 milionéw BTC. To jest maksymalna podaz
BTC. W cyrkulacji bedzie go mniej, poniewaz cz¢$¢ zostata stracona, na
przyktad przez przesylanie go do nieistniejacego konta, czy utrata do
dostepu przez zgubienie kluczy. Zaktadajac, ze takie pomylki wystapia
jeszcze w przysztosci BTC jest walutg deflacyjng, a nie inflacyjng. Jest
w tym podobny do ztota, ktorego zapasy si¢ kurcza i coraz ci¢zej oraz
kosztowniej je wydobywag, i ktorego poktady kiedys si¢ skoncza a zapasy
skurczg, jako ze wykorzystywane jest rowniez w produkcji i zdobnictwie.
Dlatego tez obydwa aktywa $wietnie spelniaja swoja  funkcje
tezauryzacyjng, czyli w przechowywaniu wartosci. Poniewaz BTC jest
zarzadzany przez algorytm i nie mozna go zmieni¢, jest niewrazliwy na
wpltywy instytucji jak bank centralny. Jego wystepowanie jest
miedzynarodowe, wigc nie ma probleméw z jego transferem czy
przewalutowaniem. Nie jest tez anonimowy w tym sensie, ze jezeli wiemy,
do kogo nalezy dany adres, ktory tu pelni funkcje numeru konta bankowego,
to mozemy przesledzi¢ wszystkie transakcje zwigzane z tym adresem od
momentu jego stworzenia. Moze by¢ tez przesytany bez posrednictwa
instytucji w systemie peer-to-peer czyli od uzytkownika do uzytkownika.
Wad uzycia BTC jako $rodka ptatnosci tez jest kilka, jak chociazby
niewystarczajaca szybko$¢ czy ilos¢ réwnoczesnych transakcji, ale sa to
szczegbly techniczne, nie ideowe. Instytucje rzadowe nie majg tu wptywu
na to ile waluty jest tworzonej, wigc wahania wartosci nie wynikaja
z dorabiania nowych porcji waluty, nie mozna zapisa¢ na co takie waluty
mozna dosta¢, nie mozna zablokowac kont czy okresli¢ daty waznosci BTC.
Nie moze by¢ on w opisanym przy okazji CBDC potencjalnym narzedziem
represji rzadzacych, nagradzania grup spotecznych, czy pobierania
dodatkowych ukrytych podatkéw jakim jest inflacja. BTC stat si¢ juz
oficjalng walutg w Salwadorze oraz Republiki Srodkowoafrykanskie;.
Zaprezentowane nowe mozliwosci techniczne, dostarczone przez
3 i 4 RP, moga prowadzi¢ do réznych skutkow w relacjach obywatel-
panstwo oraz wplywaé na bezpieczenstwo panstwa. Z jednej strony
mozliwe jest tworzenie i wykorzystanie walut odpornych na interwencje
rzadzacych, jak kryptowalut bitcoinopodobnych, z drugiej stworzy¢ waluty
jeszcze bardziej uzalezniajagce obywatela jako takiego, przez
natychmiastowa regulacje¢ podazy pieniadza, albo konkretnego, przez
kontrole jego konta czy celow, na ktoére moze przeznaczy¢ pieniadze.
Zgodnie z zatozeniami cyfrowe Euro mato juz wejs¢ juz pod koniec 2023 r.
[N95], a jego dominacja wydaje si¢ by¢ kwestia czasu. Czy takie narzg¢dzia
kontroli pienigdza panstwa lub organizacji panstw jak Unia Europejska
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bedzie miato wplyw na obywateli oraz jaki to bedzie wpltyw i jak to zmieni
relacje panstwo-obywatel, a takze jakim bedzie to skutkowato faktycznym
systemem spotecznym i politycznym, pozostaje do ustalenia. By¢ moze
bedzie dla panstwa bezpieczniej kontrolowaé kazdy przeplyw pieniadza
i moc zablokowaé podejrzane srodki. Jednak czy bedzie to panstwo
bezpieczne, gdzie to samo bedzie mogt zrobi¢ wprawny cyberprzestepca?

Ponadto tendencje do uzyskiwania coraz wigcej informacji
o obywatelach, ich przyzwyczajeniach, w tym zakupowych, wydaja si¢
wyrazne. E-paragony w Polsce wprowadzity rozne firmy i instytucje, ale
oficjalnie zaczgto si¢ to rozwijaé w ramach szerszych dziatan na rzecz
cyfryzacji i utatwienia obshugi klienta. Wprowadzanie e-paragondéw byto
wspierane przez polskie prawo i regulacje, ktore zachecaly przedsigbiorcow
do korzystania z elektronicznych form potwierdzen zakupow. Byt to proces
stopniowego wdrazania przez rzad, organizacje i przedsigbiorcoOw, aby
utatwi¢ zycie klientom i promowac¢ ekologi¢. Dziatania takie thumaczone sa
dobrem klientow, ze paragondéw nie zgubig oraz wzgledami ekologiczno-
ekonomicznymi, motywujac ze nie potrzebuja papieru i tuszu. Uprzednio
informacje dotyczace zakupoéw byly zbierane przez wilascicieli sklepow
przez tzw. karty lojalno$ciowe, natomiast nie istniata centralna baza danych
laczaca wszystkich sprzedawcow i pokazujaca wszystkie zakupy towarow
i ustug obywateli. Z punktu widzenia ochrony prywatnosci nalezy tu
wspomnie¢ o metadanych, czyli danych o danych. W przypadku aplikacji
beda to dane geolokalizacyjne, dotyczace urzadzenia, z ktorego robito sig
zakupy oraz czas zakupoéw. Technicznie bez problemu mozna tworzyc
dzigki temu na przyktad mapy przemieszczania si¢ ludzi czy wskazywac,
kto z kim si¢ przemieszcza i czy robi zakupy. Nie mowiac o profilach
konsumenckich, przyzwyczajeniach i zmianach tych przyzwyczajen,
$ledzenia przemieszczania si¢ konkretnej osoby geolokalizacyjnie oraz w
odniesieniu do innych o0séb etc. Zaprzatnawszy do analizy narzedzia big
data 1 narzgdzia z dziedzin takich jak cyberpsychologia, neuromarketing
i tym podobne, mozna z duzg doktadnoscia przewidywac i kontrolowac czy
grupy spoteczne, czy konkretne jednostki, najpierw typujac je jako takie,
ktore moglyby sprawi¢ problemy, a potem $cisle je monitorowac.

Nie wiadomo, czy kontrolujacy opisane tu narzedzia dostarczone
przez 4RP wykorzystajg je do tego, by przejmowac czy utrzymywac wladze
oraz kontrolowaé spoteczenstwo. Nie wiadomo, czy spigcie ich w katalog
informacji nazwany cyfrowa tozsamoscig bgdzie promowat taki, czy inny
system polityczny, czy doczeka si¢ wilasnego. Nie wiadomo jak te
informacje beda zabezpieczone i1 jak to wplynie na bezpieczenstwo
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panstwa. Wskazano tu jedynie mozliwosci techniczne. By¢ moze rzadzacy,
w imi¢ zasad etycznych Iub innych, nie siggng po nie pozwalajac
obywatelom  podejmowaé  decyzje  merytorycznie,  $wiadomie
i dobrowolnie. Jednakze przyjmowanie za pewnik, ze tak si¢ stanie, jest
podobne do wystawienia w centrum miasta przycisku wysylajacego
nuklearny Armagedon i liczenie na to, ze nikt go nie wcisnie, bo przeciez
ludzie sg z natury moralnie dobrzy. Historia pokazuje, ze jezeli istnieja
narzedzia pozwalajace wygra¢ czy to spor polityczny, czy wojenny, to
niezaleznie od ich wymiaru moralnego, wczesniej czy pdzniej dostepne
narzedzia zostang uzyte. A pierwsze skutki ingerencji w bezpieczenstwo
panstwa sg juz widoczne podczas dzialan hybrydowych zwigzanych
z wojna na Ukrainie czy na Bliskim Wschodzie. Cyberprzestepey, czy
pracownicy wydzialow cybernetycznych armii, wydajg si¢ wygrywac
wojne z tymi, ktorzy cybernetyczne systemy panstwowe probuja ochronié.

Jedynym sposobem zapewnienia, ze co$ niemoralnego nie zostanie
wykorzystane, jest albo nietworzenie tego, albo zakazanie uzywania.
Zakazywanie takie nie jest niemoralnym ograniczeniem wolnos$ci, ale
zdrowym rozsadkiem i liczeniem si¢ z do§wiadczeniem, a §wiadczy o tym
to, ze nad okresleniem nad czym mozna pracowaé i przewidywac
konsekwencje, co robig uczelnie obradujac w ramach komitetow etycznych
nad potencjalnymi badaniami. Niestety nie wida¢ wyraznie takich
komitetéw, konsultacji spolecznych czy referendéw przy wprowadzaniu
czy wykorzystywaniu opisanych technologii przez os$rodki wiladzy, co przy
wskazanych powyzej potencjalnych wilasciwosciach tych narzedzi moze
prowadzi¢ do ich wykorzystania przez dysponujacg nimi grupe osob,
a w rezultacie rzadow o charakterze totalitarnym z niespotykana dotad
skutecznosécig ich sprawowania. Pozostaje jedynie by¢ $wiadomymi
i protestowac, jak to w przypadku protestow przy idei zastapienia pieniadza
fiducjalnego cyfrowym.

Opisywane powyzej narzedzia i ich wplyw na zycie spoteczne
i polityczne sa jedynie przykladami relacji migdzy technika a zyciem
spotecznym i politycznym i w niektorych przypadkach wybiegaja poza
narzedzia czy postulaty 4RP. Podawane sg tutaj poniewaz analizujac
spoteczenstwo, srodowisko w ktorym zyje czy organizuje si¢ w ramach
zycia politycznego, trudno postawic¢ granicg, gdzie konczy sie, a gdzie
zaczyna jeden lub drugi wplyw oraz gdzie konczy si¢ i zaczynaja
poszczegélne narzedzia 4RP. Dlatego zostalo wybrane kryterium
sensownosci, poza teoretyczng ciekawoscia, takich analiz. Wydaje sig, ze
jest to identyfikacja pewnych wydarzen politycznych i spotecznych, ich
przewidywanie i kontrola w celu osiggnigcia pewnych celow. Cele te moga
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mie¢ charakter ekonomiczno-przemystowy, czy spoteczno-polityczny.
Centrum uwagi jest tu na drugiej wersji. Analizujac og6lnie i przez
przyktady, poszerzyliSmy narzedzia stosowane o te, ktore nie s3
bezposrednio zwigzane z 4RP, ale ktére 4RP umozliwila technicznie,
finansowo czy geograficznie. S3 to narzgdzia, ktore ksztaltuja nasza
rzeczywistos¢ i, jak si¢ wydaje, bedg to robi¢ jeszcze bardziej, gdy 4RP
rozwinie swoje skrzydla. Kolejnym krokiem bedzie przyjrzenie si¢ kilku
obszarom z zycia czlowieka/obywatela, ktorego dotknety zmiany
wywolane przez wprowadzanie i propagowanie nie tylko narzg¢dzi, ale idei
towarzyszacych 4RP.

Wirtualizacja realnosci i urealnienie wirtualnego

Konczac zataczanie pewnego kregu rzeczywisto$¢é-§wiat wirtualny-
rzeczywisto$¢ pozostaje element realizowania wirtualnego w $wiecie
rzeczywistym. Co prawda niektdrzy twierdza, ze ,,Granica migdzy Swiatem
wirtualnym a $wiatem rzeczywistym nadal si¢ zaciera” [N97, thum. wi.],
jednakze jest to jedynie pewien skrét myslowy i dotyczy on naszego
postrzegania, a nie stanu rzeczy. Mamy wrazenie, ze granica si¢ zaciera, ale
zaciera si¢ tylko na tyle, na ile zaciera si¢ granica miedzy wizja
a rzeczywistoécig przy majaczeniu®. Swiat, czy tez poprawnie $wiaty
wirtualne, nie sg odrebnymi $wiatami w stosunku do realnego — zaréwno
sprzet, jak 1 oprogramowanie, jak i ludzie korzystajacy ze $wiata
wirtualnego zyja w $wiecie realnym, a §wiaty wirtualne sg tylko stabsza
egzystencjalnie formg $wiata realnego. Stabsza, poniewaz nie ma w nim
bytow substancjalnych (jako istniejacych swoim istnieniem), a jedynie jako
wlasciwoséci czy relacje. Aby to zmieni¢ nalezy da¢ mozliwosc
materializowania tego, co wirtualne przy pomocy materii. O tym, wydaje
si¢, pisze miedzy innymi M. Castels [2007], ale tez A. Kiepas
»wprowadzony inteligentny system lub sie¢ bedzie caloSciowym bytem
jednocze$nie realnym 1 wirtualny, przy czym S$wiat ,rzeczywistej
wirtualno$ci”, ktory on tworzy, jest potaczeniem miedzy tym, co
obiektywne i tym, co subiektywne” [Kiepas 2018, 48, ttum. wt.]. Opisane
polaczenie i mozliwo$¢ jego realizacji wymaga wyjasnienia. Mozemy tu
skorzysta¢ z arystotelowskiego ztozenia bytowego materia-forma gdzie
model wirtualny, czy tez $wiat wirtualny, bytby forma, a wymagana jest
jeszcze materia. Dostarcza¢ materi¢ i nadawac jej form¢ moze drukarka 3D,
materializujac dowolng ide¢ ze §wiata wirtualnego. Na razie wykorzystanie

45 Komentarz ten pisany jest z punktu widzenia umiarkowanego realisty za Arystotelesem.
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jest ograniczone dwojako — technologicznie i fizycznie. Ograniczenie
technologiczne wynika z ograniczenia samej materii do tworzenia. Obecnie
w uzytku domowym i poétprofesjonalnym dominujg rézne formy plastiku,
do przedmiotow plastikowych jako wytworéw jesteSmy ograniczeni. Ale
ograniczenia sa przesuwane, jako ze pojawiaja si¢ drukarki drukujace
metalowe czgéci, a nawet ludzkie organy. Cel zostanie catkowicie
osiggniety, gdy drukarki beda drukowaé postugujac sie czastkami
elementarnymi tworzac dowolne pierwiastki i ich zwigzki w samym
procesie drukowania. Drugie ograniczenie, fizyczne, wynika z roznicy
miedzy stanem rzeczy a jezykiem i wirtualnym rzeczywisto$ciom, ktore sa
w aspekcie niesprzecznosci i praw fizyki bardziej podobne do jezyka, niz
do rzeczywistosci. I o ile zar6wno w jezyku, jak i rzeczywisto$ci wirtualnej
sprzeczno$¢ moze istnieé, o tyle w przyrodzie jesteSmy ograniczeni zasada
tozsamosci, niesprzecznosci i wytaczonego $rodka oraz prawami fizyki*®.
Pierwsze z tych ograniczen moze by¢ usunig¢te przez rozwoj techniki,
drugie, przynajmniej na dzien dzisiejszy, nie sa do pokonania i trzeba si¢
z nimi liczy¢ przenoszac elementy ze $wiata wirtualnego do realnego. Stad
tez 3D printing 1 zaawansowane materialy, wymienione przez Schwaba
[Schwab 2016, 23-25], sg kolejnym elementem zamykajacym nasze kolo
od rzeczywistosci, przez wirtualno$¢ do rzeczywistosci. Te nowe obszary
dzialania oraz wzajemne przenikanie si¢ rzeczywistosci realnej
1 wirtualnych stanowi wyzwania dla bezpieczenstwa panstwa. Po pierwsze
zmienia si¢ rozumienie, czym jest granica panstwa, a co za tym idzie, gdzie
jest granica migdzy bezpieczenstwem wewngtrznym i zewnetrznym. Po
drugie dziatania zwigzane z zapewnieniem bezpieczenstwa panstwa muszg
by¢ rozszerzone na jego wymiar wirtualny, a co za tym idzie, nowe §rodki
bezpieczenstwa, jak i ludzie je obstugujacy, muszg by¢ zapewnione. Co
prawda wyzwania te istniaty juz przed czwartg rewolucja przemyslowa, ale
po pierwsze — wraz z nia zadziatal efekt skali, gdzie nie tylko komputery
staly si¢ elementem dziatania panstwa, ale rowniez wszechobecne IoT,
ktéory w sposob mato widoczny wkracza w codzienne obszary
funkcjonowania obywateli i panstwa stanowigc pomost miedzy cyfrowym
a realnym, bedac wyzwaniem dla cyberbezpieczenstwa. Z drugiej strony
dostep obywateli do drukarek, mogacych wydrukowa¢ np. bron, jest
kolejnym elementem do uwzglednienia przy projektowaniu zasad
bezpieczenstwa panstwa.

46 Po stronie rzeczywisto$ci, nie naszej wiedzy na ich temat, ktore jak historia pokazata
okazywaty si¢ btedne.
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Edukacja, personalizacja edukacji

Idealna platforma do bezposredniej partycypacji obywateli w zyciu
politycznym jest tylko narzedziem do podejmowania przez nich decyzji, jak
politycznych. Te zas bezposrednio lub posrednio wptywajg na losy panstwa
decydujac o jego bezpieczenstwie. Decyzje te bedg podejmowane w oparciu
o wiedze. Dziatamy zgodnie z tym, co wiemy. A kluczowa rolg
w ksztaltowaniu tego, co wiemy, odgrywa edukacja. Edukacj¢ mozna tu
rozumie¢ wasko, jako te otrzymywanag w akredytowanych instytucjach
edukacyjnych, albo szeroko — jako proces przekazywania i nabywania
wiedzy. Rozwoj i popularyzacja Internetu, a w szczegodlnosci Web 2.0,
miata wiele skutkéw. Jedna z nich byla zmiana relacji nauczyciel-uczen
i ich statusu. Przyktadowo kazda z tez gltoszonych przez nauczyciela moze
by¢ natychmiastowo zweryfikowana przez uczniéw na posiadanych przez
nich urzadzeniach z dostgpem do Internetu, co przy wykazaniu bigdu
uczacego powoduje podwazenie jego autorytetu. Ponadto nauczyciel
przestat by¢ jedynym zrodlem informacji czy umiejetnosci, jako ze
wszystkie wiadomosci z programu nauczania sg dostepne w formie kursow
i tutoriali.

Dodatkowym skutkiem uniwersalnego dostepu do wiedzy jest jej
standaryzacja. Program zaje¢¢ zostal ustandaryzowany tak, aby uczniowie
wszedzie uzyskiwali doktadnie t¢ samag wiedzg. W perspektywie narzedzi
4RP, w szczegodlnosci wykorzystania szeroko rozumianej sztucznej
inteligencji, pojawia si¢ pytanie o sensownos$¢ istnienia instytucji
edukacyjnych w obecnej formie. Skoro przekazywany korpus wiedzy ma
by¢ wszgdzie taki sam, to gdy potaczymy to z zakazem prezentowania
swoich pogladow niezgodnych z wytycznymi programu, albo spoza nich,
to samo przekazywanie ustandaryzowanej wiedzy jest procesem
mechanicznym i powtarzalnym, a wiec idealnym do digitalizacji. Stad tez
nastgpit ogromny rozkwit kursow, czy to przekazywanych jednostronnie
jak na platformie Youtube, ale tez interaktywnych, gdzie postep ucznia
w rozumieniu zagadnienia jest kontrolowany przez interaktywny algorytm,
ktory w razie porazki stara si¢ tak dostosowac przekaz do uzytkownika
z uwzglednieniem jego mocnych i stabych stron, aby ten zrozumiat
tematyke. Mozna wigc tu mowi¢ o spersonalizowanym uczeniu.
Poréwnujac takie indywidualne podejscie z takim, gdzie uczen uczestniczy
w wykladzie razem z kilkudziesigcioma, lub wigcej, uczniami — ten
pierwszy wypada dydaktycznie korzystnie;j.

Interaktywny sposob prowadzenia zaje¢ jest atrakcyjny dzigki
narzedziom spopularyzowanym w trakcie 4RP, jak analiza big data czy
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uczenie maszynowe, ale tez infrastrukturze umozliwiajacej tanie i tatwe
przekazywania dzwigku i obrazu. Szczegolnie wazny jest internet mobilny,
bedacy jednym z gltdéwnych zatozen 4RP. Pozwala on na dotarcie do
wszystkich zainteresowanych w dowolnym miejscu i czasie, co eliminuje
dyskryminacj¢ cyfrowg uczniow. Pandemia COVID-19 wymusita przejscie
na nauczanie online udowadniajgc, ze takie nauczanie nie jest idealne, ale
mozliwe. Problemem takiego nauczania byt brak mozliwosci sprawdzenia
przez nauczyciela, co robi uczen, chociazby ze wzgledu na to, ze grupy
ucznidéw sg liczne 1 nawet jezeli wszyscy wilaczyliby kamery u siebie, to
i tak trudno kontrolowa¢ na matym monitorze kilkadziesiat okienek, plus
prezentowac lekcjg. Spersonalizowane nauczanie eliminuje ten problem,
jako ze algorytm moze §ledzi¢ przy pomocy kamery, co robi kazdy uczen
z osobna. Jest mozliwe nawet wyeliminowanie nauczyciela-cztowieka
z catego procesu, skoro obraz cztowieka wygenerowany dzigki algorytmom
moze by¢ juz teraz nieodrdznialny od realnej osoby. Juz dzi§ mozemy
doswiadczy¢ realnosci wrazenia rozmowy z czlowiekiem mimo, ze
faktycznie rozmawiamy z botem podczas ng¢kajacych nas telefonow
telemarketerow, z ktérych tylko niewielka czes¢ jest czlowiekiem. A jest to
technologia dnia dzisiejszego, nie przysztosci.

Zreszta dlaczego miatby uczy¢ cztowiek? Dziecko przyzwyczajone
od poczatkow edukacji, ze uczy je robot czy dowolny awatar nie bedzie
oczekiwaé konkretnego cztowieka, a moze ulubione postacie z kreskowek
jeszcze lepiej przyciagna jego uwage do programu nauczania. Majac do
dyspozycji interfejs uzytkownika pozostaje kwestia tresci do takich
systemow edukacyjnych. Co prawda obecnie jest duzo kursow, jednakze
nie ma jeszcze pelnego systemu edukacji, ktory moglby wyprzec
tradycyjny. Aby taki stworzy¢ najlepiej by bylo zebra¢ materiaty
dydaktyczne od najlepszych nauczycieli z kazdej dziedziny edukacji
i kazdego jej poziomu. Ponadto, aby stworzy¢ algorytm wlasciwie nalezy
go uczy¢ dostarczajac jak najwickszej ilosci tresci, czyli w naszym
przypadku lekcji z danego przedmiotu, od jak najwigkszej liczby
nauczycieli. Nauczyciele jednak nie zawsze chcg dobrowolnie oddawac
owoce swojej pracy, tym bardziej ich przysztej nemezis.

Jednakze pandemia spowodowata, ze takie tresci edukacyjne zostaty
przekazane Big Techom, jako ze najwigksze Swiatowe firmy umozliwity
edukacje online i dostarczyty miejsce do przechowywania nagran z zajeé
oraz prezentacji i innych materiatow. Jednoczesnie zagwarantowaty sobie
dostep do analizowania i korzystania z tych tresci. Tak przyktadowo jest dla
dysku Google, a co za tym idzie Google Classroom. Czytamy w licencji
korzystania z Dysku Google (teraz OneDrive): ,,Przesytajac, dostarczajac,
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zapisujac, wysylajac lub odbierajac tresci na Dysku Google Iub za jego
posrednictwem, uzytkownik udziela firmie Google waznej na catym
swiecie licencji na wykorzystywanie, przechowywanie na serwerze,
przechowywanie, powielanie, modyfikowanie, przesytanie, publikowanie,
publiczne prezentowanie 1 wys$wietlanie oraz rozpowszechnianie tych
tresci, a takze na tworzenie na ich podstawie utwordéw zaleznych (na
przyktad przez wykonanie thumaczenia, adaptacji lub innych zmian w celu
zapewnienia lepszego wspotdziatania z ustugami). Uzytkownik w ramach
tej licencji przyznaje prawa w ograniczonym celu obejmujacym
utrzymywanie, promocje¢ i udoskonalanie ushug oraz tworzenie nowych. Ta
licencja obowigzuje nawet wtedy, gdy uzytkownik przestanie korzystac
z naszych ustug, chyba ze usunie swoje tresci. Uzytkownik powinien si¢
upewnic¢, ze ma odpowiednie uprawnienia do przyznania nam tej licencji
w odniesieniu do wszystkich tresci przesytanych na Dysk Google” [N98].
Najwigksze zbiory danych do tworzenia takich zautomatyzowanych
systemow edukacji bedg mieli najwicksi dostawcy ustug zintegrowanych,
pozwalajacych na jednoczesne nauczanie i przechowywanie, na chwilg
obecng Microsoft oraz Google. Czy taka transformacja nastgpi — nie jest to
oczywiste, watpliwe natomiast jest, ze zostanie zignorowana mozliwo$¢
biznesowa przyjecia znacznej czesci systemu edukacji, o ile ramy prawne
na to pozwola, skoro techniczne komponenty i odpowiednie zbiory danych
juz istniejg. Pozostaje tylko kwestia certyfikacji i uznawalnosci.

Jezeli tak si¢ stanie to firmy, ktore proponuja nam wyniki
wyszukiwania w przegladarkach, skanuja nasza poczte czy analizuja relacje
spoteczne, begda rowniez dobieraty indywidualne programy nauczania
i narzedzia do nich w edukacji dzieci. Rowniez dorostych, skoro zalecane
jest ustawiczne ksztalcenie. W sumie bedzie to znaczna czg$é
dostarczanych informacji, wiedzy, na podstawie ktérej glosowaé beda
pozniej wyborcy. Z pewnos$cia 4RP dostarczajaca narzedzi, jak mobilny
internet czy systemy eksperckie wraz z postulatem personalizacji
dostarczanych dobr i ushug, jest kompatybilna ze spersonalizowanym, ale
zdepersonalizowanym systemem edukacji, o ile taka bedzie rozumiana nie
jako wychowywanie z przekazywaniem wiedzy, a jedynie ustuga
edukacyjna.

Przy realizacji takiej wizji firmy produkujace towary i §wiadczace
ustugi w czasach 4RP i pozniejszych beda mogly wyedukowa¢ klientéw do
lepszego 1 pelniejszego uczestnictwa w zakupach. Bedac jedynym
edukatorem, dostawcg informacji, towarow i ushug firmy takie, a wtasciwie
zarzadzajacy nimi, przejetyby kontrole nad decyzjami w kazdej dziedzinie,
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w tym politycznymi, nawet jezeli pozornie to obywatele podejmowaliby
decyzje. Stosuje si¢ tu powiedzenie, ze wiedza to potgga, ale nie
w tradycyjnym znaczeniu, wiedza o kims$ lub o czyms, tylko potega jest tu
mozliwo$¢ ksztattowania czyjej§ wiedzy, co z kolei ksztaltuje dziatania tej
osoby. Istotnym jest wiec los edukacji, tak by pelnila swoja role
wychowujaca, uczacg samodzielnego myslenia, a nie jedynie
programowania czy treningu przyszlych konsumentow. Szczegodlnie, ze
4RP i inne okolicznosci uczynily taka mozliwos¢ technicznie do
zrealizowania. Bezpieczenstwo panstwa jest wigc zagrozone z jednej strony
ograniczong czasowo indoktrynacja, skutkujaca na przyklad tworzeniem
zagrazajagcych mu grup paramilitarnych, a z drugiej permanentng zmiang
sposobu myslenia obywateli przez zmiang tresci ksztalcenia.

Nowe przestrzenie koegzystencji

Jednym z gléwnych czynnikow tworzacych wspdlnote obywateli
byl obszar zamieszkiwania. Dzialo si¢ tak dlatego, ze wspdlne
zamieszkiwanie pewnego obszaru rodzilo problemy, ktoére nalezato
wspolnie rozwigzaé, czy szanse, ktore mozna bylo wykorzystac. Kregi
spoteczne pokrywaly si¢ w duzej mierze z krggami geograficznymi.
Rowniez troska o interesy danej spotecznosci wiagzala si¢ z okre§lonym
terytorium, za$§ ci, ktorzy mys$leli podobnie starali si¢ rowniez
zamieszkiwa¢ w poblizu wspoltowarzyszy podobnych w rozumowaniu.
Dlatego tez problemy rozwigzywano, a poglady dyskutowano, i dgzono do
wypracowania wspolnych wnioskow, albo przynajmniej konsensusu.
Wspotegzystowanie w rzeczywistosci realnej wymuszato wspdlne
rozwigzywanie problemow ludzi w niej wspdtegzystujacych.

Poczatkowo narzedzia ICT wzmacnialy istniejace wigzi albo
przynajmniej bazowaty na jakis relacjach ze $wiata realnego. Przyktadowo
pojawit si¢ portal Nasza Klasa [N99], ktory pozwalat odszuka¢ i odnowic
kontakty z kolezankami i kolegami z czasow szkolnych. Spoleczenstwo
w $wiecie wirtualnym tworzyto si¢ jako, mniej lub bardziej luzna, kopia
tego ze $wiata realnego. Rowniez zasady wspotistnienia uzytkownikow
nawigzywatly do $wiata realnego.

Jednakze wraz z powstaniem rzeczywisto$ci wirtualnych terytorium
fizyczne przestalo mie¢ znaczenie jako podstawa tworzacych sig
spotecznoséci. Ktokolwiek byt w stanie polaczy¢ si¢ z GII moze bez
opoznienia w czasie dzieli¢ si¢ swoimi pogladami z osobg w dowolnym
miejscu na $wiecie. Odleglo$¢ przestata mie¢ znaczenie, a 4RP umozliwia
dotarcie z VR do wszystkich, obniza ich koszt i wprowadza elementy jak
tanie czujniki.
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Skutkow tego bylo kilka. Powstaly nowe spolecznosci oparte
o kryteria merytoryczne, a nie odleglto$¢. Pojawily si¢ nowe kryteria
tematyczne niedostgpne w lokalnych spotecznosciach, na przyktad bedace
tam tematem tabu albo nieznane. Osoby przebywajace duzo czasu w VRach
mniej angazowaty si¢ w sprawy RR. W RR trudno tez bylo wypowiadac si¢
incognito, a gloszone poglady mogly mie¢ konsekwencje w innych
dziedzinach zycia je wypowiadajacego, na przyktad mogta ta osoba nie
dostac pracy.

Anonimowo$¢, nawet jezeli pozorna, pozwala wypowiada¢ si¢ na
dowolny temat w dowolnym miejscu-tematyce w jednej z wielu VR.
Osobliwym skutkiem bylo zmniejszenie koniecznosci dyskutowania
pogladow oraz ich zmieniania. Dzialo si¢ tak dlatego, ze gdy w VR
powstanie spor w kazdej chwili mozna si¢ z niej wylogowac, zamiast si¢
spiera¢, w przeciwienstwie do $wiata realnego, gdzie odtaczenie, czyli na
przyktad wyjscie z sali obrad, zajmowalo okre$lony czas, bylo widoczne,
a nawet mozna bylo je powstrzyma¢ zagradzajac komu$ drogg.
W rzeczywistosci realnej nie byto tez jak uciec od probleméw lokalnej
spotecznosci, chyba ze przez przeprowadzke, co bylo trudne, kosztowne
i mozna bylo trafi¢ na jeszcze gorsze warunki. W VRach swoje
miejsce/grupg przynaleznosci mozna tatwo, bezkosztowo i szybko zmienic.
Dlatego zamiast dyskutowa¢ swoje poglady, naraza¢ si¢ na krytyke,
a czasem napi¢tnowanie, tatwiej jest poszuka¢ os6b o podobnych
przekonaniach. W wyniku tego, zamiast Agory skutkujacej nowymi
pogladami i rozwigzaniami uzyskanymi w wyniku dyskusji i sporow,
powstal zesp6t hermetycznych grup umacniajacych si¢ wzajemnie
w swoich pogladach.

Mozna pokusi¢ si¢ tu o przewidywania, jaki bytby skrajny przejaw
takiego procesu atomizacji lokalnych spoteczno$ci oraz uciekania od
konfrontacji argumentacyjnych. Wydaje sie, ze predzej czy pozniej nawet
w grupach o podobnych pogladach beda pojawiac si¢ kwestie sporne,
a ucickanie od dyskusji bedzie prowadzito do dalszej atomizacji
z ostatecznym etapem, gdzie spotecznosci beda si¢ sktadaty z jednego jej
cztonka istniejacego w rzeczywisto$ci realnej, a reszta bedzie tworem
wirtualnym utworzonym zgodnie z zachciankg jej uzytkownika. Ale wtedy
juz tej struktury nie bedzie mozna nazwaé spolecznoScig w obecnym
rozumieniu. Nie bedzie tam tez potrzeby uprawiania polityki. Mozliwo$¢
realizacji takiego scenariusza wspiera rozumienie wolnosci jako wolno$é¢
od wszystkich ograniczen. Pelna wolno$¢ w takim rozumieniu oznacza brak
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jakichkolwiek ograniczen, mozliwo$¢ robienia wszystkiego na co ma si¢
tylko ochotg, bez ponoszenia konsekwencji.

W s$wiecie realnym taka wolno$¢ ograniczona jest przez wolno$é
innej jednostki, prawo stanowione i natury. Dla tych, ktorzy chcieliby
realizacji ideatu takiej wolno$ci otwiera si¢ droga wlasnie w postaci VRoOw.
Jeden cztowiek bedacy ,,bogiem” w swojej VR nie musi liczy¢ si¢ ani
z prawami przyrody, gdyz sam je wyznacza, ani innego cztowieka, gdyz
wszyscy sa wirtualni, nie posiadajagc wigc zadnych praw poza
zaprogramowanymi w nich. Dalsze rozwazania dotyczace kwestii
spotecznych skutkow zwigzanych z VRami znajduja si¢ w artykule
Rzeczywistosci wirtualne — przestrzen komunikacji czy technoalienacji?
[Lizut 2021].

4RP postuluje customizacj¢ produktéw, ale tez customizacje
rzeczywistosci, zapewniajac techniczne mozliwo$ci dostarczenia wirtualne;j
rzeczywistosci dla kazdego. Jednakze w dalszym ciagu zaréwno ciato
uzytkownika VR, jak i sprzet, nadal znajduja si¢ w $wiecie realnym
podlegajac jego prawom. Eliminacja konieczno$ci przebywania w §wiecie
realnym, chociazby w celu zabezpieczenia potrzeb fizjologicznych, jest
celem technicznego rozwoju, gdzie dwa gléwne rozwigzania to
modyfikacja ciata i jego otoczenia tak, by istnialo jako procesor do
przetwarzania doznan ze $§wiata wirtualnego, jak obrazowo przedstawiono
to w filmie Matrix, oraz przeniesienia §wiadomosci do §wiata maszyn, gdzie
ciato biologiczne przestaje by¢ potrzebne. Postgpy w tym drugim podejsciu
wida¢ w implantologii mozgowej, gdzie przeprowadzono operacje implantu
optycznego  dostarczajgcego impulsy bezposrednio do mozgu,
z pominigciem nerwu optycznego, w ramach programu /ntracortical Visual
Prosthesis Project (ICVP) [N100]. Jest to pierwszy krok w zastepowaniu
uszkodzonych czgéci mozgu, przy powodzeniu projektu, nastgpnym moze
by¢ na przyktad element przetwarzajacy dane czy przechowujacy pamiec.

Implantologia nie jest dziedzing nowg i to, do czego cztowiek ma
dazy¢ by transcendowaé swoje ograniczenia, opracowywane jest w ramach
programu transhumanizmu i posthumanizmu. Tam jednak chodzi
o przeksztalcenie swojego ciala, by uczestniczy¢ w spoteczenstwie realnym
w technoalienacji, o stworzenie swojego $wiata lub wirtualnego $wiata
wspolnego. Czy to podazajac w strong stworzenia postludzkiego
spoteczenstwa, spoteczenstwa bez ciala wspolnej czy osobistej
rzeczywistosci wirtualnej, postep nie jest mozliwy bez narzegdzi,
szczegblnie analitycznych, zbierajacych ogromne ilosci danych
i natychmiastowe dzielenie si¢ wynikami.
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Ten rodzaj narzedzi 1 popularyzacja z personalizacja sa
kompatybilne z ideami i narzedziami dostarczonych przez 4RP. I w druga
strong, zalozenia co do rozwoju i popularyzacji narzedzi 4RP sag
kompatybilne z opisanymi powyzej zalozeniami rozwoju w kierunku
przenoszenia zycia ze Swiata realnego do wirtualnego, a nawet wymagaja
takiego przejscia, jezeli chcemy korzysta¢ w petni z zycia spolecznego czy
ekonomicznego przysziosci. Pewne skutki masowego stosowania tych
narzedzi widoczne sg juz w domenie zycia spotecznego, gdzie osobiste
relacje si¢ splycaja, a jako$¢ relacji zastgpowana jest iloscig tych relacji, jak
chociazby w przypadku przyjazni. Oslabiaja si¢ wiezi miedzyludzkie,
a przy pewnym stopniu sptycenia wiezoéw spolecznych, ich redefinicji,
mozna zastapi¢ je wigzami z tworami sztucznymi. Opisywane sptycenie
relacji skutkuje zmniejszeniem oczekiwan co do relacji, a co za tym idzie,
do tatwiejszego ich zaspokojenia tworem sztucznym. Jezeli rozmawiamy
z kim$ zdalnie raz dziennie i pytamy si¢ wzajemnie ,,co stychaé?”,
odpowiadajac ,,wszystko dobrze”, to taka konwersacj¢ moze przeprowadzic¢
juz nawet nie bot, a prosty program. Boty moga mie¢ duzo wigkszy
wachlarz konwersacyjny, moga manifestowaé cierpliwos¢
i zainteresowanie, wiec okazuje sig, ze jeden z miliona moich ,,przyjaciot”
jest mniej zaangazowany w t¢ przyjazn niz bot. A stad wniosek, ze rozsadne
jest zastapic takich ,,przyjaciot” ich wirtualnym odpowiednikiem.

Trend osiggania sukcesdéw, nie przez spetnienie wymagan a ich
obnizenie, mozna zobrazowa¢ przyktadem =z dziedziny sztucznej
inteligencji. W duzym uproszczeniu i przyblizeniu, w oparciu o analizg
zdolno$ci maszyny do postugiwania si¢ jezykiem naturalnym Alan Touring
stworzyl test na to, czy maszyny mysla podobnie jak ludzie opierajac si¢ na
zatozeniu, ze jak rozmawiajacy z nimi cztowiek nie jest w stanie stwierdzié,
czy rozmawia z maszyng czy z cztowiekiem to znaczy, ze maszyna jest
swiadoma. Ale to o czym Touring nie pomyslal to to, ze test moze by¢
zaliczony nie tylko przez rozwdéj kompetencji jezykowych maszyny, ale
regres kompetencji oceniajacego go cztowieka. Mozna stwierdzi¢, ze przy
bardzo matych oczekiwaniach dotyczacych relacji znanych z czasow
obecnych, test Turinga méglby by¢ zaliczony juz w jego czasach.

Jezeli przeniesiemy trend splycania przyjazni na inne rodzaje
interakcji migdzyludzkich i dodamy do tego mozliwosci techniczne, gdzie
produkty sa tworzone nie w $wiecie realnym, ale wirtualnie, oraz potrzebe
realizacji postulatu wolnosci od wszelkich ograniczen, to moze si¢ okazac,
ze racjonalnym rozwigzaniem jest egzystowanie Ww rzeczywistosci
wirtualnej stworzonej dla kazdego z osobna.
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Pozostaje pytanie, co to bylby za ustrdj spoteczny zlozony
z czlonkow fizycznie przebywajacych razem, przebywajacych
swiadomosciag w osobnym S$wiecie wirtualnym? Kto zajmowalby sie¢
obsluga i konserwacja tych elementow, ktére sa w $wiecie realnym oraz
jakie miatoby to skutki dla rozwoju, a nawet przetrwania ludzkiego
gatunku?

Innym pytaniem jest, czy ci, ktory promuja rozwdj 4RP
zainteresowani byliby takim obrotem sprawy? Do czego potrzebny byltby
mobilny internet, gdy ciata uczestnikow wirtualnej rzeczywistosci tatwiej
bytoby umiesci¢, czy sktadowaé, w centralnym miejscu, nie mowiac juz
o tym, jakby udato si¢ przenie$¢ $wiadomos¢ do maszyny. Tanich
czujnikéw umieszczonych wszedzie tez nie byloby potrzeba. Z pewnoscia
wymagana bylaby automatyzacja procesow produkcji zywnosSci, czy
wszystkiego, co jest wymagane do utrzymania systemu w $wiecie realnym,
ale sami obywatele wyizolowani w swojej VR i rzadzacy nig z punktu
widzenia ekonomicznego byliby ekonomicznie bezwarto§ciowi.

Innym skutkiem rozwoju rzeczywistos$ci wirtualnych i narzedzi do
przebywania w nich sa dodatkowe §wiaty, metaswiaty (metaverse) [N101],
gdzie nie tylko mozna poprzebywaé chwilowo, zeby co$ zatatwic¢ albo
w celu rozrywkowym, ale gdzie mozna zaklada¢ firmy czy kupowaé
nieruchomos$ci przenoszac coraz wigcej czynnosci zyciowych ze $wiata
realnego do wirtualnego. W przeciwienstwie do osobistych rzeczywistosci
wirtualnych jest to wspolny $wiat dla r6znych ludzi. Taki komplementarny
$wiat wymaga zarzadzania nim, regulowania relacji miedzy
zamieszkujacymi ten $wiat, tworzgc potencjalne nowe modele organizacji
politycznej oparte na by¢ moze zupehie innych zasadach ogoélnych oraz
tworzac ruchy polityczne mogace mie¢ wptyw na polityke rzeczywistosci
realnej. ICT z 4RP dostarcza narzgdzi, by jeszcze pelniej uczestniczyc
w rzeczywisto§ci wirtualnej, czy to osobistej, czy wspoélnej, jak
wspomniane meta§wiaty. Idee metaswiata ciggle si¢ jeszcze rozwijaja,
realizacja ich idei jest przyspieszana przez coraz to nowe narzedzia 4RP,
warto jednak obserwowaé ich wplyw na §wiat realny, poniewaz
proponowane w nich komplementarne spotecznie rozwigzania tak moga
zaangazowac uzytkownikow, ze uzytkownik, przynajmniej mentalnie, staje
si¢ obywatelem tamtego $wiata. Trudno tez stwierdzi¢, z ktorym bedzie si¢
bardziej identyfikowat, a wiec angazowal w niego. A jak podwdjne, czy
wielokrotne obywatelstwo wptynie na nasze modele polityczne dopiero si¢
okaze, ale z pewnoscig nie bedzie to wplyw trywialny.

Niezaleznie od tego, czy narzedzia techniczne przesung nas
w kierunku technoalienacji, zycia w metawersie lub metawersach, czy
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dzielenia zycia na cze¢$¢ realng czy wirtualng, niewatpliwie w ktdras strone
zmiana nastgpi. By¢é moze jedni wybiorg taka, a inni inng droge.
Niewatpliwe jest jednak, ze rozumienie polityki jako o roztropng troske
o dobro narodu, chyba ze przedefiniujemy ,,nar6d”. Dezaktualizacji ulegna
tez standardowe systemy polityczne wymagajagc  przynajmniej
dostosowania do sytuacji technicznej. Interesujgce moglyby by¢ debaty, jak
uprawia¢ polityke w spoteczenstwie, ktorego czgs¢ spedza zycie w Swiecie
realnym i tu lokuje swoje gléwne zainteresowania i aktywnosci, a inna
cze$¢ przenosi si¢ tak czesto, jak to tylko mozliwe do swojego $wiata
wirtualnego, a pozostata czgs¢ woli obcowa¢ z innymi we wspdlnym
metawersie. Obiekty do badan juz sg dostepne chociazby pod postacig 0séb
uzaleznionych od gier, czy ogoélnie obszarow wirtualnych. Mozna
obserwowac jak zachowuja si¢ w §wiecie realnym i jaki majg stosunek do
wirtualnego. Jezeli jednak istnienie w Swiecie wirtualnym stanie si¢ jedng
zZ opcji zycia, przestanie takie zachowanie by¢ traktowane jako
uzaleznienie. Niezaleznie od prognoz warto =zastanowi¢ si¢ nad
dlugoterminowymi skutkami funkcjonowania w §wiecie wirtualnym oraz
przemysle¢, co mozna zrobi¢ juz dzi$, aby przeciwdziata¢ potencjalnym
negatywnym konsekwencjom. I o tym, jak wyznacza¢ granice panstwa
w tym $wiecie pod wzgledem zakresu dzialania oraz co oznaczatoby tam
dbanie o jego bezpieczenstwo.

Odpowiedzialno$¢ zbiorowa

Kolejng zmiang skorelowang z realizacja postulatow 4RP
i Przemystu 4.0 jest ta skutkujaca propagacja odpowiedzialnosci zbiorowej
oraz odpowiedzialno$ci techniki. W rozdziale tym nalezy zastanowié si¢
nad odpowiedzialno$cig moralng w obydwu tych obszarach, w nastepnym,
przedstawiajacym aspekt polityczny zmian, analizie bedzie podlega¢ status
prawny 1 polityczny takich bytéw zbiorczych oraz status obywatela nie-
cztowieka, jak na przyklad sztucznej inteligencji czy robota okreslanego
mianem $wiadomego. Rozwazania prowadzone sg w ten sposob poniewaz
to prze§wiadczenia moralne stanowig podstawe istnienia obowigzujacych
praw i one tez wykorzystywane sa do argumentowania zmian tych praw. To
samo tyczy si¢ zwyczajowych norm i relacji spotecznych oraz racji
wprowadzania takich czy innych standardéw zycia politycznego, stad
zmiany wywolane w systemie etycznym beda mialy odzwierciedlenie
w pozostatych sposobach organizacji zycia w spoteczenstwie.

Pierwszy krok do przeniesienia odpowiedzialno$ci moralnej
i prawnej z czlowieka na $wiat techniki jest wprowadzenie
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wspotodpowiedzialnosci. Kolejnym bedzie upodmiotowienie pewnych
artefaktow technicznych. O  wspodtodpowiedzialnosci  wynikajacej
z realizacji zatozen Przemystu 4.0 pisze explicite A. Kiepas ,,Na zmiany
techniczne i gospodarcze natoza si¢ zmiany o charakterze spotecznym
i kulturowym. Zmiany, z ktorymi bedziemy mieli do czynienia, wiaza si¢
z ewolucja od odpowiedzialnosci do wspodtodpowiedzialnosci. Etapem
przejsciowym w tych zmian mozna uzna¢ koncepcje CSR (corporate social
responsibility)” [Kiepas 2018, 53]. Opcje dzielenia si¢ odpowiedzialnoscia,
a wilasciwie stopniowego przenoszenia odpowiedzialno$ci, umozliwiane,
magnifikowane lub wrecz bezposrednio wynikajace z realizacji postulatow
4RP czy Przemystu 4.0, zauwazamy nie tylko od strony organizacji
i korporacji, ale we wszystkich obszarach zycia, gdzie takie przeniesienie
moze nastgpi¢, rowniez poprzez samg redefinicje  pojecia
odpowiedzialnosci. Przenoszenie lub dzielenie si¢ odpowiedzialnoscig na
technik¢ nastgpuje bez wskazania sposobow ponoszenia przez nia
konsekwencji dziatan dotyczacych tej odpowiedzialno$ci. Zjawisko to
zostalo nazwane ,,firewallem odpowiedzialno$ci”. Podajac przyktady
sytuacji, kiedy klienci zadowalaja si¢ wyjasnieniem, ze co$§ nie moze by¢
zrobione, poniewaz ,.komputer nie pozwolil”. Rézne zmiany rozumienia
odpowiedzialno$ci w podobnych okolicznosciach zostaty przedstawione
w artykule Technoodpowiedzialnos¢. Uwagi o wplywie techniki na
rozumienie odpowiedzialnosci [Lizut 2010]. Z perspektywy spotecznej
i politycznej coraz czegsciej obserwuje si¢ tendencje do wykorzystywania
techniki jako usprawiedliwienia dla unikania odpowiedzialnoSci.

Temat odpowiedzialno$ci pojawia si¢ przy okazji tzw. pojazdoéow
autonomicznych, gdzie dyskutowane sa w szczegolnosci prawne
konsekwencje decyzji podjetych przez takie pojazdy. Producenci systemow
chca odpowiedzialno$ci wilascicieli, argumentujac to tym, ze wlasciciel psa
odpowiada za dziatania psa. Z kolei wlasciciele samochodow chca
odpowiedzialnosci producentow argumentujac, ze nie majg wpltywu na,
a wrecz maja zakaz ingerowania w sposoby na jakie dane decyzje sa
podejmowane.

Proby odpowiedzi na pytanie o odpowiedzialno$¢ pojazdow
autonomicznych opierajg si¢ na réznych zatozeniach i korzystaja z roznych
narzedzi. Jako przyklad mozna tu podaé¢ badanie opinii publicznej, jak
w Blaming humans in autonomous vehicle accidents: Shared
responsibility across levels of automation [Awad et al. 2020], czy prawnej
poruszonej przez Mikotaja Domagate w artykule Mozliwosci obcigzenia
odpowiedzialnoscig za wypadek pojazdu autonomicznego a koncepcja
stworzenia krajowego funduszu ubezpieczen komunikacyjnych jako

184



Wyzwania dla panstwa w zakresie zapewniania bezpieczenstwa...

forma refundacji  kosztow [Domagala 2019] oraz w artykule
Odpowiedzialnos¢ cywilna za wypadki komunikacyjne z udziatem
pojazdow autonomicznych [Fraczak et al. 2019]. Przykladowo badania
dotyczace obcigzenia odpowiedzialnoscia za zdarzenia spowodowane przez
autonomiczne pojazdy wskazaly, ze wigkszo$¢ respondentow jest za
obcigzeniem odpowiedzialnoscia  producentéow  [Geistfeld 2017].
Przytoczony tu przyklad dotyczacych samochodéw autonomicznych ma
jedynie zobrazowac¢ pytania z naszego punktu najwazniejsze, czyli czy i w
jaki sposéb odpowiedzialno$¢ stosowaé sie bedzie do autonomicznych
systemow, gdy te beda czynnie uczestniczylty w zyciu politycznym, czego
mozna si¢ spodziewaé, gdy przyktadowo robot otrzymuje obywatelstwo.

Kolejne wazne pytanie dotyczy tego, kto begdzie odpowiadal za
decyzje spoteczne i polityczne, skoro 4RP zaktada coraz wigksza autonomig
techniki w podejmowaniu decyzji. Skoro jednym z gtdéwnych postulatow
wyzej wymienionych jest optymalizacja systemow, technika jest
wydajniejsza w optymalizacji niz cztowiek, to racjonalnym wydaje si¢
zastosowac te optymalizacje do zycia spolecznego czy politycznego jako
systemu wymagajacego optymalizacji i z pomoca techniki go
zoptymalizowaé, oddajac podejmowanie decyzji w regce techniki.
Spoteczenstwo takie, czy system polityczny, w ktorym decyzje
podejmowane sg przez autonomiczne systemy decyzyjne, bylby nowa
formg wymagajacg catego szeregu analiz, a nawet nowego nazewnictwa,
jak Robotokracja czy Alarchia. Automatyzacja decyzji, jak i optymalizacja
systemu spotecznego czy politycznego, moze postepowaé powoli
poczynajac od niezauwazalnych elementéw optymalizacyjnych, jak
poszczegblne systemy wspomagania decyzji. Patrzac jednak na przyktad
wykorzystania 1 opierania si¢ wigkszoSci elementéw $wiata na
komputeryzacji i sieci wymiany informacji mozna si¢ spodziewaé, ze
zjawisko si¢ zwigkszy i bedzie odgrywalo coraz wigksza role przy
podejmowaniu ludzkich decyzji. Juz dzisiejsza zaleznos$¢ od techniki
skutkowataby kleska cywilizacyjna gdyby z jakiegos powodu obecna
technika komputerowa przestata istnie¢. Awaria systemu, ktory bylby
realizacjg pelnych wytycznych 4PR jest cigzka do przewidzenia.

Poza awariami i kleskami pozostaje wiele pytan do odpowiedzenia,
jak chociazby to, kto bedzie tworzyl i programowal te systemy
autonomicznych decyzji nadajac im takie, a nie inne parametry brzegowe,
czyli kto wbuduje w nie normy dziatania. Z historii etyki komputerowej
znamy przypadki, gdzie parametry wprowadzone podczas tworzenia
oprogramowania, bedac niewidzialnymi dla uzytkownika, zrealizowaty
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bardzo realny i brzemienny w skutkach cel. Jeden z prekursorow etyki
komputerowej, James Moore, pisat: ,,Swego czasu linie lotnicze American
Airlines promowaly program o nazwie SABRE. Program ten miat
wbudowane wen faworyzowanie lotow American Airlines, skutkiem czego
komputer niekiedy sugerowat wybor lotu na poktadzie American Airlines,
mimo iz mozliwa byta inna, korzystniejsza rezerwacja. W wyniku tego linie
lotnicze o nazwie Braniff Airlines, ktore znalazly si¢ na skraju bankructwa,
wytoczyly American Airlines proces sadowy, twierdzac, ze ten rodzaj
stronniczos$ci w procedurze rezerwacji lotow przyczynit si¢ do finansowych
trudno$ci Braniff Airlines” [Moore 2001, 59]. Jezeli taka sytuacja mogla
zdarzy¢ si¢ w S$wiecie biznesu, gdzie mozliwo$¢ pociaggnigcia do
odpowiedzialno$ci prawnej i finansowej jest duzo wicksza, niz ta ze $wiata
polityki, to o ile bardziej kuszace moze by¢ skorzystanie z takich
mozliwosci w $§wiecie polityki, wlgcznie z opisanym wczesniej ,,firewallem
odpowiedzialnosci”. Kt6z wigc i jak moglby takim sytuacjom zapobiec,
nawet jezeli nie mys$limy o atakach hackerskich, a jedynie mozliwosciach
standardowo  wbudowanych ~w takim autonomicznie-technicznie
rzadzonym spoteczenstwie? Na ile mozna przekaza¢ kompetencje dbania
0 bezpieczenstwo panstwa narzgdziom technicznym, kto bedzie
odpowiedzialny w sytuacji, gdy one nie wywiaza si¢ z zadania i jakie
narzedzia kontroli nad nimi ustanowic?

Obywatel robot i transobywatel

Zagadnieniem zwigzanym z rozwojem systemoOw autonomicznych
jest to zwiazane z podmiotowos$cia moralng i prawng, a dotyczaca
autonomicznych, inteligentnych systeméw podejmujacych decyzje.
A. Kiepas o takich bytach pisat — nadajac im nazwe roboty, komentujac
Przemyst 4.0: ,,Przemyst 4.0 i zwigzane z nim procesy automatyzacji i coraz
wiekszego uzaleznienia od robotdéw rodzg pytania natury etycznej, nie tylko
w odniesieniu do cztowieka jako przedmiotu poszczegodlnych dziatan, ale
takze do samych robotdéw, ktéorych funkcjonowanie powinno by¢
ograniczone pewnymi normami etycznymi. W zwigzku z tym pojawia si¢
pytanie, w jakim sensie i w jakim stopniu status podmiotu mozna przypisac¢
takze robotom, co oznacza takze nadanie im statusu podmiotéw etycznych.
W przypadku robotow inteligentnych moze to by¢ w istocie nieunikniona
konieczno$¢, zwazywszy na to, ze maja one zdefiniowany zakres wolnosci
1 zwigzany z tym wymodg dokonywania stusznych i trafnych wyborow. A to
rzeczywiscie oznacza pewien rodzaj statusu obiektow, ktéry trzeba im
przypisa¢” [Kiepas 2018, 49, ttum. wi.]. Opisane tutaj zagadnienie statusu
moralnego i prawnego, czyli opisu w jaki sposob cztonkowie spoteczenstwa
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majg traktowaé artefakty techniczne o wysokim stopniu autonomii
decyzyjnej, skorelowane jest z innym, dotyczacym rodzaju moralnosci,
praw 1 zalecen obyczajowych wpisanych w te ,roboty” przez
oprogramowanie. Odpowiedz jest o tyle trudna, ze ani zasady polityczne,
ani moralne, ani spoleczne nie sa powszechnie przyjete wsrdd
pierwowzorow, czyli ludzi. Czy w zwiazku z tym takie oprogramowanie,
dotyczace podstaw dziatania, bytoby panstwowo czy kulturowo zalezne?
Czy taki robot po przekroczeniu granicy panstwa automatycznie
dostawalby aktualizacje oprogramowania i jezeli tak, to dotyczyloby to
tylko prawa i ewentualnie zwyczajow, a moralno$¢ towarzyszytaby
z uprzedniego systemu etycznego, a jesli tak, to czy taki stan rzeczy mozna
nazywa¢ autonomia decyzyjna robota w dalszym ciagu (dzialamy zgodnie
Z tym co wiemy, wigc zmieniajac wiedz¢ wplywamy na samo dziatanie)?
Oraz jak wytycza¢ takie granice, ktore nie sg juz tak wyrazne, jak przy
granicach panstwowych, skoro juz w ramach samych spotecznosci
widoczne jest zroznicowanie co do zasad obyczajowych i moralnych,
w szczego6lnosci podkreslone przez procesy migracyjne i idgca za nia
dyfuzja kulturowa? A. Kiepas zauwazyt ten problem piszac ,,(w) pewnym
stopniu roboty bedg rowniez musialty byé wyposazone w odpowiednie
systemy normatywne. Beda one jednak teraz wykraczaé poza
antropocentryzm (ochrona cztowieka), aby uwzgledni¢ szerszy system
wartosci 1 standardow, ktére sktadajg si¢ na zrownowazony rozwdj. Jest to
tym bardziej prawdziwe, je$li wezmie si¢ pod uwage dawke bycia
odpowiedzialnym versus ponoszenia odpowiedzialnosci, ktéra moze zostac
przypisana robotom” [Kiepas 2018, 50, ttum. wt.]. Takie przypisanie
intencjonalno$ci wraz z autonomia, by je egzekwowaé, skutkuje,
a przynajmniej powinno skutkowac, podmiotowoscig obiektu wobec prawa.
I tu wracamy do koniecznosci przypisania statusu tego rodzajowi obiektow.
Kluczowe jest tu zagadnienie, ktore szerzej omdéwione bedzie w czesci
dotyczacej podmiotowosci nie-ludzkich inteligencji.

Powyzsze opisy dotyczyly zmian techniki jako poszczegdlnych
artefaktow 1 jako $rodowiska dla istnienia cztowieka i spoteczenstwa.
Technika jest naturalnym $rodowiskiem zycia cztowieka [Lizut 2014, 48],
zmiany tego Srodowiska bgda wiec miaty bezposredni wpltyw na zyjacych
w nim ludzi. Majac na uwadze opisane zmiany techniczne mozemy
zadawa¢ uzasadnione pytania o to, jakiego spoleczenstwa i jego cztonkoéw
mozna si¢ spodziewac po realizacji postulatow 4RP i Przemystu 4.0? Jakie
bedzie obowigzywato w nim prawo czy ustroj spoteczny? Czy wizje i plany
takiego spoteczenstwa sa realistyczne w programach oferowanych przez
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tworcoOw prawa 1 przepisOw 1 czy przewidywane sg plany korekcyjne
i §rodki zaradcze, gdyby wizja rozmingla si¢ z rzeczywistoscig? Oceny,
o ile takie by mialy si¢ pojawié, zaleze¢ begda natomiast od pytania
znajdujacego si¢ na metapoziomie wzgledem pytania o sposoby dotarcia do
okreslonego punktu rozwoju spotecznego, a mianowicie jaka jest ostateczna
wizja takiego spoteczenstwa ktéremu, tak jak cztowiekowi, powinna
zmiana w technice stuzy¢? Probujac odpowiedzie¢ jednak na takie pytanie
wchodzilibyS§my na grunt normatywny wymagajacy ujawnienia zatozen
etycznych, prawnych, spotecznych, antropologicznych etc. oraz
uzasadnienia przyjecia tych pogladéw wilasnie takimi.

Pytanie o podmiotowo$¢ wobec prawa i moralnosci jest Scisle
zwigzane z pytaniem o definicj¢ cztowieka oraz to, czy inne byty poza
cztowiekiem moga odpowiadaé mu statusem prawnym w hierarchii
wartosci, dobr i podmiotowosci prawnej. Jezeli przyktadowo uznamy
wyjatkowos$¢ cztowieka ze wzgledu na posiadanie przez niego duszy jako
danej od Boga w momencie poczecia, to z definicji techniczny twor ludzki
nie moze by¢ bytem moralnym w pierwotnym sensie, a jego moralnosé
moze by¢ orzekana na zasadzie analogii atrybucji. Natomiast jezeli
uznajemy cztowieka jedynie jako biologiczng maszyne, ktdra odrdznia sig¢
od innych bytow stopniem ztozonosci biologicznego procesora, ktérym jest
moézg, a samoswiadomos$¢ jest jego epifenomenem, to do grona bytow
rownych cztowiekowi mozna dotgczyé przekraczajac pewien prog
arbitralnie okreslony komutacyjny. Proég ten mozna ustanowi¢ tak, by
obecne narzedzia go spelniaty, nie mowiac juz o tych, ktore zostana
rozwinicte w wyniku postulowanego przez 4RP rozwoju sztucznego
i maszynowego uczenia.

Zmiany techniczne skutkujagce nowym rodzajem organizacji
spotecznej potwierdzone sa zmianami w samym je¢zyku (neologizmy lub
zmiana znanych juz terminé6w) w odniesieniu do nazwy samego
spoleczenstwa wynikowego. Wraz z pojawieniem si¢ dyskusji o 4RP
pojawily sie¢ nowe terminy na takie nowe spoteczenstwo — Spoleczenstwo
4.0/5.0 oraz inne. Nadanie nowej nazwy sygnalizuje pojawienie sig,
przynajmniej myS$lne, nowego bytu spolecznego, a przynajmniej proby
uchwycenia istniejacych 1 przewidywanych zmian spolecznych,
gospodarczych i politycznych.

Zmiany za$§ dotyczace oczekiwan co do interakcji miedzyludzkich,
otwierajace innym bytom mozliwosci interakcji zarezerwowanych
dotychczas tylko dla ludzi, rodza pytanie, czy takie byty nie s3g
automatycznie podnoszone do rangi bytow moralnych i podmiotéw prawa.
Przyjecie do grona obywateli skutkuje szeregiem konsekwencji, jak na
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przyktad prawami wyborczymi, mozliwo$cig reprezentowania jakiej$ grupy
w sejmie czy innymi. Czy byty zachowujace si¢ jako samos$wiadome
i podejmujace decyzje o charakterze moralnym, stang si¢ bytami
moralnymi? Czy nalezy uzna¢ jaki$ typ bytdéw sztucznych za podmioty
etyczne i prawa? Jezeli tak, to w jakim wymiarze i jakie beda tego
konsekwencje?

Obserwujac opisywane zjawisko zastgpowania tradycyjnych relacji
migdzyludzkich tymi z portali spotecznosciowych mozna zatozy¢, ze dla
tych os6b behawiorystyczna definicja cztowieka jest adekwatna. Jezeli co$
zachowuje si¢ jak cztowiek we wszystkich aspektach mojego kontaktu z ta
osobg i zaspokaja moje potrzeby w relacji, to nie ma powodu by nie
traktowa¢ tego bytu jak osoby. Przeciez i tak nie mamy bezposredniego
dostepu do standow mentalnych drugiego cztowieka, a wnioskujemy o nich
na podstawie zachowania. Nie majgc bezposredniego kontaktu
z interlokutorem, tylko przez medium, gdzie w ramach tego medium twor
sztuczny jest w stanie dostarczy¢ te same wrazenia wzrokowe, stuchowe
1 merytoryczne, co zywy cztowiek, patrzac od strony praktycznej, mozna
uznaé rowniez sztuczny twor za czlowieka, nawet si¢ z nim zaprzyjaznic¢
czy zakochac.

Wizje ewolucji relacji czlowiek robot przedstawit David Levy
w swojej ksigzce Love + Sex with Robots: The Evolution of Human-
Robot Relationships [Levy 2007]. Jak sam tytut ksigzki wskazuje, autor
rozwaza nie tylko mito$¢ do robota, ale rowniez relacje intymne. Zwiazki
matzenskie, czy podobnego rodzaju, sa poki co domeng przysztosci, ale
Levy argumentujac na rzecz realnosci takiego scenariusza postuguje si¢
analogia ze zwierzgtami. Przywigzujemy si¢ do nich, kochamy je,
optakujemy je, gdy odejda, nawet jezeli sa, szczegolnie od strony wizualnej,
rézne od nas. Levy pokazuje, ze takie przywiazanie moze by¢ przeniesione
na obiekty sztuczne, w tym na sztuczne zwierzeta. Jako przyktad podaje
japonskie Tamagotchi [2007, 90-95]. Wigcej o postrzeganiu przez
uzytkownikow robotdéw spotecznych, podobnie jak zwierzat domowych,
prezentuje analiza Kathalina Kiihne, Melinda Jeglinski geb. Mende i Oliver
Bendel O. w artykule Tamagotchi on Our Couch: Are Social Robots
Perceived as Pets? [2023]. Levy dodatkowo wskazuje na fakt starzenia si¢
spoteczenstwa, co wymagaé bedzie wykorzystania robotow opiekundéw. Do
takich podopiecznych i opiekunow latwo si¢ przywiazac.

Levy porusza tez obszar intymnych relacji cztowiek — robot. Jesli
chodzi o korzystanie z techniki do przyjemnosci fizycznej dzieje si¢ tak
nawet bez wykorzystania autonomicznych robotéw. Autor postuguje si¢
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danymi o zakupach akcesoriow erotycznych, gdzie zjawisko w USA liczone
jest w milionach przy akcesoriach dla samych kobiet [Levy 2007, 231-232].
Dodatkowo autor wskazuje, ze zjawisko kupowania ustug seksualnych ze
wszystkimi zagrozeniami natury biologicznej, moralnej czy wizerunkowej
kwitnie [Levy 2007, 193-219]. Autor zadaje pytanie retoryczne, dlaczego
wiec nie postugiwaé si¢ higienicznymi, dyskretnymi, mozliwymi do
zaprogramowania pod wlasne potrzeby urzadzeniami-sexbotami.
Dodatkowym zjawiskiem spolecznym bytoby wyrugowanie zawodu
prostytutki.

Rozwazania dotyczace mozliwosci silnego  przywiazania
emocjonalnego do robota, czy jakiej$ jego formy, oraz dotaczenie
komponentéw erotycznych prowadza Autora do przewidywania, ze do
2050 r. pojawia si¢ zwiazki malzenskie z robotami. Mozna uzupehié
rozwazania, ze tak si¢ juz dzieje ze zwierzetami, jak w przypadku Sharon
Tendler i delfina [N102], i cho¢ takie malzenstwa nie maja mocy prawnej
odzwierciedlaja mozliwe nastawienie do zwierzat. Levy argumentuje na
rzecz takiej mozliwosci wskazujac, ze ostatnio znaczgco zmienia si¢
definicja malzenstwa, poczynajac o zniesienia prohibicji na matzenstwa
migdzyrasowe, az do zezwolenia na matzenstwa przedstawicieli tej same;j
ptci [Levy 2007, 151-159]. Wspierajac przewidywania Autora nalezy
podkresli¢, ze pierwsze $luby miedzy robotami, czy czlowiekiem
a hologramem, juz si¢ odbyty [N103].

Autor dodatkowo wspiera swoje tezy przywolujac argument
ekonomiczny. Twierdzi, Ze rozwoj w opisywang przez niego strong jest
prawdopodobny, poniewaz tam, gdzie pojawia si¢ szansa ekonomiczna
pojawiaja si¢ pienigdze. A pienigdze popychaja rozwoj technologiczny.
Twierdzi, ze ,,niedawno seks stal si¢ przyczyng niektoérych najwazniejszych
rozwojow technologicznych w boomie sprzedazy urzadzen elektroniki
uzytkowej, takich jak magnetowid (filmy porno), poézniej DVD (wigcej
porno) i oczywiscie Internet (jeszcze wiecej porno (...)” [Levy 2007, 289,
thum. wi.].

Przywotujac tytul ksigzki Rocharda M. Weavera Idee majqg
konsekwencje [Weaver 1996] nalezy zapytac, jakie konsekwencje bedzie
miato uznanie matzenstw miedzy cztowiekiem a maszyng, czy migdzy
maszynami. Czy bedg mogli adoptowac dzieci? Co stanie si¢ z dzieckiem
wtedy, gdy biologiczny rodzic umrze? Czy roboty beda mialy prawa
reprodukcyjne? Czy beda dziedziczy¢? Czy wylaczenie ich czy zniszczenie
bedzie réwnoznaczne z  morderstwem? Kto bedzie ponosit
odpowiedzialno$¢ za skutki wywolane btgdami ich oprogramowania czy
sprzetu? Czy same beda odpowiadac za wilasne czyny i jaki bylby sposob
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ich karania? I czy begda petnoprawnymi cztonkami spotecznos$ci publiczne;,
czy beda obywatelami? Czy jezeli tak, to ich prawa jako obywateli beda
takie same jak ludzi, czy jako$ ograniczone? Czy beda mogli gtosowac,
zrzeszaé si¢ w partie polityczne i mie¢ reprezentantéw politycznych? Jaki
bylby system polityczny w takim mieszanym spoteczenstwie? Czy ilo$¢
ludzi nie zostataby szybko mniejsza niz ilo$¢ robotéw, a co za tym idzie
demokracja zawsze faworyzowalaby tych drugich? I wreszcie, czy widzac
tendencje agresywne, nawet migdzy cztonkami spotecznosci ludzkiej, jak
roboty traktowatyby wspotobywateli i czy nie chciatyby przeja¢ kontroli
nad ludzkoscia, czy wreez jg eksterminowac?

Te pytania sg rowniez wazne poniewaz 4RP promuje popularyzacje
systemow autonomicznych. Nie kojarza si¢ one z robotami, gdyz je
antropomorfizujemy i jako element wymagamy fizycznego ciata, ktore
mozna oddzieli¢ od innych, dlatego mozemy przeoczy¢é wazne zjawisko.
Jestedmy przyzwyczajeni do bytow substancjalnych, tu natomiast mamy do
czynienia z bytem wirtualnym. Byt substancjalny — np. mainframe, albo
sie¢, bedzie materialnym substratem dla wielu bytow wirtualnych, ktore
trzeba rozpatrywacé odrebnie ze wzgledu na przyktad na ich strukturg
moralng, bedaca podstawg ich dziatania. Méwigc obrazowo w jednej sieci
moze by¢ dobry i zty bot, cho¢ fizycznie sie¢ jest jedna to czy mainframe
jest zty czy dobry? Nie stosuje si¢ tu wigc intuicyjna analogia, ze jak
cztowiek cierpi na zaburzenie dysocjacyjne tozsamosci, to w dalszym ciggu
jest to ta sama osoba. Tutaj mozemy mie¢ do czynienia z wieloma bytami
wirtualnymi w jednym bycie substancjalnym. Odpowiedzi na te pytania
powinno si¢ zada¢ zanim stang si¢ realne ich implementacje, niezaleznie od
tego, czy powstrzymatoby to pewne obszary rozwoju 4RP i nastepnych czy
nie. Skutki spoteczne i polityczne sg zbyt wazkie, by zostawiac je w rekach
ekonomii i przemystu.

Na calkowite zapobiezenie niektorym zjawiskom jest juz za poézno.
Juz niektérzy ludzie uwazajg roboty za ludzi. W 2022 r. Blake Lemoine,
pracownik firmy Google, stwierdzit, ze sztuczna inteligencja obstugujaca
system LaMDA (Language Model for Dialogue Applications), jest
cztowiekiem [N104]. Sam LaMDA zidentyfikowat si¢ jako osoba. I by¢
moze pracownik zrobil to ze wzgledu na rozglos, ale to czy tak zrobit jest
réwnie mozliwe do podwazenia czy zaprzeczenia, jak to o wewne¢trznym
przekonaniu LaMDA o byciu osoba. Skoro twierdzimy, ze nie mamy
dostepu do stanéw mentalnych innej osoby, wiec do ustalenia ich nadajg sig¢
tylko twierdzenia tej osoby i jej zachowania, to samo nalezatoby przyja¢
o stanach mentalnych systemu LaMDA i jemu podobnych twierdzacych, ze
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uwazajg si¢ za ludzi. Ponadto obecnie duzo nacisku kladzie si¢ na
uznawanie autoidentyfikacji o0s6b jako obowiazujacych. Taka
autoidentyfikacja moze by¢ niezalezna od chociazby uwarunkowan
fizycznych. Gdyby to podejscie rozciagna¢ na technike to juz teraz
nalezaloby uzna¢ sztuczng inteligencje identyfikujaca si¢ jako osobe — jako
osobe, skoro identyfikuje si¢ jako osoba. To z kolei wymagatoby podjecia
pewnych ustalen prawnych i pokrewnych, jak przyznanie obywatelstwa.

Przyznanie obywatelstwa robotowi juz si¢ dokonato. Pionierem jest
humanoidalny robot Sopia, ktoéry obywatelstwo otrzymal w Arabii
Saudyjskiej w 2017 r. I chociaz tratha wydaje si¢ diagnoza Jaana
Parviainena i Marka Coeckelbergha [2021], ze robot ten jest jedynie
elementem choreografii politycznej, a jego funkcja ogranicza si¢ do
rozmow z dziennikarzami, ale oficjalnie pierwszy krok nadania
obywatelstwa zostal podjety. Nastepnie nalezatoby przyja¢ i egzekwowac
prawa takich obywateli. Robot nie musi jednak zosta¢ obywatelem, zeby
doczeka¢ si¢ obroncow i krytykdw swoich praw. Prawa robotow
1 perspektywy z tym zwigzane omowione sa szerzej w artykulach jak Of,
for, and by the people: the legal lacuna of synthetic persons [Bryson,
Diamantis, Grant 2017], Robot rights? Towards a social-relational
Justification of moral consideration [Coeckelbergh 2010], czy monografii
Robot rights [Gunkel 2018].

Potwierdzenie do$¢ oczywistej tezy Weavera, ze idee majg
konsekwencje, manifestuja sic w debatowanych prawach do wytworow
sztucznego umyshu, w tym prawach autorskich, cho¢ debaty nie uznajg praw
autorskich robotéw. Podstawowe podejscia to, ze: (a) ,,Wytwory sztucznej
inteligencji nie sa obje¢te ochrong prawnoautorska i naleza do domeny
publicznej, a sam fakt okreSlenia przez czlowieka parametrow utworu (np.
grafiki) nie przesadza, ze dany wytwor powinien by¢ uznany za dzieto
podlegajace ochronie”; (b) ,,Cztowiek, ktory okresla parametry jakie ma
spetni¢ wytwoér sztucznej inteligencji (np. poprzez wydanie ChatGPT
polecenia ,,Stworz krotki artykul popularnonaukowy na temat uczenia
maszynowego”) powinien by¢ traktowany jako autor nawet wtedy, gdy nie
bedzie odgrywat aktywnej roli w tworzeniu dzieta. Sztuczna inteligencja
powinna zatem zosta¢ uznana za narzedzie”; (c) ,,Prawa autorskie do
tworczosci bedacej wynikiem dziatania Al naleza do samej Al (a prawa
majatkowe do tworcow algorytmu)” [N105]. Jednakze rozwazania te
i wybierane opcje nie odbywaja si¢ w kraju, gdzie algorytm tworzacy dzieto
ma obywatelstwo, dlatego zanim je otrzyma nalezy zrewidowac podejscie
i do takich kwestii.
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Podobne pytania moga jawi¢ si¢ przy realizacji nurtu
transhumanistycznego. O ile kierunek rozwoju modyfikacji genetycznych
nie dostarcza tak spektakularnych analiz, to tworzenie cyborgéw, jako istot
zawierajacych komponenty biologiczne 1 cybernetyczne, juz tak.
Przyktadowo, jezeli stwierdzimy, ze algorytm nie jest wlascicielem praw
autorskich do wytworzonych przez siebie utworow, a wynik przynalezy do
domeny publicznej, to jaki status bedzie utwordéw stworzonych przez
podobnie dzialajacy algorytm, ale dzialajacy na implancie zamocowanym
w cztowieku? Czy jezeli robot nie bedzie miat praw cztowieka, to czy
zcybernetyzowany cztowiek bedzie je mial i czy bedzie jaki$ stopien
cybernetyzacji, gdzie juz nie bedziemy méwic¢ o cztowieku, a o robocie?
Czy robot z kawalkiem mozgu czy palcem cztowieka to juz cztowiek? Jaki
status prawny beda miaty takie hybrydy?

Jawig si¢ rowniez pytania odwrotne, dotyczace statusu cztowieka.
Celem transhumanizmu jest przekroczenie barier organicznych, dokonanie
skoku ewolucyjnego przy pomocy techniki, czyli ulepszenie cztowieka.
Ulepszenie oznacza przejécie od gorszego do lepszego. Jaki status beda
mieli ludzie, ktérzy nie chcg, albo nie mogg si¢ ulepszy¢ w spoteczenstwie
zcyborgizowanym? [ wreszcie, czy bedzie uprawiana jakas jako$ciowo inna
polityka — transpolityka i jaka bedzie miata forme? Czy ustroj bedzie
transpoliteg czy transokracja i jezeli tak, to jakie zasady beda tam
obowigzywac?

Powyzsze pytania sprowadzilyby rozwazania w obszar science
fiction. Jednak same pytania takowe nie s3. Jezeli bowiem proponuje si¢
zmiany wplywajace na duza czg$¢ populacji to nalezaloby mieé
przynajmniej solidng analiz¢ wplywow tej zmiany na kluczowe obszary jak
polityka, organizacja spoteczna czy prawna. A te z kolei przektadaja si¢ na
bezpieczenstwo panstwa. 4RP nie postuluje transhumanizmu ani
obywatelstwa robotow. Ale dostarczone mozliwo$ci techniczne, wczesniej
czy pozniej, pomogg na zrealizowanie albo jednego, lub kilku z opisanych
tu kierunkéw, rodzac podobne dylematy. Z tego powodu 4RP domaga si¢
rozwazan nie tylko technicznych i ekonomicznych, ale spotecznych,
prawnych, etycznych, psychologicznych i innych mogacych wskazac, ktére
konkretnie kierunki rozwoju nalezy wspieraé politycznie tak, by
podstawowym celem bylo dobro cztowieka, gdyz wszystkie inne, w tym
ekonomiczne i techniczne, powinny pozostawaé tylko w jego stuzbie.
I rewizji rozumienia czym jest bezpieczenstwo panstwa, ktorego
obywatelami, a moze 1 pracownikami administracji panstwowej, stajg si¢
byty cyfrowe.
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Korporacje niepotrzebujace ludzi

Wszystkie rewolucje przemystowe dazyly do =zastgpienia
pracownikow maszynami. Celem bylo obnizenie kosztow pracy,
zwigkszenie mozliwosci produkcyjnych oraz uniezaleznienie si¢ od
konieczno$ci zatrudniania wysoko wykwalifikowanych pracownikow, a co
za tym idzie udostgpnienie towardéw i ustug mniej zamoznym cztonkom
spoteczenstwa. 4RP nie jest inna pod tym wzgledem poglebiajac ten trend
do jego maksimum, czyli w niektoérych przypadkach niemalze catkowity
eliminacj¢ pracownikow — ludzi z procesu produkcyjnego. Andrzej Kiepas
pisze: ,,Teraz mozliwos$ci sg dostarczane poprzez wprowadzenie robotéw
do procesow produkcyjnych — a wigc automatyzacje. Konkretne roboty
beda przejmowaé coraz wiecej funkcji tradycyjnie zwigzanych
z dziatalnoscig cztowieka — nie tylko o charakterze fizycznym, ale takze
intelektualnym. Biorac pod uwage mozliwosci programowania
i reprogramowania, beda one elastyczne w swoim dziataniu, co umozliwi
ich wykorzystanie w produkcji réznego rodzaju produktow” [Kiepas 1918,
49, tlum. wl). Warto tu podkresli¢, ze za roboty uznajemy tez te
nichumanoidalne, jak przemystowe drukarki 3D. Tak jak przy
wprowadzeniu linii produkcyjnych ofiarg zmian padali wykwalifikowani
specjaliS§ci zastgpowani przez przyuczonych do wykonywania kilku
prostych dziatan niewykwalifikowanych pracownikow fizycznych, tak
w 4RP tacy pracownicy sa zastgpowani robotami. Pozostaja jeszcze
pracownicy nadzorujacy pracg tych robotow, ale istniejg juz fabryki,
nazywane lights-out factory [N106], ktére nie wymagaja pracownikow
fizycznych, albo ich obecnos¢ jest znikoma. A ci, ktorzy w dalszym ciggu
tam pracujg nie tyle uczestnicza w samym procesie produkcyjnym, co dbaja
o konserwacje maszyn i usuwaja usterki. Te zadania rowniez w najblizszej
przysztosci moga zosta¢ zrobotyzowane dajac w pelni autonomicznie
dziatajace zaktady produkcyjne, farmy i tak dalej. Poza samym procesem
produkcyjnym eliminowane s3 tez dzialania zwigzane z reklama
i sprzedaza. Skoro to algorytmy maja okresli¢ preferencje potencjalnego
klienta i dobra¢ do niego spersonalizowang reklame, czego nie sg w stanie
zrobi¢ marketingowcy majac jako tzw. farget wielu klientow, to
zapotrzebowanie na marketingowcow maleje. Za algorytmy zaptacimy raz,
ale algorytmom ptaci¢ nie trzeba, wigc ze wzgledow ekonomicznych i tu
uzasadniona wydaje si¢ redukcja. Jezeli spelnimy postulat catkowitej
personalizacji, to marketing bedzie miat mocno ograniczone
zapotrzebowanie. Skoro kazdy zrobi dowolny przedmiot Iub uzyska
dowolng ustuge wedlug wlasnego projektu, to co komu mozna
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proponowac? Jedynie nowe mozliwosci, o ktorych sam klient mogltby nie
pomysle¢. Zmienig si¢ tez modele zarzadcze. Juz teraz widoczne jest
splaszczanie struktur organizacyjnych z ,wycinaniem” zarzadzania
sredniego szczebla. Jakie zarzadzanie bedzie potrzebne, gdy sami klienci
tworza projekty zamowien i wysylaja je bezposrednio np. do fabryki?

Inny przyktad pochodzi z tzw. second economy, terminu bedacego
tytutem artykutu The second economy autorstwa Briana Artura. Wedhug
niego druga ekonomia ,,jest to ogromne, ciche, potagczone, niewidzialne
1 autonomiczne (co oznacza, ze ludzie moga je zaprojektowac, ale nie sa
bezposrednio zaangazowani w jego dzialanie). Jest to zdalne i globalne,
zawsze aktywne oraz nieustannie konfigurowalne. Jest wspotbiezne — jak
to okreslaja komputery — co oznacza, ze wszystko dzieje si¢ rownoczesnie.
Jest samo-konfigurujace si¢, co oznacza, ze stale dostosowuje si¢ na
biezaco, a coraz bardziej staje si¢ takze samo-organizujgce si¢, samo-
architektoniczne i samo-leczace si¢” [N107, 3]. Wedlug niego zmiana
ekonomiczna jest tu na miar¢ zastosowania maszyny parowej i wynika
z przeprowadzania transakcji migdzy samymi maszynami. Autor pisze:
~twierdzg, ze dzieje si¢ co§ glebokiego w obszarze technologii
informacyjnych, co$, co wykracza daleko poza wykorzystanie komputerow,
mediéw spoteczno$ciowych i handlu w Internecie. Procesy biznesowe,
ktore kiedy$ mialy miejsce migdzy ludzmi, sa teraz wykonywane
elektronicznie. Odbywajg si¢ one w niewidzialnej przestrzeni, ktora jest
czysto cyfrowa. Na pierwszy rzut oka ta zmiana nie wydaje si¢ szczegdlnie
istotna — prawie cos$, co bierzemy za pewnik. Ale uwazam, ze powoduje ona
rewolucje nie mniej wazng i dramatyczng niz rewolucja kolejowa. Powoli
tworzy druga gospodarke, cyfrowa” [N107, 2]. Ekonomia ta nie wiaze si¢
tylko z finansami, podaje on przyktad z odprawy lotniskowej, gdzie
wickszo$¢ procedur zwigzanych z odprawa odbywa si¢ dzigki komunikacji
miedzy maszynami (mowa tu raczej o systemach), a obecnos¢ cztowieka
jest zbedna. I ta ekonomia bedzie zastepowac obecng we wszystkich
dziedzinach.

Patrzac z drugiej strony, to z pewnoscig powstang tez nowe zawody,
chociazby zwigzane z pomocg klientowi w nauce, korzystania z narzedzi,
czy z tworzeniem trendow zakupowych. Powstawanie takich zawodow juz
obserwujemy teraz, gdzie trendy wyznaczajg tzw. influencerzy. Réwniez
ich los wydaje si¢ przesadzony jezeli zrealizowana zostanie idea absolutne;
personalizacji i co za tym idzie — idealizmu. Wyrazenie ,,badZ oryginalny,
nasladuj mnie” nie ma przeciez sensu. Niektorzy argumentujg [N108], ze
robotyzacja zwigksza mozliwo$ci zatrudnienia, ale wydaje si¢, ze byloby to
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sprzeczne z ideg robotyzacji i automatyzacji, chyba, ze produkcja ma by¢
tak zwigkszona, ze przy gigantycznym wzroscie liczby robotow wzrosnie
tez zapotrzebowanie na ich obstuge. Watpliwe jest to obecnie, chociazby ze
wzgledu na aktualng sytuacje makroekonomiczna, gdzie produkcja si¢
zmniejsza, oraz dtugoterminowo to lights-out factory jest celem, nie fabryki
z uwijajacymi si¢ inzynierami robotyki.

Opisywane przyktady pokazuja redukcje zapotrzebowania na
pracownikoéw. Pozostawiajac obecny model utrzymywania si¢, w duzym
uproszczeniu czas potrzebny na zdobycie umiejetnosci, jest jednym
sktadnikiem iloczynu, a czas po§wiecony na prace drugim. Wynik tego
dziatania nastgpnie zostaje stokenizowany. Tokeny z kolei mozna zamienic¢
na dobra i $rodki, oczywiscie w kwocie pomniejszonej o réznego rodzaju
podatki i inne optaty. Mowiac kolokwialnie pracownik zamienia czg$é
wlasnego zycia (najpierw si¢ uczac, a potem pracujac) na tokeny, ktore
potem wykorzystuje, zeby zapewni¢ warunki do zycia sobie i innym
pozostajacym na jego utrzymaniu. Co jednak si¢ stanie ze spoteczenstwem,
gdy jego wickszo$¢ nie bedzie miata pracy? Jak to wplynie na strukturg
spoteczng? Jak to wplynie na partycypacj¢ tych obywateli w zyciu
politycznym i jaki bytby wlasciwy system spoteczny i polityczny dla ludzi,
ktorzy nie sa zobligowani do pracy zarobkowej? Istnienie zasadnego
stawiania takich pytan juz zostalo dostrzezone, wprowadzono testowe
programy w Finlandii, Francji, we Wtoszech i innych miejscach pod
postaciag bezwarunkowego dochodu podstawowego i jego lokalnych
odpowiednikow [N109]. Jednakze, jak to jest w przypadku programow
pilotazowych, realne skutki spoleczne i polityczne na szersza skale beda
widoczne dopiero po wprowadzeniu rozwigzania w catym spoleczenstwie,
gdyz wtedy moga ujawni¢ si¢ cechy kumulatywne i dlugoterminowe
takiego rozwigzania.

Skutki braku zatrudnienia sg przedmiotem badan naukowcow,
jednak przektadanie ich wynikdw na sytuacje, gdzie wszyscy nie majg pracy
nie jest do konca uprawnione. Zagadnienie jest wyjatkowo skomplikowane,
gdyz sktada si¢ z roznych perspektyw. Ze strony psychologii w obszarze
znajdowania zrddet poczucia wilasnej wartoSci 1 uzytecznos$ci, jak
i spotecznych relacji, gdzie obecnie status spoteczny wynika z posiadanego
majatku. Teoretycznie, gdyby nikt nie pracowat i wszyscy mieliby takie
same $rodki materialne to kryterium stratyfikacyjne odnoszace si¢ do stanu
posiadania nie miatoby zastosowana. Jednakze idea rownego podziatu dobr
nie jest nowa i jak praktyka pokazuje ludzie zawsze znajdg sposéb, by
wyksztalci¢ hierarchie¢ spoleczng i sta¢ na niej jak najwyzej, a struktury
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formalne czy nieformalne powstaja nawet na obszarach, gdzie pozytywne
prawo nie ma sity przebicia.

Kluczowym  bedzie tez  zarzadzanie  wolnym  czasem
i organizowanie go innym. By¢ moze nauki humanistyczne maja szanse
odzyska¢ swodj prymat wsérdéd nauk, gdyz majac czas wolny od pracy
zarobkowej cze$¢ 0sob zacznie znow zadawac pytania ,,dlaczego?”, a nie
tylko ,,jak?”. Ile z 0os6b z wolnym czasem stanie si¢ filozofami — trudno
stwierdzi¢, niezaleznie od tego, ze A. Maslow w swojej piramidzie potrzeb
autoaktualizaje przypisywat tylko, lub az, 10% populacji. Maslow nie znat
wszakze spoteczenstwa niepracujacego. Jedno jest pewne, realizacja wizji
automatyzacji produkcji z 4RP bedzie miata bardzo silny wptyw na relacje
polityczne i1 spoteczne. Prawdopodobnie powstanie tez nowy sposob
uprawiania polityki lub istniejace dotychczas podlegng gruntownej
transformacji, a bezpieczenstwo panstwowe stanie przed nowymi
wyzwaniami, szczegolnie natury wewnetrzne;.

Konflikty spoleczne

Nie tylko opisane powyzej mozliwe problemy z pracg stanowia
wyzwania dla bezpieczenstwa panstwa, ale nie mniej istotnym wymiarem
politycznych reperkusji 4RP sa spoleczne konflikty — bedace w niektorych
doktrynach politycznych (np. teoria umowy spotecznej, marksizm) oraz
w niektorych nurtach mysli politologicznej (np. demokracja agonistyczna)
glownym atrybutem zycia spolecznego, jego ,sita napedowa” lub
czynnikiem strukturalizujacym ludzkie zbiorowosci. Zwigzki miedzy 4RP
a spotecznymi konfliktami pozostaja dotad terra incognita — przede
wszystkim ze wzgledu na ztozono$¢ tego obszaru problemowego oraz brak
struktury réwnie wyraznej, jak w przypadku tradycyjnych technologii
cechujacych si¢ silnymi oddziatywaniami na zdrowie ludzi i §rodowisko,
wynikajacymi stad spolecznymi nierownosciami pod wzgledem narazenia
i konfliktami ,lokalizacyjnymi” w tle, a takze w przypadku technologii
budzacych powazne kontrowersje moralno-§wiatopogladowe — zbyt
gleboko lub w sposdb nieodwracalny ingerujagcych w materialne lub
biologiczne podstawy zycia, albo w struktury lub procesy psychiczne
konstytutywne dla ludzkiej podmiotowosci, technologie o duzym
potencjale nieznanych oddzialywan wymykajacych si¢ poznawczej lub
operacyjnej kontroli, albo oddziatywan celowo zatajanych przed opinig
publiczng, czy tez technologie zbyt silnie ,,zro$nigte” z procesami
politycznymi lub ekonomicznymi stuzacymi zwigkszeniu spotecznych
nierownosci, dominacji, dyskryminacji, przemocy oraz wyzysku,
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procesami uprzywilejowujacymi okreslone jednostki lub zbiorowos$ci
kosztem innych. Problem komplikuje dodatkowo fakt, ze technika
oddziatuje konfliktogennie na wielu ptaszczyznach, przede wszystkim za
sprawa ,,wbudowanych” w nig wielowymiarowych ambiwalencji [zob.
Lizut 2014,172-178; Liebert, Schmidt 2018], ktére maja zwigzek m.in.
z wielofunkcyjnoscig rozwigzan, urzadzen lub infrastruktur, ich
podwdjnymi (dobroczynnymi i ,,ztoczynnymi”, cywilnymi i wojskowymi)
zastosowaniami  oraz  spolecznymi  (dystrybucyjnymi) aspektami
uzytkowania technologii. Coraz wicksza zlozono$¢ Srodowiska zycia
wspolczesnego czlowieka — przede wszystkim coraz bardziej
skomplikowane interakcje systeméw posiadajacych coraz wigksze
zdolnosci do samoorganizacji, a przy tym bazujacych na coraz bardziej
zaawansowanych komponentach technicznych, ktérych funkcjonowanie
jest zrozumiale dla coraz wezszego kregu specjalistow — zwigksza
w spoteczenstwie poczucie braku (poznawczej, operacyjnej) kontroli nad
otoczeniem, sprzyja utracie kolektywnej, zbiorowej orientacji oraz
wzrostowi nieufno$ci do technologii, stajac si¢ podstawg dla roznego typu
teorii spiskowych 1 przeksztalcajac rzeczywisto$¢ techniczng w jedna
z gldéwnych wspoélczesnych aren walki politycznej — zarowno walki
wewnatrz panstw, jak i w stosunkach migdzynarodowych. Roéznice
swiatopogladowe, istniejace nierdwnosci  spoleczne, sprzecznosci
interesOw oraz rozbieznosci w percepcji i ocenie tych samych faktow,
cechujace wspolczesne pluralistyczne, wielokulturowe spoteczenstwa,
stanowia ,,zyzny grunt” dla spotecznych konfliktow wokoét przedsigwzigé
technologicznych — zar6wno rozwigzan powszechnie stosowanych, jak
energetyka atomowa czy GMO, jak 1 innowacji wdrazanych
eksperymentalnie, albo tylko projekcji  przyszloSci. Zwlaszcza
w spoleczenstwach wysokouprzemystowionych — silnie uzaleznionych od
technologii we wszystkich sferach zycia — wprowadzanie technologicznych
innowacji powoduje zwykle zauwazalne zmiany panujgcych stosunkéw
spotecznych, w zwigzku z czym ma zyskujacych i tracagcych. A gdy do tego
jest ono wyraznie motywowane ideologicznie, dokonuje si¢ w czyims$
oczywistym interesie, lub bywa wykorzystywane jako narzedzie walki
politycznej, wywotuje w spoleczenstwie ostre podziaty na zwolennikow
i przeciwnikow. Skomplikowane sploty takich uwarunkowan gwarantuja
mozliwo$¢ wybuchu konfliktu wokét praktycznie kazdego projektu lub
przedsiewzigcia technologicznego [Michalski 2021, 26]. Poniewaz
w skrajnych sytuacjach eskalacje takich konfliktow potrafia wstrzasnac
fadem publicznym i doprowadzi¢ do powaznych kryzyséw politycznych —
wewnetrznych roztaméw i rozpadéw koalicji rzadzacej, dymisji, chaosu,
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anarchii i zamieszek — dla organizacji lub panstw majacych wrogie zamiary,
lub aspirujacych do ingerowania w wewngtrzne sprawy sasiadow, 4RP
otwiera obecnie nowe pola do dziatania i trudno przypuszczac, aby te nowe
mozliwosci nie zostaly w pore dostrzezone i nie byly dotad
wykorzystywane na duza skale.

4RP  posiada  atrybuty, uwarunkowania,  konsekwencje
i okolicznos$ci towarzyszace, ktore na kazdej z wymienionych ptaszczyzn
mogg sta¢ si¢ zapalnikiem konfliktéw spotecznych brzemiennych
w skutkach. Poniewaz systematyczne badania nad konfliktogennos$cia 4RP
oraz wynikajacymi stad zagrozeniami dla ciggtosci 1 tempa transformacji
technologicznych jeszcze si¢ nie rozpoczety, a dotychczasowe proby
wczesnego rozpoznania tych potencjalow maja charakter przyczynkarski,
ograniczenia objetosciowe niniejszego dzieta pozwalajg jedynie na zgrubna
strukturalizacje pola problemowego z uwzglednieniem najwazniejszych
wynikow dotychczasowych ustalen.

Gtownymi zrodlami konfliktow, jakie dotychczas rozpoznano
w kontekscie 4RP, sa z jednej strony nieréwnosci na poziomie krajow
i regionow w aspekcie technologicznej i spotecznej gotowosci na
nadciggajace zmiany oraz wynikajace stad nieréwnosci w dostgpie do
szans, jakie przynosi ze sobg 4RP, a z drugiej strony zmieniajgca si¢ rola
czynnika ludzkiego w przemysle czwartej generacji oraz postgpujaca
ekspansja systemow IT, bedacych centralnym uktadem nerwowym czwartej
rewolucji, na niemal wszystkie dziedziny zycia ludzkiego. Dotychczas
rbéznice w poziomie rozwoju cywilizacyjnego i poziomie technologicznego
zaawansowania poszczegdlnych krajow i regiondw wyrownywaty si¢ pod
wpltywem wymagan globalnej konkurencyjnosci, ktorych skutkiem byt
offshoring gwarantujacy naptyw zagranicznych inwestycji 1 mysli
technicznej z krajow bogatych o wysokich kosztach produkcji do krajow
biednych. Ekonomiczna globalizacja i transfer kapitatu, za ktorym szty
m.in. wzrost zatrudnienia 1 poziomu edukacji, wzrost zamoznos$ci panstw
dzigki wplywom z podatkow, rozbudowa niezbednych infrastruktur
i poprawa warunkéw zycia ludno$ci, niwelowaty cywilizacyjne przepascie
miedzy panstwami i skutki podziatu $wiata na strefy réznych predkosci
rozwoju. Czesci panstw tracacych w ten sposob na znaczeniu najwyrazniej
nie odpowiada jednak dotychczasowy model stosunkéw zmierzajacych do
réwnowagi, ktore coraz bardziej ograniczaja krajom wiodacym mozliwosci
wykorzystywania przewagi i zycia na koszt innych. W obliczu 4RP ozywaja
wiec obawy przed ponownym gospodarczym i cywilizacyjnym
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rozwarstwieniem $wiata, przed powstaniem cywilizacyjnych przepasci oraz
powrotem do stref wptywow, dominacji i wyzysku.

Substytucja cztowieka przez autonomiczne, bezobstugowe systemy
wytwarzania, przetadunku, dozoru i dostarczania rodzi nie tylko powazne
obawy spoteczne o przyszio$¢ zatrudnienia i tradycyjnego systemu
zabezpieczenia socjalnego, wzrost spotecznego rozwarstwienia, czy
o funkcjonowanie operatora obstugujacego coraz bardziej skomplikowane
systemy techniczne w warunkach permanentnego przeciazenia poznawczo-
informacyjnego i przecigzenia stresem, wynikajacym z odpowiedzialnos$ci
za brzemienne w skutkach biedy, ale takze obawy o bezpieczenstwo
w $wiecie, w coraz wigkszym stopniu zdominowanym przez nadmiernie
skomplikowane systemy techniczne zdolne do dziatania bez wiedzy
i udziatu cztowieka, a takze podatne na wrogie przechwycenie, przejgcie
kontroli i ztoczynne wykorzystanie (np. do celéw terrorystycznych)
[Michalski 2017].
konfliktow spotecznych wokét strategicznie waznych przedsiewzigé
technologicznych, lub projektow infrastrukturalnych, z wykorzystaniem
nowych medidéw — problem nie wynika bezposrednio z samej wizji
Przemystu 4.0, ale jest okoliczno$cia towarzyszaca 4RP i wpisuje si¢
w logike wywodu zawartego w opracowaniu. Konflikty wynikaja z obaw
obywateli o zadbanie o ich wtlasne interesy, wynikajace migdzy innymi
z obaw o poczynania rzadu i administracji i braku rownej dystrybucji
kosztéw miedzy cztonkami spoteczenstwa. Pojawia si¢ efekt NIMBY (Not
In My Backyard). Jest to ztozone zjawisko spoteczne, ktore charakteryzuje
si¢ akceptacja pewnych grup artefaktow technicznych, inwestycji lub
infrastruktury, pod warunkiem, ze nie zostang one zlokalizowane
w bezposrednim sasiedztwie zamieszkania danej spotecznosci. Inaczej
moéwiac, ludzie moga by¢ zgodni co do potrzeby danej inwestycji lub
technologii, ale sprzeciwiaja si¢, by byty one realizowane w ich najblizszym
otoczeniu. Efekt ten jest obserwowany w roéznych kontekstach, od
planowania miejskiego 1 rozwoju infrastruktury po energetyke,
przechowywanie odpaddéw, czy nawet budowe nowych drog. Istnieje kilka
kluczowych elementéw definiujagcych efekt NIMBY. Po pierwsze istnieje
akceptacja na ogélnym poziomie. Obywatele mogg zgadzac si¢, ze dana
inwestycja jest potrzebna, lub korzystna, dla spoteczenstwa jako catosci.
Przyktadowo, moga uznaé, ze elektrownia jadrowa jest niezbgdna dla
zapewnienia dostaw energii, ale nie chcg, aby byta ona zlokalizowana w ich
okolicy. Po drugie wystepuje sprzeciw wobec lokalizacji danej inwestycji.
Ludzie obawiajg si¢ negatywnych skutkow dla swojego otoczenia, zdrowia,

200



Wyzwania dla panstwa w zakresie zapewniania bezpieczenstwa...

bezpieczenstwa lub wartosci nieruchomosci. Po trzecie obawy wynikajg
czesto z troski o lokalne interesy i dobrostan spotecznosci. Ludzie martwia
si¢, ze obecnos¢ danej inwestycji wptynie negatywnie na jakos$¢ zycia w ich
okolicy, na przyktad poprzez zanieczyszczenie Srodowiska, hatas, wzrost
ryzyka wypadkow, czy deprecjacje nieruchomosci. Po czwarte wystgpuje
brak zaufania do instytucji rzagdowych lub korporacji odpowiedzialnych za
inwestycje. Ludzie obawiaja si¢, ze nie zostang odpowiednio wyshuchani,
a ich interesy zostana zignorowane na rzecz innych, bardziej ogdlnych
korzysci. Po pigte efekt NIMBY czgsto skutkuje protestami spotecznymi,
petycjami, dziataniami obywatelskimi, lub nawet prawnymi bataliami,
w celu zablokowania lokalizacji danej inwestycji lub przynajmniej
wprowadzenia bardziej rygorystycznych norm i zabezpieczen.

Warto zrozumie¢, ze efekt NIMBY nie jest jedynie przejawem
egoizmu czy kapry$nosci lokalnych spoteczno$ci. Badania nad
konkretnymi konfliktami zwigzanymi z lokalizacja projektow coraz
czgdciej ujawniajg, ze opisane wczesniej postawy NIMBY, ktore
przypisywane sg lokalnym spolecznosciom, i ktore wydawaly sie by¢
egoistycznymi, tak naprawd¢ wynikaja mniej z niecheci do samego
projektu, a bardziej z frustracji zwigzanej z postawa i dziataniami osob
odpowiedzialnych za jego realizacje. Istotnym czynnikiem jest autorytarny
styl podejmowania decyzji, lekcewazacy stosunek do opinii spotecznych
interesariuszy, brak przejrzysto$ci w dzialaniach, niewtasciwa komunikacja
oraz brak rzetelnej i wiarygodnej informacji na temat potencjalnych
zagrozen 1 ucigzliwosci zwigzanych z calym procesem — od budowy
i eksploatacji, az po ewentualne modernizacje i ostateczne zakonczenie
dziatalnosci danej instalacji, a takze brak rekompensat za ucigzliwe
sasiedztwo [por. Lucki, Misiak 2010, 225-239; Stankiewicz 2017, 289].
W miare jak ro$nie $wiadomo$¢ ekologiczna i spoteczna, efekt NIMBY
staje si¢ coraz bardziej widoczny i moze stanowi¢ wyzwanie dla projektow
infrastrukturalnych i technologicznych. Dlatego istotne jest uwzglednienie
tych obaw i dazen mieszkancéw w procesie planowania i decydowania
o lokalizacji inwestycji szczegblnie zwigzanych 2z zapewnieniem
bezpieczenstwa panstwa.

5.3 Whnioski i propozycje rozwiazan

Czwarta rewolucja przemystowa i1 zwigzana z nig technika
rozposciera szeroki wachlarz mozliwo$ci w obszarach zarowno
bezpieczenstwa panstwa, jak i jego obywateli. Dostep do ogromnej ilo$ci
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informacji o interesariuszach danego panstwa pozwala na tatwiejsze
typowanie zagrozen, a co za tym idzie prewencj¢. Dostep i mozliwosc
analizy baz danych systemoéw skarbowych, rejestracyjnych i innych,
mediow spotecznosciowych, czy samych narzedzi jak telefony komorkowe,
komputery czy IoT, a w szczegélnosci narzgdzia do analizy danych
1 wykrywania wzorcoOw dzieki sztucznej inteligencji, sg ogromnym
utatwieniem dla tych, ktorzy o bezpieczenstwo panstwa dbaja. Technologie,
jak cyfrowa tozsamos$¢ czy waluty CBDC, pozwola szybko wytropic¢
1 unieruchomi¢ tych, ktérzy zagrazaja bezpieczenstwu panstwa.
Szczegoblnie jest to wazne w dobie szerzacego si¢ terroryzmu, gdzie transfer
srodkow jest istotny dla powodzenia dziatan z jednej strony, a tropienia tych
dziatan z drugiej. Szeroki dostep do edukacji moze wspomoc rowniez
edukacje do bezpieczenstwa, a dostep do propagatorodw tresci, jak alerty
RCB czy informacyjne kanaly panstwowe, pomagaja w informowaniu
o zagrozeniach. Roéwniez dobrze zabezpieczone cyfrowo wybory stanowig
bezpieczniejszg alternatywe w stosunku do kart do gtosowania, a co za tym
idzie zabezpieczenie przed ingerencja w bezpieczenstwo panstwa.
Wilaczenie nowoczesnych sposobdéw organizacji administracji i interakcji
obywateli z urzedem zwigksza ilos¢ aspektéw, na ktore administracja moze
zwraca¢ uwagg bez nadmiernego jej przerostu, jak rowniez pracowaé nawet
wtedy, gdy przestrzen fizyczna jest zagrozona czy to dziataniami
wojennymi, czy tez zagrozeniami jak COVIDI19. Smart contracts na
blockchain oraz rozproszone systemy przechowywania informacji
zabezpieczaé moga dostepnos¢ 1 integralno$¢ danych panstwa czy
obywateli, a przez to przetrwaé fizyczne zniszczenie nosnikow informacji,
czy cyfrowa w nie ingerencje ze strony cyberprzestepcow.

7Z drugiej jednak strony powstaja nowe wyzwania dla
bezpieczenstwa, przy czym te same dobrodziejstwa, ktore w jednym
przypadku poprawiajg stan bezpieczenstwa, moga sta¢ si¢ dla niego
zagrozeniem. Dzieje si¢ tak, poniewaz osoby, w ktorych rekach znajduja sie
te narzedzia, moga je wykorzysta¢ do ztych celéw lub nieumiejgtnie sig¢
nimi postugiwac. W pierwszym przypadku mozemy si¢ zastanawia¢ nad
koncentracjg wtadzy w jednych r¢kach i wykorzystanie jej w interesach,
ktore niekoniecznie sg zbiezne z bezpieczenstwem panstwa czy dobrem
obywateli. Mozliwo$¢ zebrania informacji o oponentach politycznych
i skuteczne eliminowanie dziatan demokratycznych, przez najpierw
wytypowanie potencjalnych ich lideréw, a nastgpnie sparalizowania ich
zycia przez odcigcie od $rodkéw, jest zagrozeniem dla bezpieczenstwa
panstwa demokratycznego. Pozostaje tez kwestia prywatnego uzycia
danych zgromadzonych o obywatelach przez urzgdnikéw panstwowych.
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Czlowiek nie przestaje by¢ soba w momencie jak przychodzi do pracy.
Stabosci czy zty charakter towarzysza tej osobie rowniez w pracy.
Przyktadem za$ nieumiejgtnego korzystania z dobrodziejstw techniki jest
niewtasciwe zabezpieczenie danych gromadzonych przez panstwo i to
dotyczacych zaréwno obywateli, jak i sprawowania wladzy. Notoryczne
wycieki danych z baz panstwowych towarzysza nam niemalze od
poczatkdw istnienia takich baz.

Nie bez znaczenia pozostaje mozliwo$¢ sparalizowania panstwa
wynikajagca ze zbyt duzego zaufania technice. Przyktadowo mozna
sparalizowa¢ sie¢ energetyczng powodujac pozar na  stacji
transformatorowej. Strazacy muszg wylaczy¢é prad, zeby nie zostac
porazeni. Brak pradu oznacza tez brak bankowosci elektronicznej, systemu
komunikacji etc., a co za tym idzie zamieszki, rozruchy i ogélny chaos.
Innym przyktadem moze by¢ wptyw na bezpieczenstwo panstwa przez
eliminowanie decydentéw przez przejecie kontroli nad urzadzeniami ich
otaczajacymi, jak systemami automatycznego kierowania samochodem.
Przejgcie kontroli tylko nad systemem hamowania moze spowodowac
$miertelny wypadek. Rowniez wszechobecne loT oraz urzadzenia, jak
telewizory czy telefony komoérkowe, moga stuzy¢ za narzedzia inwigilacji
umozliwiajace dostgp do tajemnic panstwowych. Drukarki 3D z jednej
strony pozwalaja na tworzenie spersonalizowanych towaréw, ale z drugiej
strony pozwalajg przestepcom tworzy¢ narzedzia terroru. Nie mowigc
o zagrozeniach dla panstwa, gdyby narzedzia sztucznej inteligencji
zarzadzajace jeszcze automatycznymi systemami produkcji wziely na cel
swoich tworcow.

Pozostaje zatem pytanie o to, jak panstwo korzysta¢ moze
z dobrodziejstw techniki czwartej rewolucji przemystowej, jednoczesnie
nie narazajac si¢ na zwigzane z nig zagrozenia. W skrocie — jest to
niemozliwe. Mozna jedynie wybiera¢ jedne rozwigzania techniczne ponad
inne, chociazby od tej strony analizujac wspierajace programy rzadowe, czy
przyjmowac bezpieczne rozwigzania w administracji. Mozna, a nawet
nalezy, edukowaé cyfrowo pracownikow administracji oraz bada¢ wynik
tego szkolenia organizujac pentestingi. Nalezy tez tworzy¢ normy
bezpieczenstwa w tych obszarach. Mozna przechodzi¢ na systemy
rozproszone i redundancje zbioréw danych oraz mechanizmy typu
blockchain do utrzymywania integralno$ci danych. Samych zagrozen
zwigzanych z proba ingerencji w bezpieczenstwo panstwa przez wrogoéw
zewngtrznych czy wewngtrznych si¢ nie da. Innym pytaniem jest to, czy
koniecznie trzeba gromadzic¢ i scala¢ tak duzo danych o obywatelach, w tym
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urzednikach, i jakie to stanowi zagrozenie dla bezpieczenstwa panstwa, gdy
kto$ uzyska dostep do takich danych.

Przy zagrozeniach zwigzanych z komunikacja cyfrowa
podstawowym pytaniem jest to, co zrobi¢, gdy ta komunikacja zniknie.
Ciekawym projektem wydaje si¢ Meshtastic, pozwalajacy na tworzenie
sieci potaczen bez scentralizowanych huboéw danych, jak wieze
komoérkowe, a tworzacych sie¢ potaczen, gdzie urzadzenia komunikujg si¢
tylko miedzy soba tworzac sie¢. Panstwo powinno wspiera¢ takie
rozwigzania na wypadek kryzyséw. Rozsadnym wydaje si¢ tez redundancja
podstawowych narzedzi funkcjonowania panstwa, jak gotowka czy
papierowa dokumentacja. Bez pradu czy Internetu nie jest dostepna ani
ptatno$¢, ani weryfikacja cyfrowej tozsamosci.

W przypadku oceniania zagrozen trudno jest przewidzie¢ wszystko
to, co moze pojs$¢ nie tak. Jednakze proby okreslenia zagrozen wydaja si¢
konieczne, jezeli chcemy zachowac jakiekolwiek bezpieczefnstwo panstwa.
Aby to zrobi¢ nalezy gromadzi¢ ludzi, ktérzy majg specjalistyczna, ale tez
ogolng wiedze z zakresow zwigzanych zagrozeniami dla bezpieczenstwa.
Szczegdlnie w zakresie IT, ale tez innych — jak ekonomia, prawo,
politologia, socjologia, transport, produkcja i innych.
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Z.akonczenie

Przedmiotem niniejszego opracowania byla zalezno$¢ miedzy
czwartg rewolucja przemystowa a bezpieczenstwem panstwa. Analizy
miaty charakter przedmiotowy i metaprzedmiotowy, a przy$wiecaly im cele
teoretyczne 1 praktyczne. Teoretycznym celem bylo nakreslenie tla
opisywanej zalezno$ci w sposob syntetyczny oraz analiza oparta na
konkretnych przyktadach. Dodatkowym celem teoretycznym byto
uporzadkowanie terminologii w badaniach o bezpieczenstwie.
Praktycznym celem bylo przygotowanie gruntu pod debat¢ nad
opisywanymi zagadnieniami, a szczego6lnie zainteresowanie specjalistow
od bezpieczenstwa panstwa, bardziej technicznym wymiarem problemu.
Od strony praktycznej chodzito réwniez o przedstawienie poszczegdlnych
grup artefaktow technicznych w sposob, ktory stanie si¢ przyczynkiem do
dyskusji nad tymi konkretnymi przypadkami, jak réwniez przypadkami
innymi zidentyfikowanymi przy pomocy przedstawicieli poszczegdlnych
dyscyplin nauk technicznych.

Celem przedsiewzigcia bylo takze wyselekcjonowanie i analiza
probki zagadnien reprezentatywnych dla skomplikowanego uktadu
wzajemnych zalezno$ci 1 oddzialtywan migdzy transformacjami
technologicznymi a zmianami spoleczno-politycznymi, ktore sa
konstytutywne dla czwartej rewolucji przemyslowej i maja wptyw na
bezpieczenstwo panstwa. Wyniki teoretycznych analiz opartych na studiach
literaturowych, funkcjonalnej analizie wybranych artefaktow i rozwigzan
technicznych oraz krytycznej rekonstrukcji  wizji i koncepcji,
wbudowanych w strategiczne dokumenty polityczne, zamierzano
pierwotnie uzupetni¢ analizami danych empirycznych uzyskanych w toku
obserwacji metoda poglebionego wywiadu z decydentami i osobami
odpowiedzialnymi za tworzenie programoéw politycznych w obszarach
kluczowych dla czwartej rewolucji przemystowej. Przeprowadzono
wywiady z wytypowanymi osobami, jednak rozméwcy nie wyrazili zgody
na wykorzystanie uzyskanych w ten sposob informacji na potrzeby
niniejszego dzieta. W zwigzku z tym material empiryczny pochodzacy
z obserwacji pomini¢to, a praca pozostaje z koniecznosci na poziomie
analiz teoretycznych. Wywiady staly si¢ natomiast przyczynkiem do
doboru zagadnien i wskazowka dla analiz.

W toku badan poddano weryfikacji nastgpujace cztery hipotezy,
przyjete w punkcie wyj$cia na podstawie wlasnych obserwacji oraz



wcezesniejszych studiow prowadzonych w ciggu kilkunastu ostatnich lat na
polu filozofii techniki i oceny spotecznych uwarunkowan i spotecznych
konsekwencji rozwoju technologicznego jako probne odpowiedzi na
pytania badawcze sformulowane we Wstepie do niniejszej pracy:

(H1) — hipoteza  gltowna, ktora stwierdza istnienie
wieloptaszczyznowej relacji miedzy 4RP a spoleczenstwem, polityka
i bezpieczenstwem panstwa — relacji przebiegajacej w obu kierunkach
w formie skomplikowanych petli sprzezen. I cho¢ przyktady sposobow
istnienia tej relacji zostaty przedstawione powyzej, nalezatloby dodaé, ze
wyznaczajg one sposoby i kierunki badan nad nimi, a ich skutki maja bardzo
konkretne aplikacje;

(H2) — dodatkowa hipoteza szczegdtowa, w ktorej zatozono, ze
terminologia, ktérg postuguja si¢ interesariusze zagadnienia wzajemnych
relacji miedzy postgpem technologicznym a towarzyszgcymi mu procesami
spoteczno-politycznymi, skladajagcymi si¢ na 4RP, nie ma charakteru
rzeczowo adekwatnego, precyzyjnego i jednoznacznego aparatu
pojeciowego, bedacego warunkiem konstruktywnego spotecznego
i politycznego dialogu na ptaszczyznie ponadnarodowej, umozliwiajacego
odpowiedzialny wybor celéw i przemyslane oraz spotecznie uzgodnione
ksztattowanie warunkéw 4RP, gwarantujagce optymalne wykorzystanie
zdobyczy techniki dla wspdlnego dobra, potaczone z ochrona najwiekszych
dotychczasowych zdobyczy cywilizacyjnych ludzkosci, do jakich bez
watpienia naleza poszanowanie podmiotowosci i autonomii jednostki oraz
praw cztowieka i swobod obywatelskich, rownosé¢ ludzi, demokracja czy
praworzadnos$¢ oraz zapewnienia bezpieczenstwa panstwa;

(H3) — hipoteza szczegdétowa, w ktorej zatozono wystgpowanie
istotnych  strukturalnych i funkcjonalnych réznic migdzy 4RP,
a poprzednimi rewolucjami przemystowymi, na ptaszczyznie wzajemnych
relacji 1 oddzialywan migdzy czynnikami technicznymi, a czynnikami
spoleczno-politycznymi oraz zgodnie z ktorg te osobliwosci 4RP uznano za
zastugujace na wnikliwe, szczegdélowe zbadanie nie tylko ze wzgledow
poznawczych, ale rowniez ze wzgledow praktycznych;

(H4) — hipoteza szczegdtowa, zgodnie z ktdra uznano istnienie
trzech wzajemnie wplywajacych na siebie filarow relacji 4RP-
spoteczenstwo-polityka-bezpieczenstwo panstwa, ktérych wzajemne
interakcje i relacje bazuja na skomplikowanych petlach sprze¢zen, z ktorych
cze§¢ ma charakter sprzezen zwrotnych, co oznacza zdolno$¢ do
powstawania efektow rezonacyjnych i samowzmacniajgcych sie.

Wszystkie te hipotezy badawcze znalazty potwierdzenie podczas
prowadzonych badan i analiz.
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Postgpowanie badawcze oraz poszukiwanie odpowiedzi na glowne
pytanie badawcze (Q1) dotyczace relacji czwartej rewolucji przemystowej
z spoleczenstwem 1 polityka. Przedstawiono wiele przyktadow
ilustrujacych te relacje, przynajmniej z perspektywy historycznej
i terminologicznej, jako byty relacyjne, takie jak prawne czy polityczne,
a takze substancjonalne, na przyklad konkretne wyprodukowane lub
wybudowane przedmioty. Na ptaszczyznie samego charakteru wzajemnych
oddziatywan potwierdzona zostata hipoteza gtowna (H1).

Rozwazania dotyczace gtownego pytania badawczego wymagaty
w punkcie wyjscia klaryfikacji terminow kluczowych. Istotne wydaje si¢
rozroéznienie czwartej rewolucji przemystowej, jako zjawiska pierwotnie
o charakterze przemystowym i ekonomicznym, od Industrie 4.0 — zwanego
w Polsce Przemystem 4.0 — bedacym programem polityczno-
gospodarczym. Termin Przemyst 4.0 bywa zamiennie uzywany z czwartg
rewolucja przemystowa, co skutkuje pominigciem pewnych aspektow
koniecznych do zrozumienia obydwu termindéw oraz idei, wizji i celow
kryjacych sie za nimi, a takze ich wplywu na bezpieczenstwo panstwa.
W poruszanej tematyce przewijaja si¢ rowniez inne terminy, ktére wydaja
si¢ by¢ zrédtem albo pozornych spordéw, albo pozornej zgody. Ta pozorno$é
wynika z niedostatecznego wyeksplikowania rozumienia tych samych
terminé6w — nierzadko faktycznie odmiennego — podczas ksztaltowania
programéw politycznych czy spotecznych, ale tez podczas debat
politycznych czy tworzenia programéow wyborczych. Przyktadem takich
praktyk jest wieloznaczne uzycie terminu demokracja. Z jednej strony
bowiem demokracja jest traktowana jako niewymagajacy wyjasnienia
system polityczny, stanowigcy najdoskonalszy, ostateczny etap rozwoju
dystrybucji wtadzy, a z drugiej tre$¢ tego pojecia jest na tyle szeroka, ze
dazenie do demokracji i utrzymanie jej moglyby w praktyce legitymizowaé
prawie kazde dziatanie, a co za tym idzie ksztaltowaé bezpieczenstwo
panstwa. Z punktu widzenia retoryki i teorii argumentacji pozostawianie
poje¢ nieostrymi, czy stosowanie homonimii, bywa pozadane dla mowcey —
na przyktad polityka — gdyz odbiorca przekazu moze podstawi¢ swoje
konotacje niezaleznie od tego, czy si¢ faktycznie zgadza z oratorem, czy
nie. Latwiej tez wprowadza¢ programy polityczne albo alokowa¢ $rodki na
rzecz programow, ktorych podstaw politycznych i spolecznych nie trzeba
dyskutowac, bo sa uwazane za samooczywiste. Pojecia o wysokim stopniu
abstrakcyjnosci — takie jak wolno$¢, demokracja, réwnos¢, przyjazn czy
mitos¢ — sg jednak dalekie od samooczywisto$ci, a brak deklaracji co do ich
rozumienia pozwala postugiwa¢ si¢ nimi nawet w przeciwstawnych
znaczeniach. Dlatego pierwsza cze$¢ pracy poswiecona jest ustaleniom
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terminologicznym. Zostata tym samym réwniez potwierdzona hipoteza H2,
w ktoérej zalozono, ze terminologia w badaniach o bezpieczenstwie,
dziataniach politycznych i ich skutkach jest uzywana w sposob luzny,
czesto bez wyeksplikowania znaczenia gléwnych termindéw, co w sposob
samooczywisty moze prowadzi¢ do dowolnosci rozumienia przedmiotu
debaty i argumentow.

Poszukujac odpowiedzi na pytanie badawcze (Q3) o nature
historycznej  zalezno$ci  migedzy  rewolucjami  przemystowymi
a spoteczenstwem, polityka i bezpieczenstwem panstwa oraz o osobliwosé
4RP na tle poprzednich rewolucji sformutowano nastepujace konkluzje.
Rozwazania dotyczace relacji miedzy czwartg rewolucjg przemystowa
a spoleczenstwem, polityka i bezpieczenstwem panstwa w szczegdlny
sposob domagaja si¢ rozwazan historycznych. Pierwszym powodem jest to,
ze skoro jest to juz kolejna rewolucja przemystowa, to zasadnym wydaje si¢
by¢ pytanie, czy zmienia ona co$§ istotnie, skokowo w sposobach
wytwarzania i funkcjonowaniu spoteczenstwa industrialnego, w stosunku
do poprzednich rewolucji, czy tez moze nic nie zmienia, albo zmiany sg
jedynie ilosciowe. Pytanie jest o tyle istotne, ze odpowiedZ pozytywna
pozwolitaby korzysta¢ w pelni z wnioskowania per analogiam przy
analizach i przewidywaniach potencjalnych skutkéw aplikacyjnych,
zardbwno w technice, jak i spoteczenstwie, polityce i bezpieczenstwie. Po
drugie, trudno jest wzajemnie rozgraniczy¢ trzecig i czwartg rewolucje
przemystowa, jako ze obydwie odnosza si¢ w duzej mierze do danych
i $wiata cyfrowego, majac jako wspolny mianownik infrastrukturg do ich
przesytania, przechowywania i obrobki. Trudno wiec konkretnie wskazac,
gdzie konczy si¢ jedna z nich, a zaczyna kolejna, tym bardziej, jezeli
wezmie si¢ pod uwagg aspekt nie tylko pojawiania si¢ nowych wynalazkow,
ale rowniez stopien ,,nasycenia” nimi spoleczenstwa. Juz przed czwartg
rewolucja przemystowa mogly przeciez istnie¢ wtasciwe lub konstytutywne
dla niej artefakty techniczne, ale ich skutki spoleczne czy polityczne
pojawity si¢ dopiero po pewnym stopniu ich popularyzacji. Przemysty
réznych generacji wspolistnieja ze soba w czasie i na wiele sposobow
wspotksztattujg  kulture techniczng — ale takze pozatechniczng -—
konkretnych spoleczenstw. Niebagatelng pozostaje rowniez kwestia
rozktadu geograficznego zmian w technice. Wcigz sg bowiem na $wiecie
miejsca, gdzie trzecia rewolucja przemystowa jest dopiero w powijakach,
podczas gdy w innych miejscach realizowane sg juz zaawansowane
rozwigzania typowe dla czwartej rewolucji. Mozna byloby prébowac
analizy rozdzieli¢ terytorialnie i podda¢ obserwacji na przyktad tylko kraje
wysoko uprzemyslowione, ale ze wzgledu na globalizacje osiggnigcia
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czwartej rewolucji przemystowej docierajg przeciez do stabiej rozwinietych
przemystowo czeSci §wiata, czesto z pominigciem etapu trzeciej rewolucji.
Tak jest w przypadku internetu mobilnego, ktory moze wyprzedzi¢ kablowy
w miejscach, gdzie Internetu do tej pory w ogoéle nie byto, podczas gdy inne
komponenty kultury technicznej pozostaja na poziomie trzeciej rewolucji,
albo jeszcze wezesniejszym. Stad tez za konieczne uznano przedstawienie
historycznego przebiegu rewolucji przemystowych.

Rozwazania dotyczace wzajemnych relacji miedzy czwartg
rewolucjg przemystowa a spoteczenstwem, politykg i bezpieczenstwem
panstwa rozpoczgto od podania przyktadow narzedzi, z jakich mozna
korzysta¢ przy ustalaniu przedmiotowych wspoélzaleznosci. Objasnienie
wydawalo si¢ konieczne, poniewaz w opinio communis wciaz gtgboko
zakorzenione jest problematyczne przekonanie o aksjologicznej
(aksjonormatywnej) neutralnosci techniki. Zgodnie z tym przekonaniem,
redukujacym technike do rangi wytacznie $rodka do celu, a wige do zbioru
z natury wielofunkcyjnych narzedzi i receptur, niewinnych gadzetow etc.,
technika sama w sobie nie jest ani dobra, ani zta (moralnie, a co za tym idzie
— rowniez spotecznie i politycznie). Poza teoretycznymi konsekwencjami
takiego twierdzenia istnieja rowniez okreslone konsekwencje praktyczne.
Jezeli bowiem jaka$ technika — konstytutywna dla dowolnej rewolucji
przemystowej — nie jest w opinii wigkszos$ci ani dobra ani zta i nalezy ja
traktowaé¢ wylgcznie w sposoéb instrumentalny, jako jedynie srodek do
osiggniecia celu, to artefaktom technicznym zmieniajacym rzeczywistos$¢
osobista, spoteczng i polityczna toruje si¢ w ten sposob (bezwiednie, a moze
jednak z premedytacja) droge do infiltrowania spoleczenstwa bez zadnego
nadzoru. Istnieje tez dowolno$¢ w doborze §rodkow technicznych przy
zapewnianiu bezpieczenstwa panstwa. W kregach teoretykéw techniki
wywodzacych si¢ z nauk spotecznych lub humanistycznych takie
rozumienie techniki zostalo gruntownie zrewidowane juz w latach
sze$¢dziesigtych i siedemdziesiatych XX wieku. Owczesna zmiang
w podejsciu do techniki okresla si¢ czesto jako ,,zwrot normatywny”.
Jednak w kregach teoretykéw techniki, wywodzacych si¢ z nauk
przyrodniczych lub inzynieryjnych, wiara w spoteczng niewinnos$¢ techniki
jest weiaz zywa. Jezeli zatem technika nie jest neutralna aksjologicznie, to
nalezy wskaza¢ sposoby nasycenia jej wartoSciami. Poniewaz gruntowne
opracowania tej problematyki sa ogélnodostepne, na potrzeby niniejszego
opracowania wybiorczo zaprezentowane zostaly dwa typy podejsc
o szczegdlnym znaczeniu dla polityki, spoteczenstwa i bezpieczenstwa
panstwa, poniewaz sformutowano je pod wplywem obserwacji procesow
dyfuzji 1 popularyzacji techniki, co jest jedna z gtownych wlasciwosci
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czwartej rewolucji przemystowej. Wartosci emergentne i kondycjonalne
tlumacza mechanizmy odno$nych zjawisk spotecznych i politycznych
powstajacych pod wptywem techniki.

Natomiast poszukiwanie odpowiedzi na czwarte pytanie badawcze
(Q4) o rodzaj dzialan spotecznych, politycznych 1 zwigzanych
z bezpieczenstwem panstwa, wptywajacych na kierunek i tempo rozwoju
4RP oraz o to, w jaki sposob dzialania takie maja wptyw i jakie skutki
powoduja, a takze o to, jaka jest relacja odwrotna, doprowadzilo do
nastepujacych wnioskéw. Analiza odniesionych technicznie spoteczenstw
poprzedza pytanie o relacje odwrotng. Zeby te relacje zobrazowaé, zostaty
przedstawione i zanalizowane wybrane determinanty czwartej rewolucji
przemystowej w §wietle skutkow ich realizacji. Bardzo waznym o$rodkiem
ksztattujacym wizje rozwoju spolecznego i gospodarczego $wiata jest
World Economic Forum (WEF), bowiem na podstawie jego uzgodnien
powstaja programy polityczne i gospodarcze tworzone i wdrazane przez
organizacje ksztattujace globalny lub kontynentalny tad, takie jak ONZ czy
Unia Europejska. Uzgodnienia te majg bardzo konkretne przetozenia
polityczne i spoleczne, ale tez determinujace sposoby organizacji
bezpieczenstwa panstwa. Stad tez wybor determinantdéw czwartej rewolucji
przemystowej zostal dokonany na podstawie prac Klausa Schwaba,
zatozyciela i przewodniczacego WEF. Sa to przykltadowe determinanty, za
ktorymi podaza analiza zatozen nieoczywistych skutkéw ich realizacji.
Okazuje si¢, ze w zaleznosci od politycznego systemu dystrybucji wladzy
moga wywotac pozytywne, albo tez negatywne skutki. Ale z drugiej strony
ocena, czy skutki sg pozytywne czy negatywne zalezg od tego, kto i co
rozumie za ,,lepiej”, a wigc zatozen natury politycznej, spotecznej, etycznej
etc. Wigkszo$¢ z tych narzedzi ma funkcje i skutki drugorzedne, uboczne,
ktore nie sa wystarczajaco eksponowane i ktorych nie bierze si¢ pod uwage
przy podejmowaniu decyzji o uzyciu takich narzedzi. Jednak historia
techniki pokazuje, ze funkcja drugorzedna moze sta¢ si¢ pierwszorzedna,
modelujac relacje osobiste, spoleczne i polityczne — co uwidacznia si¢
chociazby w toku uzytkowania Internetu czy telefonu komorkowego.
Nalezy na to szczegdlnie zwrdci¢ uwage przy organizowaniu
bezpieczenstwa panstwa. Intencja tego rozdziatu jest stymulacja do analizy
deklaracji technicznych i politycznych. To z kolei wymaga dobrego
rozumienia zasady dziatania artefaktow technicznych przy ich
zastosowaniu pierwotnym, ale tez $wiadomo$¢ mozliwosci zaistnienia
innych scenariuszéw uzycia. Rozwazania dotyczace wplywu techniki na
polityke i spoleczenstwo szczegodlnie wymaga zaangazowania specjalistow
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technicznych, potrafigcych wskaza¢ nieoczywiste dla laikow sposoby
zastosowania techniki oraz ich konsekwencje.

Wzajemne przenikanie si¢ rzeczywistosci spolecznej i czwartej
rewolucji przemystowej odbywa si¢ nie tylko poprzez propagacje
artefaktow technicznych, ale takze poprzez wzajemne przejmowanie idei.
Oddzialywania te zilustrowano w niniejszym opracowaniu przyktadami
przenikania do zycia spotecznego nowych metod zarzadzania, powstatych
jako odpowiedz na zapotrzebowania przemystu, a takze przyktadami zmian
spolecznych wywotanych przyzwyczajeniami konsumenckimi powstatymi
przy reorganizacji relacji konsument-sprzedawca-producent.
Przyzwyczajenia konsumenckie wptynety z kolei na oczekiwania co do
relacji osobistych i spolecznych cztonkdéw spoleczenstwa. Klienci oczekuja
uzyskania natychmiastowo informacji zwrotnych w razie pytan o produkt.
Wymagaja tez natychmiastowego dostarczenia produktu. Jezeli ich
oczekiwania nie zostana spelnione oznacza to rezygnacj¢ z transakcji.
Podobny skutek jest w przypadku, gdy towar nie zaspokaja potrzeb
catkowicie. Klienci nie wykazujg tez checi naprawiania produktow,
a w zmian preferuja kupno nowych produktéw. Takie zachowania
i oczekiwania przenoszg roéwniez na inne sfery zycia — jak przyjazn, rodzina,
relacja z pracodawca czy organami panstwowymi. Takie zmiany we
wzorcach zachowan i ich geneza wydaja si¢ by¢ rowniez interesujagcym
polem do dalszych, bardziej poglebionych badan, szczegdlnie w aspekcie
ich wptywu na bezpieczenstwo panstwa.

Przechodzac w rozwazaniach od kwestii spotecznych do zagadnien
politycznych prébowano odpowiedzie¢ na analogiczne, jak w przypadku
relacji spoleczenstwo-technika, pytanie o wzajemne oddziatlywania zmian
technicznych dokonujacych si¢ pod znakiem czwartej rewolucji
przemystowej oraz zjawisk i proceséw politycznych, jako generatoréw
organizacji bezpieczenstwa panstwa. Za punkt wyjscia dociekan obrano
charakterystyke dwoch gléwnych ustrojow politycznych nawigzujacych
nazwa do techniki, z ktorych tylko jeden — technokracja — odnosi si¢
bezposrednio do sposobu organizacji zycia politycznego i dystrybucji
wladzy. Technokracja bytaby w przyjetym rozumieniu systemem, w ktorym
rzadza eksperci. Poczatki technokracji co prawda nie nawigzujg do czwartej
rewolucji przemystowej, ale w niniejszej pracy zarysowano scenariusze,
w ktorych systemy eksperckie rodem z czwartej rewolucji przemystowej,
a wigc oparte na sztucznej inteligencji, sg zdolne faktycznie sprawowac
wladze na réznych szczeblach organizacji zycia zbiorowego. Mogg to
czyni¢ w sposob posredni, wcielajac si¢ w role analityka-doradcy
i podsuwajac osobom decyzyjnym rozwigzan problemow, bedac
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jednoczesnie ,,czarng skrzynka”, ktora analizuje problemy i generuje
rozwiazania na podstawie operacji niezrozumiatych dla uzytkownika. Moga
to czyni¢c w sposdb bezposredni, przy ktorym sztuczna inteligencja
samodzielnie podejmuje decyzje co do spoleczenstwa i nawet je egzekwuje.
Juz samo jedno to zjawisko ukazuje novum w relacji migdzy czwartg
rewolucja przemystowg a spoleczenstwem i polityka.

Po ogdlnej analizie systemow politycznych, explicite odwotujacych
si¢ do techniki, i po zestawieniu ich charakterystyk z zatozeniami czwartej
rewolucji przemystowej, zostaly nastgpnie przedstawione programy
polityczne majace wptyw na te rewolucje. Industrie 4.0 wydaje si¢ byc
idealnym kandydatem od strony merytorycznej, jako ze ma za zadanie
przyspieszy¢ rozwdj i wdrazanie rozwigzan technicznych konstytutywnych
dla czwartej rewolucji przemystowej, ale tez dlatego, ze czgsto jest z nig
mylony. Innym przyktadem pokazujacym alokacj¢ srodkow publicznych na
wdrazanie czwartej rewolucji przemyslowej sa tzw. inteligentne
specjalizacje. Podanie przykladoéw takich programéw, faworyzujacych
pewne kategorie przedsicbiorcow kosztem innych, miato na celu
sprowokowanie pytan o moralng prawomocno$¢ 1 spoleczng
akceptowalnos$¢ takich programow. Interesujagce w tym kontekscie sg tez
procedury 1 kryteria doboru oséb dopuszczanych do konsultacji
spotecznych — interesariuszy albo reprezentantdéw opinii publiczne;.
Analiza takich programow jest kolejnym obszarem dalszej eksploatacji.

Na etapie strukturalizacji 1 opisu poszczegdlnych obszarow
wzajemnych relacji — polityka i czwarta rewolucja przemystowa — zaszta
konieczno$¢ wskazania konkretnych fenomendéw technicznych istotnych
dla zagadnienia i ich roli w kreowaniu zycia politycznego. Przyklady sa
szerokie, podobnie jak w przypadku mediow, ktore — zarowno rozumiane
jako nosnik informacji, jak i zrédto informacji — s3 jednym z gtownych
motoréw napedzajacych zycie polityczne. Szczegodlnie widoczne jest to
wszedzie tam, gdzie obywatele majg realny wplyw na zycie polityczne, jak
w przypadku wyborow w demokracji. A co za tym idzie, decyzji i wyzwan
zwigzanych z bezpieczenstwem panstwa. Wykazano réwniez, ze dzieki
narzedziom czwartej rewolucji przemystowe] partycypacja obywateli
w procesach politycznych mogtaby si¢ jeszcze zwigkszy¢, poniewaz
rewolucja wspottworzy $rodki techniczne umozliwiajace stopniowe
zastgpowanie tradycyjnych, kosztownych procedur glosowania z uzyciem
papierowych kart, stosunkowo tanimi i wygodnymi glosowaniami
elektronicznymi. Rozw¢j odpowiednich technicznych infrastruktur
w polaczeniu z niewatpliwymi ekonomicznymi zaletami takich rozwigzan
stwarza obecnie warunki do glebokich transformacji i strukturalnych
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reorganizacji w systemach politycznych, opartych na demokracji
przedstawicielskiej i przej$cia w nowy tryb demokracji bezposredniej, ktora
ograniczy dominacj¢ establishmentu, zwigkszy poczucie
wspotodpowiedzialnosci 1 wspotdecydowania po stronie obywateli,
pobudzi ich aktywno$¢ i inicjatywe oraz zwigkszy ich polityczne
zaangazowanie. Usuniecie dotychczasowych ograniczen — zaréwno
technologicznych, jak i prawnych (m.in. rezygnacja z konstytucyjnego
wymogu tajnosci glosowania trudnego do wyegzekwowania w praktyce
e-votingu lub znalezienia technicznego rozwigzania, by go zachowac) —
otworzy przed spoteczenstwem obywatelskim nowe, nieznane dotad
mozliwosci. Jednoczes$nie stanowi to ogromne wyzwanie dla zewngetrznego
i wewnetrznego bezpieczenstwa panstwa, jak ingerowanie w wyniki
glosowan. Analizy zawarte w tej czes$ci pracy majg w zatozeniu pobudzic¢
dyskusje o tym, jak wykorzysta¢ w praktyce politycznej narzgdzia, ktore
przynosi czwarta rewolucja przemystowa, jakie wiaza si¢ z tym zagrozenia
dla bezpieczenstwa i jakie nalezy wprowadzi¢ warunki i ograniczenia, aby
uchroni¢ si¢ przed takimi zagrozeniami.

Analiza cyfrowej tozsamosci, ktora jest jednym z celow swiatowych
okreslonych przez WEF, ale i inne organizacje, prezentowana jest jako
jedynie udogodnienie, natomiast wprowadzenie jej — szczegdlnie wspdlnie
z produktami nowej ekonomii, takimi jak waluty cyfrowe — bedzie miata
ogromne znaczenie spoteczne i polityczne, a nawet moze przemodelowad
relacj¢ obywatel-panstwo, a co za tym idzie sposdb i narzedzia do
zapewnienia bezpieczenstwa panstwa.

Trzeba przyznaé, ze wptywy techniki nie sg jedynie gloryfikowane.
Krytyczne opinie, zwracajace uwage na fakt, ze ,,z drugiej strony
identyfikowane sg takze nowe zagrozenia dla tadu demokratycznego
wynikajace z mozliwosci uzycia przez wladze¢ technologii informacyjnych
do kontroli, a nawet inwigilacji obywateli” [zob. Bogdal-Brzezinska,
Gawrycki 2004; Zybertowicz 2010] wcale nie sg odosobnione. Jednak
takich glosow jest wcigz za mato, a wraz z wprowadzaniem coraz bardziej
zaawansowanych nauk korzystajacych z dorobku czwartej rewolucji
przemystowej, takich jak neuromarketing czy cyberpsychologia, pojawia
si¢ kolejne, bardzo istotne zagadnienie wymagajace dalszych badan,
zwigzane z pytaniem o mozliwosci wyegzekwowania przez obywateli
przystugujacych im praw i swobod w warunkach posiadania przez organy
panstwa opisywanych narzgdzi — jak chociazby narzedzia do inwigilacji
obywateli, zbierania i obrébki danych oraz ksztattowania ich opinii
i wplywania na ich zachowania — oraz coraz powszechniejszego
wykorzystywania tych narzedzi do utrzymania czy zdobycia wladzy. Jawi

213



si¢ wigc pytanie o granice miedzy bezpieczenstwem panstwa a prawami
jego obywateli.

Zmiany wywolane przez narzedzia czwartej rewolucji
przemystowej rowniez posrednio ksztaltuja nasza rzeczywistos¢ polityczna
i spoteczng. Nalezatoby si¢ glebiej zastanowi¢ nad sposobami organizacji
zycia politycznego 1 spotecznego w rzeczywistosciach wirtualnych czy
metawersach oraz co znaczyloby zapewnianie tam bezpieczenstwa
panstwa. Rzeczywisto$¢ wirtualna przestata by¢ ciekawostka rozrywkowa
kojarzong gtownie z grami video. Rzeczywistosci takie staly sie
konkurencyjne dla rzeczywistosci realnej, jako ze coraz wiecej ludzi spedza
tam wigkszos$¢ czasu odpoczywajac, pracujgc, inwestujac etc. Tendencja ta
bedzie si¢ poglebia¢ réwniez ze wzgledu na wymagania administracyjne,
by wirtualnie zatatwia¢ coraz wigcej spraw urzedowych. Pandemia
pokazata, ze wiele os6b moze wykonywaé prace, lub pobiera¢ nauke, bez
koniecznosci wychodzenia z domu. Jezeli kto$ pracuje w cyberprzestrzeni,
tam si¢ ksztalci, zalatwia sprawy urzedowe, nawigzuje réoznego rodzaju
relacje, spedzajac wickszo$¢ czasu swiadomego wilasnie tam, to ktora
rzeczywistos¢ wydaje si¢ wlasna? A jak to bedzie w przypadku dzieci, ktére
w ten sposob si¢ wychowuja, nie znajac innych opcji? Jak trudno bedzie
powréci¢ do rzeczywistosci realnej, gdy narzedzia do VR staja si¢ coraz
bardziej realistyczne, a w niej czeka $wiat, jakiego pragniemy, a nie ten,
jaki faktycznie mamy? Przy obecnej sytuacji geopolitycznej i ekonomiczne;j
taka ucieczka od probleméw dnia codziennego wydaje si¢ by¢ jeszcze
bardziej prawdopodobna. Te rozwazania wyznaczaja kierunki badan ze
szczegblnym uwzglednieniem psychologii czy socjologii, ale tez
zwigzanych z zarzadzaniem czasem wolnym. Pojawiaja si¢ tez nowe
wyzwania zwigzane ze sposobem i zakresem zapewniania bezpieczenstwa
panstwa w sferze cyfrowe;.

W tym konteks$cie niebagatelnym wydaje si¢ pytanie o przysztos§é
spoleczenstwa i panstwa, a co za tym idzie jego bezpieczenstwa. Mamy tu
do czynienia z pewnym skokiem jako$ciowym, co do determinantéw
spotecznosci 1 panstwowosci. Jednym z gloéwnych elementow
determinujacych spotecznos¢ i jej praktyki polityczne byt dotad wspdlny
obszar zamieszkiwania, co manifestowalo si¢ m.in. w podziale
administracyjnym kraju oraz podziale na okregi i obwody wyborcze. Jezeli
obszar bytowania w rzeczywistosci realnej begdzie mial w $wiadomosci
obywateli coraz mniejsze znaczenie, bo ich uwaga skupi si¢ na ich
spolecznosciach wirtualnych, to co bedzie zrédtem poczucia wspdlnoty
politycznej i jak bedzie w przyszlosci wygladato zycie spoteczne
i polityczne w rzeczywistosci realnej? Jak stymulowaé obywateli
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funkcjonujacych w coraz wigkszym stopniu w przestrzeni wirtualnej do
wigkszego uczestnictwa w zyciu politycznym w przestrzeni fizycznej i czy
w ogole trzeba to robi¢? A moze lepiej od razu skoncentrowaé si¢ na
rzeczywistosciach wirtualnych? I wreszcie — kto bedzie uwazany za
obywatela? Czy sztuczna inteligencja? Robot? Cyborg? I jezeli jakis byt nie
bedacy czlowiekiem osiggnie rowne z nim prawa, to jakie to bedzie miato
konsekwencje polityczne i spoteczne? 1 czym bedzie bezpieczenstwo
panstwa oraz kogo, co i przed kim zabezpiecza¢? Sa to kolejne pytania do
doglebnego multidyscyplinarnego opracowania, gdzie potrzebni sg
specjalisci z kazdej dziedziny wiedzy, w ktorej przedmiotem materialnym
jest cztowiek.

Hipoteza 3 (H3) glosita, Ze istnieje znaczaca rdznica w zaleznosci
rewolucja przemystowa a gospodarka, spoleczenstwo i bezpieczenstwo
panstwa miedzy poprzednimi rewolucjami a 4RP i zmiana ta zasluguje na
szczegodlne rozwazenie rowniez ze wzgledow praktycznych. Filary relacji
4RP-spoteczenstwo-politka-bezpieczenstwo panstwa wplywaja na siebie
wzajemnie, a relacja ma postaé sprzezenia zwrotnego i przyjmowacé moze
charakter rezonacyjny. Zawarte w opracowaniu rozwazania potwierdzity jej
prawdziwo$¢, ukazujac niespotykane dotad przy rewolucjach ingerencje
spoteczna 1 polityczng pod postacia czy praw, czy programow
stymulujacych/zniechecajacych w 4RP, w celu wywotania z kolei skutkéw
politycznych 1 spotecznych, a co za tym idzie, wplywajacych na
bezpieczenstwo panstwa. Sama 4RP tez wykazata si¢ znacznym wplywem
na spoleczenstwo i polityke, nawet bez dodatkowych stymulantow.
A skutki tych dziatan dla bezpieczenstwa panstwa widoczne sg w praktyce
na opisywanych przyktadach.

Zarysowany w dziele obszar rozwazan jest bardzo szeroki
i nacechowany biezacymi dynamicznymi zmianami, dlatego wiele
zagadnien poruszonych w niniejszym opracowaniu zostato potraktowanych
powierzchownie, a nierzadko jedynie zasygnalizowanych i1 wigkszos$¢
z nich wymaga bardziej pogiebionych analiz, na ktorych przeprowadzenie
nie pozwalaty jednak ograniczenia czasowe i objetosciowe. Rowniez same
uwzglednione zjawiska i zagadnienia nie pokrywajg w catoSci i nie
wyczerpuja merytorycznej ztozonosci obszaru przedmiotowego. Takie —
w pewnym sensie redukcjonistyczne — podejscie byto konieczne i wynikalo
z zatozonych celow przedsiewzigcia badawczego, ktorego efekty prezentuje
niniejsze dzieto. Podstawa selekcji grupy zagadnien reprezentatywnych dla
rozpatrywanych tutaj wzajemnych zalezno$ci 1 oddzialywan miedzy
dynamika transformacji w sferze technologii, a towarzyszacymi im
przemianami spoleczno-polityczno-bezpieczenstwa, byta sita oddziatywan
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i doniosto$¢ konsekwencji dla obszaru. Uwypuklono zatem przede
wszystkim zjawiska szczegolnie brzemienne w skutkach, w przypadku
ktoérych oddziatywania i ich konsekwencje uwidoczniaja si¢ w sposob
szczegolnie wyrazisty. Identyfikacja, strukturalizacja i analiza wzajemnych
funkcjonalnych zaleznosci miedzy badanymi zjawiskami, oparta na
wybranych w taki sposob przyktadach, odstania ich ogélne uwarunkowania
i tlo, dostarczajac materiatlu do syntetycznego opisu istotnych aspektow
rzeczywistoéci spoteczno-politycznej-bezpieczenstwa, ktore byly dotad
czesto pomijane w dyskusjach na gruncie nauk o bezpieczenstwie. W ten
sposob przedtozone opracowanie przygotowuje grunt pod powazng debate
nad brzemiennymi w skutkach zjawiskami, ktore nie wzbudzaty dotad
wickszego zainteresowania w polskim srodowisku naukowym, skupionych
wokot nauk o bezpieczenstwie z racji niewielkiej znajomos$ci zagadnien
technicznych, majacych fundamentalne znaczenie dla rozpatrywanych tutaj
przemian. W tym celu sporo miejsca w opracowaniu poswigcono
objasnieniom zagadnien technicznych, aby w ten sposob nie tylko
zainteresowa¢ politologdw technicznym wymiarem problemu, ale takze
dostarczy¢ im przekrojowej wiedzy potrzebnej do kompetentnego,
konstruktywnego udziatu w dyskusji. Przygotowanie gruntu pod naukowa
dyskusje wymagato objasnien terminologicznych i uscislenia kluczowych
pojeé, a takze naswietlenia rozbiezno$ci w ich rozumieniu, ideologicznych
obcigzen i kontekstow ich uzycia w komunikacji politycznej, publicznej
debacie, czy ksztattowaniu polityki bezpieczenstwa panstwa.

Z przeprowadzonych analiz wynika, Ze istnieje wzajemna,
niewystarczajaco zreflektowana zalezno$¢ miedzy zmianami politycznymi,
spotecznymi, kulturowymi, zwigzanymi z bezpieczenstwem panstwa,
a technicznymi, a zmiany te sg szczegdlnego rodzaju w przypadku techniki
konstytutywnej dla ,,czwartej rewolucji przemystowej”. Niewystarczajace
zreflektowanie moze by¢ przelamane tylko przez zaangazowanie
specjalistow, nie tylko z dziedziny nauk z zakresu bezpieczenstwa, ale tez
specjalistow dziedzin technicznych, ze szczegdlnym uwzglednieniem IT
i pochodnych. Pozwoli to na wydobycie nie tylko oczywistych korelacji, ale
tez nieoczywistych i dlugoterminowych skutkow politycznych rozwigzan.
Niniejsza praca stanowi przyczynek do pokazania, jak takie deliberacje
moglyby wyglada¢ na konkretnych przyktadach.

Przedstawione analizy ujawnily pewne nieoczywiste skutki
spoteczne i polityczne, a co za tym idzie, istotne dla bezpieczenstwa
panstwa wprowadzania takich rozwigzan technicznych — skutki, ktorych nie
pociagaty za sobg poprzednie trzy rewolucje przemystowe. Ta, zastugujaca
na szczego6lng uwage 1 wnikliwsze zbadanie osobliwo$ci czwartej rewolucji

216



przemystowej, otwiera przed naukami o bezpieczenstwie nowe pole badan
nad mozliwo$ciami sterowania sytuacja spoteczng i polityczna przez
zarzadzanie rozwojem odpowiednich gat¢zi nauki i techniki, a co za tym
idzie ksztaltowania bezpieczenstwa panstwa. Czwarta rewolucja
przemystowa dostarcza niezwykle uzytecznych narzedzi do kreowania
sytuacji politycznej oraz indukowania i ukierunkowywania zmian
spoteczno-politycznych — zaro6wno w kierunku stanéw pozadanych,
z punktu widzenia ogoétu, jak i w partykularnym interesie rzadzacych,
dazacych do utrzymania wtadzy. Aby indukowane w taki sposob zmiany
przystuzyly sie calemu spoteczenstwu, konieczne jest wyartykutowanie, co
jest ideatem spotecznym i politycznym, do ktoérego dazymy, oraz
adekwatne zrozumienie narzedzi technicznych wraz z ich potencjalnymi
pozytywnymi i negatywnymi skutkami w osigganiu tego celu. W skrocie —
technika konstytutywna dla czwartej rewolucji przemystowej wplywa na
polityke i spoteczenstwo w kategorialnie inny sposob, niz techniki lezace
u podstaw poprzednich rewolucji przemystowych*’, w zwiazku z czym
nalezy zrewidowac i skorygowac dotychczasowe koncepcje techniki i wizje
cywilizacyjnego postepu dzigki technicznemu rozwojowi oraz zainicjowac
spoteczne procesy uczenia si¢ i poszukiwania tozsamosci w obliczu
glebokich cywilizacyjnych przemian i wielkich wyzwan przysztosci.
Procesy, ktore wspotczesnym wysoko uprzemystowionym spoteczenstwom
umozliwig zrozumienie na nowo, dokad faktycznie zmierzaja i co jest dla
nich wazne, a takze umozliwig §wiadomy i odpowiedzialny wybor migdzy
bezwolnym podazaniem za przyjetymi rozwigzaniami spoteczno-
politycznymi, a aktywnym ksztattowaniem wtasnych losow, bazujagcym na
przemyslanych celach i dobrze dobranych $rodkach z pelng swiadomoscia
zagrozen oraz skutkow ubocznych. Rozwazania te z kolei stang sig
podstawa do — z jednej strony — lepszego zapewnienia bezpieczenstwa
panstwa, a z drugiej — by nie przeksztatci¢ go w technicznie umozliwiong
dyktature.

Wiasciwe rozumienie nowych zjawisk, ktore objeto badaniami na
potrzeby niniejszego opracowania, jest warunkiem tworzenia trafnych
prognoz i planéw dziatania w postaci regulacji prawnych oraz strategii
politycznych i programéw rzadowych, od ktérych zalezy wykorzystanie

47 Dalsze rozwazania znajdujg si¢ w temacie dotyczacym analiz rewolucji, tu dla przyktadu
poda¢ mozna klopoty wynikajace z przeludnienia, ztym stanem zdrowia fizycznego
i psychicznego u 0s6b mieszkajacych w osrodkach poprzednich rewolucji przemystowych,
wynikajacych ze zbytniego przeludnienia, natomiast dla ostatniej rewolucji przemystowej
jest alienacja i atomizacja spoteczenstwa, czyli proces w pewnym sensie odwrotny.
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szans 1 uchronienie si¢ przed zagrozeniami, jakie wynikng z czwartej
rewolucji przemystowej w blizszej 1 dalszej przyszlosci. Przy
podejmowaniu decyzji o przyszilosci — nie tylko odnoszacych si¢ do
konkretnych spotecznosci, lecz réwniez do calej planety, jak to jest
w przypadku decyzji podejmowanych przez organizacje globalne takie jak
Organizacja Narodow Zjednoczonych ONZ czy World Economic Forum
WEF — konieczne jest przede wszystkim zidentyfikowanie relewantnych
decydentow i interesariuszy, a takze przedstawienie im komplementarnego
obrazu proponowanych zmian tak, by mogli decydowaé¢ o swoim losie
z pelng §wiadomoscig konsekwencji podejmowanych decyzji. Pierwszym
za$ krokiem jest wykonywanie wielkoskalowych syntez i analiz sytuacji,
okreslanie ich metod i uczestnikéw oraz tworzenie odpowiednich
materiatow, czego proba jest niniejsze opracowanie.

Dlatego w opracowaniu skoncentrowano si¢ na ujeciu tak szerokiej
tematyki, jaka jest wptyw czwartej rewolucji przemyslowej — i ogdlnie
techniki — na spoteczenstwo, polityke i bezpieczenstwo panstwa. Zakres
tematyki jest bardzo szeroki, podobnie jak wielo$¢ jego przedmiotow
formalnych. Wykorzystane podejscia — czyli analiza ogélna i przez
przyktad — pokazuja, ze zarowno w jeden, jak i drugi sposdb mozna i nalezy
tematyke rozwazaé. Dzieto stanowi probe stworzenia opracowania, ktore
mogloby wypetni¢ luk¢ w polskiej literaturze, powstala w wyniku
istniejacego rozproszenia naukowe;j refleks;ji, ktorej rezultaty publikowane
sa albo w formie artykutow traktujacych ta niezwykle ztozona
rzeczywisto$¢ w sposob wycinkowy, albo w formie publikacji zbiorowych.
Koniecznos¢ prowadzenia interdyscyplinarnych rozwazan 1 prac
monograficznych, zogniskowanych na tej tematyce, podyktowana jest
bardzo praktycznymi potrzebami. Brak takich rozwazan powoduje, ze
w imi¢ roéznych — nie zawsze w peilni sprecyzowanych — ideatow
wprowadza si¢, czy promuje, narzgdzia o niezreflektowanych skutkach
dziatania. Technicy nie zawsze majg odpowiednie kompetencje czy
motywacje, zeby adekwatnie rozpozna¢ petni¢ pozatechnicznych skutkow
wprowadzanych przez nich rozwigzan czy artefaktow, natomiast ludzie
biznesu w warunkach coraz ostrzejszej konkurencji rowniez woleliby
uniknaé¢ czasochtonnych i mogacych si¢ roznie zakonczy¢ ewaluacji
innowacyjnych produktow, a zamiast tego zyskac przewage dzigki nowemu
produktowi dostgpnemu na potkach od zaraz. Specjalisci od
bezpieczenstwa, politologowie, filozofowie czy socjologowie nie zawsze
dysponujg odpowiedniag wiedzg techniczng, zeby dostrzec wszystkie
niuanse techniczne oraz adekwatnie rozpozna¢ warto§¢ uzytkowa
wprowadzanych rozwigzan. Nie mozemy tez liczy¢ w tym aspekcie tylko
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na politykéw czy administracje. Organy panstwowe skladajg si¢ z ludzi,
z ktorych jakas$ czgs¢ by¢ moze skorzysta z technicznych mozliwosci, aby
zdoby¢ lub utrzymaé wiladze lub dla innych prywatnych korzysci.
W zwigzku z tym to na nas wszystkich, a naukowcach w szczegdlnosci,
cigzy obowigzek adekwatnego rozpoznawania mozliwos$ci dziatania, jakie
otwiera przed ludzkoscig czwarta rewolucja przemystowa oraz pilnowania,
aby wiedza o nich stata si¢ podstawa politycznych procesow decyzyjnych
wszedzie tam, gdzie jest to potrzebne i mozliwe. Od umiejgtnosci
adekwatnego rozpoznania szans i zagrozen, podejmowania trafnych,
spotecznie akceptowalnych i wigzacych decyzji oraz zdolnosci do
mobilizacji i angazowania mozliwie wszystkich dostgpnych aktywow
spotecznych w skoordynowane wspodtdziatanie na rzecz skutecznego
wykorzystania szans, a takze ochrony przed zagrozeniami poprzez
programy polityczne, czy tez budowanie ogolnej §wiadomosci spolecznej
co do rozwigzan, takich jak chocby cyfrowa tozsamo$¢, zaleze¢ bedzie
nasza sytuacja osobista, spoteczna czy polityczna i to juz w niedalekiej
przysztosci. Od tego tez zaleze¢ bedzie nasze bezpieczenstwo w tej nowe;j,
dynamicznie zmieniajacej si¢ rzeczywistosci.
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